





3.3

Learning-Fahigkeiten des iPhones (ber eine Programmierschnittstelle fir Drittentwickler, wel-
che nun in ihren Apps Gebrauch von der sogenannten «Core ML»-API4 machen kénnen (vgl.
Apple Inc., 2018).

Personalisierte Werbung

Grosse Online-Handler wie Amazon analysieren das Verhalten der Nutzenden anhand von Ma-
chine-Learning-Programmen genau, um darauf basierend personalisierte Werbung anzuzei-
gen. Ahnlich funktionieren auch die personalisierten Empfehlungen des Streaming-Anbieters
Netflix, welche beispielsweise beachten, was bisher angesehen wurde und wie oft ein Film oder
eine Serie unterbrochen wurde.

Erkennung von Hautkrebs

Die Diagnose von Hautkrebs kommt vorwiegend durch eine visuelle Beurteilung durch spezia-
lisierte Arzte zustande. Eine Forschungsgruppe der Stanford University konnte nun zeigen,
dass gewisse Hautkrebsarben von einem Machine-Learning-Programm gleich zuverlassig er-
kannt werden, wie von spezialisierten Dermatologen (vgl. Esteva et al., 2017). Somit kdnnte in
Zukunft jedes Smartphone eine zuverlassige Diagnose erstellen.

Automatisierte Ubersetzungen

Dank zahlreichen mehrsprachigen Texten im Internet besteht ein riesiges Set an Trainingsdaten
fir Machine Learning basierende Ubersetzungsdienste. Neue Texte kénnen durch die erkann-
ten Muster in den Trainingsdaten verstandlich Ubersetzt werden, wie die Beispiele Google
Translator (https://translate.google.com/) und DeepL (https://www.deepl.com) zeigen.

MACHINE LEARNING IN DER ENERGIEWELT

Wie folgende Beispiele zeigen, profitiert die Energiewelt ebenfalls bereits heute von Machine-Learning-
Anwendungen:

NEST Thermostat
Der Thermostat von NEST (siehe Abbildung 6) ist dank Machine Learning lernféhig (vgl. Nest
Labs, Inc., 2014). Anhand der Eingaben (Lernbeispiele) der im ausgerusteten Haus wohnhaften
Personen und von Sensordaten, erkennt er Muster im Verhalten und kann so die Heizung opti-
mal steuern; eine sogenannte Smart-Home Anwendung. Er
merkt beispielsweise, dass die Bewohnenden immer etwa -

um dieselbe Zeit schlafen gehen und drosselt automatisch /ﬁe‘t
die Heizung. Fur das Fruhstick um 7:00 Uhr heizt der Ther- /
mostat auf die Ubliche Temperatur. Das Machine-Learning-

Programm ist so aufgebaut, dass der Thermostat quasi ein
Spiel spielt und belohnt wird, wenn die Umgebungstempera- 7 2
7

COOLSETTO

tur nahe an der Zieltemperatur ist und somit Energie gespart
wird. «Bestrafty wird der Thermostat, wenn die Bewohnenden
seine Steuerung korrigieren mussen. Es handelt sich dabei
um ein sogenanntes Bestarkungs-Lernen (<Reinforcement-
Learning, vgl. Kap. 3.1). Das Programm versucht Eingaben
der Bewohnenden uberflissig zu machen, indem es die  appildung 6: NEST Thermostat (Quelle:
Temperatur méglichst optimal steuert. Nest Labs, Inc., 2014).

4 = Application Programming Interface (API), siehe Kapitel 9.
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Individuelle Stromproduktangebote dank Smart-Meter-Daten

Das Bits to Energy Lab der ETH Zirich wendet bekannte Machine-Learning-Programme auf
Smart-Meter-Daten an, um zu untersuchen, was Daten Uber einen Haushalt aussagen (vgl.
Beckel et al, 2017). Die Annahme, dass Geréate eine klare Signatur (Muster) im Lastgang hin-
terlassen und somit erkannt werden kénnen, hat sich nicht bestatigt. Zu viele Gerate verhalten
sich ahnlich und zu gering war die Auflésung der Messdaten. Hingegen kann unter Hinzunahme
weiterer Daten, wie beispielsweise Meteo- und Geoinformation, mit Machine Learning ein Haus-
halt grob charakterisiert werden: Ob es sich beispielsweise um einen Familien- oder Single-
haushalt handelt oder ob ein potentielles Interesse am Bezug von erneuerbarem Strom besteht.
Auch kann eingeschatzt werden, mit welcher Wahrscheinlichkeit dieser Haushalt seinen
Stromlieferanten wechseln wird, bzw. ob der Haushalt bisher nicht interessiert daran war.

Unterstiitzung der Energieforschung

Bei der Erforschung neuer Materialien fir Solarmodule und Batterien kann Machine Learning
einen wichtigen Beitrag leisten (vgl. De Luna, 2017). Auf der Suche nach neuen Materialien
werden riesige Datenberge Uber die Eigenschaften der Materialien angehauft. Doch von den
Eigenschaften auf die Funktion zu schliessen bendtigt viel Zeit und gleicht der Suche nach der
Nadel im Heuhaufen. Anhand von Simulationen und empirischen Studien werden Kombinatio-
nen von Materialien aufwandig getestet. Mit Machine-Learning-Programmen kdnnten diese Pro-
zesse wesentlich beschleunigt werden, indem das Programm die Datenberge analysiert und
anhand von bekannten erfolgreichen Materialkombinationen (als Lernbeispiele) Muster in den
Daten erkennt und somit den Forschenden wertvolle Hinweise liefert. So kdnnten véllig neue
Kombinationen gefunden werden, welche durch Forschende aufgrund von (unbewusster) Vor-
eingenommenheit gar nie in Betracht gezogen worden sind.

Verbesserte Prognose der Produktion erneuerbarer Energie

Fur die Wettervorhersage werden numerische Wettermodelle verwendet. Modelle sind nicht
perfekt und kdnnen die Wetterentwicklung nie mit Sicherheit voraussagen. Die Fehleranfallig-
keit der Modelle hangt zu einem Teil vom Dateninput ab. Mit Machine-Learning-Programmen
ist es mdglich, durch die Kombination von verschiedenen Wettermodellen eine bessere Prog-
nose zu erstellen (vgl. Zhang, 2015). Das Programm lernt dabei anhand von Beispielen, wel-
ches Modell bei welchen Input-Daten (und somit Wettersituationen) zuverlassiger ist. Zusatzlich
kann das Ergebnis durch den Einbezug weiterer Daten, wie beispielsweise Sensordaten, weiter
verbessert werden.

Zusammenschluss zum Eigenverbrauch

Ein vielversprechender Einsatzbereich von Machine Learning ist der Zusammenschluss zum
Eigenverbrauch gemass Art. 16 des Energiegesetzes (EnG; SR 730.0). Er definiert flr sich die
Regeln betreffend Messung des Verbrauchs, Auflésung der Messdaten, Steuerung von Ver-
brauchsgeraten und Speichern und Weiterem. Ein idealer Einsatzbereich fur intelligente Ma-
chine-Learning-Programme, welche fir die Gemeinschaft den Stromverbrauch optimieren kén-
nen.

Energiestatistik und Monitoring der Energiestrategie 2050

Viele Grundlagendaten werden in immer besserer Qualitat erhoben und publiziert. Beispiels-
weise erhéht das Bundesamt flir Landestopografie (swisstopo) die Bodenaufldsung seiner Luft-
bilder auf 10 cm (vgl. Bundesamt flr Landestopografie, 2017), so dass nun von Auge einzelne
Personen oder Fahrzeuge sichtbar werden. Anhand solch detaillierter Luftaufnahmen kénnten
Machine-Learning-Programme die Identifizierung einzelner Objekt erlernen und somit wertvolle
Erkenntnisse zum Ausbaustand der Elektrizitats-Infrastruktur gewinnen. Es ist etwa eine auto-
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matisierte Erkennung der installierten Photovoltaikanlagen denkbar. Kombiniert mit den Solar-
potentialberechnungen von Sonnendach.ch und aktuellen Wetterdaten kénnte in Echtzeit die
mogliche Solarstromproduktion der Schweiz berechnet werden.

Abbildung 7: Swisstopo-Luftaufnahme, auf welcher einzelne Personen erkennbar sind. (Quelle: https://s.geo.ad-
min.ch/78fd466971).

3.4 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Auch im Bereich Machine Learning stellen sich (gerade fir den Energiesektor) gewisse regulatorische
Fragen. Da es bei Machine Learning um ein Werkzeug der Datenanalyse geht, kristallisieren sich Her-
ausforderungen im Bereich des Datenzugangs und des Datenschutzes heraus. Folgende drei Punkte
illustrieren die unterschiedlichen Fragestellungen in Bezug auf den Einsatz lernender Maschinen:

¢ Machine Learning zur Erhéhung der Effizienz
Wie kann Machine Learning in der Energiewirtschaft unterstiitzt werden, damit Kosteneinspa-
rungen und Effizienzerh6hungen realisierbar sind? Bestehen genligend Anreize fiir regulierte
Unternehmen, Machine Learning zunehmend zu nutzen? Zudem stellt sich die Frage, wie die
Anwendung von Machine Learning zu Erhéhung der Energieeffizienz geférdert werden kann.

o Datenzugang
Wo genau stiften Machine-Learning-Anwendungen einen Nutzen und welche Daten sind dazu
genau notwendig? Sind beispielsweise die Produktionsmessdaten erneuerbarer Energien, Ver-
brauchsdaten oder Bewegungsdaten der Mobilitat wichtig? Schliesslich sollte die Frage beant-
wortet werden, ob diese Daten zuganglich sind oder in Silos protektionistisch gehalten werden.
Sollten sie zuganglich gemacht werden missen? Wenn ja, dann welche Daten genau? Dabei
gilt es datenschutzrechtliche Aspekte zu berlcksichtigen.

e Datenschutz
Inwiefern lassen sich Daten fiir Machine Learning nutzen bzw. sind zu viele Daten aufgrund des
Datenschutzes unzuganglich? Wo ist die rote Linie zwischen Datenzugang und Datenschutz zu
ziehen und wie kann dem Konsumenten auf einfache Art und Weise mehr Entscheidungsraum
gegeben werden? Wie sieht ein gesellschaftlich tragbarer Kompromiss zwischen der Unterstiit-
zung innovativer Ansatze, digitalen Dienstleistungen und Schutz der Privatsphare aus?

3.5 FAZIT: MACHINE LEARNING

Machine Learning ist bereits heute eine sehr bedeutende und weit verbreitete Technologie, mit welcher
wir taglich in Berihrung kommen, oft ohne es zu wissen. Wie viele andere neue Technologien, welche
wir der Digitalisierung zuschreiben, entstammt sie aus der IT-Welt und erfahrt eine rasche globale Ver-
breitung. Konzerne wie Google, Apple und Amazon betrachten kinstliche Intelligenz und im Speziellen
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Intelligente Messsysteme bilden einen Grundstein der Digitalisierung in der Energiewelt, der «Digital
Energy Economy». Auf der Grundlage der von diesen Systemen bereitgestellten Informationen lassen
sich neue Dienstleistungsprodukte fir Endkunden entwickeln. Ein aktuelles Beispiel fir ein solches
Dienstleistungsprodukt sind «virtuelle Speicher». Sie ermdglichen eine besondere Verrechnung der ein-
gespeisten Energie zurlick an den «Prosumer». Welche Vor- und Nachteile solche Dienstleistungspro-
dukte mit sich bringen, von welchen technologischen Entwicklungen sie abhangig sind und welche Fra-
gen sich vor dem derzeitigen, regulatorischen Rahmenwerk stellen, wird im Folgenden am konkreten
Beispiel von «virtuellen Speichern» diskutiert.

4.1 EINFUHRUNG - WAS SIND VIRTUELLE SPEICHER?

Unter einem virtuellen Speicher wird ein Dienstleistungsprodukt eines Energieversorgungsunterneh-
mens (EVU) an Endverbraucher mit eigener Produktion (Prosumer®) verstanden. Die vom Prosumer
nicht selbst verbrauchte, ins Netz eingespeiste Elektrizitat (Uberschussenergie) wird vom EVU abge-
nommen. Jedoch wird diese Energie im hier vorgestellten Konzept, nicht wie in Art. 15 Energiegesetz
(EnG, SR 730.0) und Art. 10—12 Energieverordnung (EnV, SR 730.01) vorgegeben, iber Riickspeise-
tarife vergutet. Stattdessen wird dem Prosumer rechnerisch ein Elektrizitdtsguthaben im sog. «virtuel-
len Speicher» gutgeschrieben. Dieses Guthaben ergibt sich als die Summe aller Viertelstundenwerte
des elektronischen Zahlers, die eine Einspeisung aufweist. Diese wird Uber das Datenbearbeitungssys-
tem derart aufgearbeitet, dass der Prosumer jederzeit sein Guthaben, z.B. Uber das Internet, einsehen
kann.

In Zeiten, in denen der Prosumer selbst nicht genligend produziert, er also auf Elektrizitat aus dem Netz
angewiesen ist, bezieht er diese zunachst <aus> seinem virtuellen Speicher, wodurch er sein Elektri-
zitdtsguthaben beim EVU reduziert. Die Viertelstundenwerte, die eine Ausspeisung an den Prosumer
aufweisen, werden summiert und wieder von seinem Guthaben abgezogen. Im Umfang seines Gutha-
bens wird er vom EVU zu Vorzugskonditionen beliefert. Ein Prosumer ohne Netzzugang (Haushalte und
andere Kleinverbraucher) profitiert dabei entweder von einem verguinstigten Elektrizitatstarif oder aber
von einem vergulnstigten Netznutzungstarif. Ist das Elektrizitatsguthaben einmal aufgebraucht, bezieht
er die bendtigte Energie wieder zu gewohnlichen Konditionen. Handelt es sich beim Prosumer um einen
freien Stromkunden (mit Netzzugang), kdnnte das Produkt des virtuellen Speichers, in Form von spezi-
ellen Elektrizitdtspreisen, prinzipiell auch von einem gewdhnlichen Stromlieferanten angeboten werden.
Abbildung 9 (unten) verdeutlicht das Konzept.

5 Aus engl. «producer» + «congumer».
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The platform economy drives the paradigm shift towards the “everything as a service (XaaS)“ busi-
ness model, where instead of purchasing a product (transaction) the latter is offered as a service for a
regular fee (subscription). For the customer that means easy and fast access to a product without the
associated maintenance expenses and for the provider a long-time relationship with the customer and
additional business prospects by offering him additional bundled services. An example of “mobility as a
service” is the SBB Green Class solution (see Schweizerische Bundesbahnen, 2018), where the owner
of a special pass is able to travel not only by public transportation, but also by electric car, taxi or bike
while being always insured.

6.1 INTRODUCTION: WHAT ARE DIGITAL PLATFORMS?

Platform companies have become economic giants — like Apple, Amazon, Alphabet, Microsoft and Fa-
cebook which regularly rank in the top five of public companies with the greatest market capitalization.
So what exactly is a platform? The concept of digital platform can have a technological or a business
meaning depending on the context in which it is used.

Within the software development community, a platform is a technology framework upon which
applications and processes are developed. Originally, a computing platform described a computer (hard-
ware) and the operating system running software applications specifically developed for it. Nowadays a
digital platform is an evolving, i.e. flexible and scalable, IT environment, providing the necessary building
blocks to collect, store and analyze data, on top of which company-specific business services can be
built and deployed in an agile way. APIs play an important role within platforms, as they enable the
exchange of data within the company or with the outside world (see chapter 9).

From a market perspective however, a digital platform is a business model that allows multiple par-
ticipants to connect to it, interact with each other, and create and exchange value (see Pipes to Plat-
forms, s.a.). Business platforms address specific customer needs in completely new ways. By providing
standardized interfaces, services can be created by external developers and added to the platform al-
lowing it to expand. By bringing together different user groups like customers, suppliers, partners or
even competitors — who build the platform community — business platforms create innovation. Other
attributes of platforms are their ability to offer excellent user experience and to scale massively to ad-
dress millions of consumers without performance degradation. Currently the most successful platforms
belong to technology companies, external to the economic sector(s) in which the platform is used and
not possessing any of its traditional production assets or products. Their most valuable resource is their
large customer base and the data collected about their behavior, which they use to improve the customer
experience and offer new services that bind the customer even further to their platform. In doing so they
not only further increase their market share and revenues, but they gain a technological advance and
reach a critical mass that makes them almost invulnerable to competition.

Digital platforms are accessible from different terminals with an internet connection. The data storage
and processing is centralized in a remote, virtual, cloud and physically located in one or more data
centers. The figure below sketches the different technology layers which enable platforms, whereas the
main underlying concepts are explained in the following paragraphs:
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Figure 13: Cloud computing (Source Shutterstock)

Over the last few years, companies have increasingly been moving from self-managing their IT infra-
structure (owning, configuring and operating) towards “outsourcing” it into the cloud (renting, configuring,
using and sharing). From a business perspective that comes with advantages in terms of agility, i.e. the
ability to move faster on projects and test out concepts without lengthy procurement processes associ-
ated with purchasing hardware equipment and big upfront costs, the ability to scale-up fast in case of
success and the possibility to shift costs from capital expenses CAPEX to operating expenses, OPEX.

Because users loose the physical control over their data and the knowledge of the technologies behind
the servers, adoption of cloud computing strongly relies on trust and guaranteeing the security and
privacy of the cloud data, applications and services. Furthermore the geographical location where the
cloud data is hosted is a very important criteria. The ‘Data Center Risk Index Report 2016’ lists 10 factors
that can influence the successful operation of a data center, among which the most important are: nat-
ural disaster, political stability, ease of doing business and international internet bandwidth (see Cush-
man & Wakefield, 2016). According to the 2016 report Switzerland ranks 3 worldwide, just behind
Iceland and Norway, making it a very attractive location for data centers.

Companies willing to move to the cloud can choose from several deployment models (see National
Institute of Standards and Technology, 2011) depending on their business area and strategy:

e Public cloud
Owned and operated by a provider and made available for use by the general public. The infra-
structure exists on the premises of the cloud provider.

e Private cloud
The infrastructure is made available for exclusive use by a single organization. It may be owned
and operated by the organization or a third party, on or off premises.
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Hybrid cloud
The infrastructure is a composition of separate private and public entities, which are bound
together by standardized technology that enables data and application portability.

When operating from a cloud, customers can choose from the following service models (see National
Institute of Standards and Technology, 2011; fig. 14, below).

Software as a Service (SaaS)

Internet access to third-party software on a subscription basis. The end user can access from
various terminals the provider’s software running on a cloud infrastructure, either through a thin
client interface, such as a web browser, or through a dedicated interface. SaaS eliminates the
need to install and run software on individual computers, while the maintenance and support
are handled by the vendor.

SaaS is the dominant cloud service model in the market. Typical business products are CRM
software (Customer Relationship Management, e.g. “Salesforce”) or ERM (Enterprise Resource
Management, e.g. “SAP”), but also web analytics platforms, marketing automation tools, and so
on. For private users, SaaS are mainly web-based applications (e.g. “Microsoft Office 365",

“Google Drive”) or cloud storage and file sharing tools (e.g. “Dropbox”, “Microsoft OneDrive”).

Platform as a Service (PaaS)

PaaS is the cloud service model for programmers or application developers which allows them
to design, develop, test, deploy, manage and update applications without the need for managing
the IT environment. Instead, the provider maintains and supports the infrastructure (storage,
networking and computing resources) and the necessary software subsystems (e.g. operating
systems, middleware, databases, programming languages or libraries). In addition, PaaS can
offer sophisticated built-in software tools (pre-coded components) which developers can use on
a pay-as-you-go basis. Examples include modules for 10T, big data and analytics, artificial intel-
ligence, blockchain, e-commerce, business intelligence, data warehouse, digital marketing, mo-
bile services etc. Thus allowing organizations to analyze and mine their data, find insights and
patterns and predict outcomes to improve product design or business decisions. Microsoft Azure
PaaS, Google App Engine and Red Hat OpenShift are examples of PaaS.

PaaS
=
2 5 — [T
b © o L. R O
Hosted Development Operating Servers and Networking Data center
applications/apps tools, database  systems storage firewalls/security  physical
management, plant/building

business analytics

Figure 14: SaaS, PaaS, laaS cloud services (source Microsoft, 2018).

Infrastructure as a Service (laaS)
laaS gives system administrators pay-as-you-go access to storage, networking and computing
resources avoiding the upfront expenses associated with setting up and managing an own data
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6.4

center. The customer is responsible for purchasing, installing, configuring, managing and up-
dating all the software (including operating systems, middleware, and applications) while the
cloud service provider manages the infrastructure equipment (servers, storage and network).
By using laaS, the customer can scale up resources to accommodate spikes in demand for their
applications then scale resources back down again when activity decreases to save money.
The main international laaS providers are Microsoft Azure, Google Cloud Platform and Amazon
Web Services.

PLATFORMS FOR THE ENERGY SECTOR

So what is the role of platforms in the energy sector? The digital transformation of the electric system is
driven by the need to integrate distributed energy resources (such as PV systems, wind generators,
heat pumps, batteries, electric vehicles, etc.), to manage multi-directional energy flows in real-time and
to support sector coupling, while at the same time increasing overall energy efficiency. So, in parallel to
the energy flows, there will be the flow of data necessary for the real-time control of the system. In this
context digital platforms may play several distinct roles:

A framework for operating the smart grid of the future. This requires collecting and aggregating
data from Smart Meters and different other sources, processing it (big data analytics, artificial
intelligence) and extracting value of it upon which automated grid operation is possible.

A marketplace for transactions between different players such as utilities, DSOs, TSOs, end-
users, prosumers, energy services providers, etc.

An instrument for utilities to manage their internal processes digitally and the relationship with
their customers

A framework for providing new services in the fields of efficiency, mobility and renewables.

Below is an example of companies that are targeting platform opportunities in the for the energy sector:

COMPANY CORE BUSINESS
GAFAs (Google, Apple, Facebook, and Amazon)

amazon Go de Tech building customer ecosystems for a broad
set of offerings in B2G, IoE, and T2G platforms.

ol 1. 7 Y Telcos are increasingly active in IoE, T2G, B2G,
it verizon BT& Telecom Neural Grid, and Smart Cities platforms.
g oil K to retail
e . il majors are making aggressive moves into retail
F
Q Torac s,m} 0 Oil & Gas commodity markets and active in iDER and T2G.
DER players pursuing large partnership networks
O sonnen  SolarClty DER to accelerate iDER scale-up.
GRr #\) Auto OEMs are focused on targeted expansion
D O Auto 2 P
SEee OVOTA: MatalisBas into T2G, iDER, B2G, and Smart Cities platforms.
Energy retail players offer algorithm-supported
A Drift : oE Energy Retail retail electricity focused on iDER, TE, and B2G

platforms.

Figure 15: Companies targeting platform opportunities for the energy sector (source Lawrence and Vrins, 2018).°

10 (B2G = Building to Grid, T2G= Transportation to Grid, iDER = Integrated Distributed Energy Resources, TE = Transactive Energy, IoE = Internet
of Energy).
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In Switzerland several companies and start-ups offer cloud-based energy software and services (mainly
SaaS). Use-Cases include:

e High-precision simulation and analysis of electricity distribution grids for grid planning and mon-
itoring, prosumer simulation and asset management (see Adaptricity, 2018).

e Predicting the behavior of energy providers’ customers, based on Smart Meter and other data
analysis (see BenEnergy, 2018).

e Automating sales process, including simulation and optimization of PV-systems (see Eturnity,
2018).

e Monitoring energy efficiency measures and simulating strategic options for smart cities or com-
piling information relevant for investment decisions for smart grids (see Enersis, 2018).

More generally, numerous business platforms are already a reality and other are in development or in
pilot-project stage. For the moment, all are geographically limited to a region or a country, but no doubt
the global energy-related platform is “just around the corner”. Below are some examples:

e Datahubs (see chapter 7)

e Flexibility market platforms (see chapter 8)

e Demand response platforms or virtual power plants, which aggregate distributed energy re-
sources and offer ancillary services to utilities or grid operators (e.g. ohmconnect.com, tiko.ch)

o Platforms for energy trading, either for institutional players (e.g. enmacc.de, dex.energy, etpa.nl,
next-kraftwerke.com) or peer-to-peer for prosumers and energy communities (e.g.
change38.ch, quartier-strom.ch, elblox.org, gridx.de, brooklyn.energy)

e Transportation platforms offering electro-mobility as a service (see Juicar, 2018).

e Platforms for trading energy certificates (e.g. buyeco.ch) or for purchasing renewable energy
(e.g. mynewenergy.ch).

e Platform for showcasing innovation and networking in the energy sector (e.g. energieloft.de)

6.5 THE “XAAS” FOR THE ENERGY SECTOR

Energy as a Service (EaaS) describes “the comprehensive management of a customer’s energy portfo-
lio - including energy assets, operations, and services that span supply, demand, and program man-
agement” (Lawrence and Vrins, 2018: 39). By delegating the management of their energy portfolio to
third parties, customers leverage the partners’ expertise and equipment to simplify their operations, to
reduce energy consumption and to improve sustainability. Although this business model is not fully re-
lying on digital platforms, the dissemination of loT, real-time data analytics and automation is driving
their digital transformation. Major equipment manufacturers (e.g. GE, Siemens) offer cloud-based loT
platforms with numerous customizable services, including energy efficiency. Examples of such platforms
are Schneider Electric’s EcoStruxure (see Schneider Electric, 2018) or Alpiq’s Energy Al Platform (see
Alpiq, 2018).

“Smart Grid as a Service” and “Smart Energy as a Service” are further emerging concepts that describe
services provided by various vendors to utilities, in order to help them take a more flexible approach to
business processes, reduce technology risks and costs. Such services include distribution/substation
automation, Microgrids, distributed energy resources management, advanced metering infrastructure,
demand response, home energy management and analytics. Until now adoption of such “as a service”
business models has been very slow due to the conservative nature of utilities but given the complexity
of new digital technologies and the lack of the necessary internal competences to develop proprietary
solutions, no doubt that they are promised to a bright future.
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6.6 CHALLENGES AND OPEN QUESTIONS

As experience from other economic sectors has shown, disruptive business platforms can have unfore-
seen consequences for the established industry. And once they have reached a critical mass thanks to
network effects and economies of scales, platforms can rapidly gain a dominant position and control
more stages of the value creation chain. The result is a closed system of hardware, software, services
and content which becomes very difficult to challenge or overthrow by competitors. If regulation is ina-
dequate, the following risks can arise:

¢ Business-relevant information stays in the hands of only a few players.

e Platforms in dominant positions could abuse their customers, e.g. by using unfair business
practices or driving up prices, or by fixing discriminating terms and conditions, and so forth.

e The private sphere and informational self-determination are threatened.

Following the example of the EU (see European Parliament, 2017), Switzerland should question to what
extent its regulations — specifically in the energy sector which has yet to see the rise of platforms — are
suited to deal with triangular business relationships such as those taking place on platforms (where
several groups of users engage and different types of transactions take place). More generally, it needs
to be analysed if all conditions are in place for fair competition and transparent platform marketplaces.
Such questions are relatively new to the European regulating authorities from different sectors. As for
energy, this topic has not yet arisen and it is very difficult to take a stand on what to observe and follow.
Therefore, it is necessary to monitor the regulation activities for platforms in other sectors and, as time
goes by, draw conclusions specifically for the energy sector.

6.7 CONCLUSION: DIGITAL PLATFORMS

Digital platforms are built around data, hence it is important that the regulatory context defines the rules
that govern data access, data ownership and the conditions under which data can be used and for what
purposes. These considerations have already been discussed in other chapters of this report e.g. Dat-
ahubs (chapter 7), API (chapter 9) and Flexibility market platform (chapter 8). A question still open is:
where are the data related to the electrical system (from the networks, customers and distributed re-
sources) stored? Given the critical nature of the energy infrastructure, should it be mandatory that the
related data are stored in Swiss clouds?

For the moment no global business platform in the energy sector has yet emerged. But it is to expect
that with the strong uptake in renewable energy generation (not owned by utilities), the regulatory
changes in different countries (increasing liberalization) and the possibilities offered by technology (e.g.
peer-to-peer trading through blockchain) competition will soar and new entrants will bring innovative
business models to the industry.
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Der Daten- und Informationsaustausch wird im Strommarkt immer wichtiger. Gerade in einem vollstan-
dig gedffneten Strommarkt ist er ein Kernelement fur einen funktionierenden und effizienten Wettbe-
werb. Eine zunehmende Digitalisierung und Automatisierung von komplexen Prozessen ist ebenso auf
einen effizient organisierten Daten- und Informationsaustausch angewiesen. Dies zeigen insbesondere
auch die Uberlegungen zu Big Data-Anwendungen und Machine Learning. Die im Folgenden vorge-
stellte Plattform zum Datenaustausch und zur -verarbeitung wird Datahub genannt und ermdglicht einen
hocheffizienten Daten- und Informationsaustausch und damit eine zunehmende Digitalisierung.

7.1 EINFUHRUNG - WAS IST EIN DATAHUB?

Unter einem Datahub versteht man eine zentrale Plattform, die die nétigen Daten den Akteuren bereit-
stellt und Austauschprozesse sicherstellt. Sie fungiert dann als einziger Vermittler zwischen allen Akt-
euren, z.B. der Stromversorgung. Je nach Auspragung kann ein Datahub eine Bandbreite von Funktio-
nen ausuben: die zentrale Auslesung der Messgerate, die Plausibilisierung der Daten, Ersatzwertbil-
dung, die Umsetzung von Wechselprozessen sowie die Stammdatenverwaltung.

Ein derartig organisierter Datahub wirde also Daten speichern. Andere Ausgestaltungen mit reduzier-
tem Funktionsumfang missen die Datenspeicherungsfunktion nicht iilbernehmen.

Ein zentraler Datahub reduziert die Anzahl an Schnittstellen zwischen den Akteuren und dient als sin-
gulare Anlaufstelle. Dies reduziert Fehler, erhoht die Datenqualitat, beschleunigt und vereinfacht die
Kommunikation zwischen den Akteuren des Strommarkts. Insgesamt reduziert er die Kosten fiir die
Datenbereitstellung. Aus diesem Grund wurden in vielen europaischen Landern im Hinblick auf das EU
Ziel eines Smart Metering Rollouts bereits Datahubs etabliert (vgl. EU Kommission, 2012).

7.2 DATENAUSTAUSCHPROZESSE IN DER STROMVERSORGUNG

7.21 Situation heute — ohne Datahub

Der Austausch von Daten ist heute schon wichtig und wird u.a. im Rahmen einer allfalligen, vollstandi-
gen Strommarktliberalisierung noch wichtiger. Die Vielzahl der Akteure, die miteinander kommunizieren
mussen, erschwert den Informationsaustausch und treibt die Kosten. Der Schweizer Energiemarkt ist
stark fragmentiert; so existieren circa 650 Verteilnetzbetreiber (vgl. Swissgrid, 2016). Sie unterscheiden
sich stark bei der Unternehmensgrdsse, Kundenzahl und Energiemenge.

Seit dem ersten Schritt der Strommarktéffnung, im Jahr 2009, kénnen nur Grosskunden mit einem Jah-
resverbrauch von iber 100 MWh ihren Stromlieferanten frei wahlen. Da fiir sie feingranulare Messdaten
besonders wichtig sind, wurden sie bisher mit Lastgangmessungen ausgeristet werden. Seit der In-
kraftsetzung der Energiestrategie 2050 werden alle Endkunden mit intelligenten Messsystemen (Smart
Metering) ausgestattet (vgl. Bundesrat, 2013). Smart Meter weisen einen ahnlichen Funktionsumfang
wie Lastgangmessgerate auf, jedoch bei tieferen Kosten. So werden bis zu 430 Millionen Datenpunkte
pro Tag (4,5 Millionen Messpunkte x 96 Messungen pro Tag) anfallen. Intelligente Messsysteme bilden
den ersten wichtigen Schritt hin zu einer Digitalisierung der Strommessung.

Das Messwesen wird heute vom durch Verteilnetzbetreiber (VNB) durchgefihrt. Jeder Akteur im Strom-
markt muss also, wenn er auf Daten angewiesen ist, mit jedem VNB eine Verbindung aufbauen, Schnitt-
stellen betreiben und einen entsprechenden Kommunikationsprozess etablieren missen. Das ist anfal-
lig fur technische Probleme und Abhangigkeiten. So ist die Datenbereitstellung von diversen Problemen
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betroffen: Die Datenqualitat ist haufig nicht zufriedenstellend. Fehlerhafte Datensatze verursachen Kos-
ten in den nachgelagerten Prozessen, teilweise bei anderen Strommarktteiinehmern. Weiter gibt es
Verzogerungen bei der Bereitstellung an sich; vieles erfolgt noch handisch, auch die Nachflihrung der
fur Lieferantenwechsel so wichtigen Stammdaten. Die Kommunikation mit den verschiedenen Akteuren
muss meist auf den jeweiligen Akteur angepasst werden. Letztlich kdnnte sogar — aufgrund einer relativ
schwachen Entbiindelung — Uber den Prozess der Datenbereitstellung eine gewisse Marktmacht aus-
gelbt, Wechselprozesse beeinflusst und so Marktbarrieren flr Konkurrenten geschaffen werden. Es
bestehen diverse Lésungen, um das komplexe System zum Informationsaustausch zu vereinfachen.
Diese Ldsungen betreffen aber nur meinst einen Teil der Akteure; sie sind also immer nur partielle
Lésungsansatze. Das derzeitige System ist vereinfacht in Abbildung 16, (unten, linke Seite) dargestellit.

a) Dezentraler Datenaustausch (heute) b) Datenaustausch mit Datahub

VNB LF
VNB LF
VNB LF
VNB LF

VNB LF

Abbildung 16: a) Dezentraler Datenaustausch, vereinfacht dargestellt. Verneinzelte Teillésung sind vorstellbar. b) Datenaus-
tausch uber einen zentralen Datahub organisiert (verandert Gbernommen von THEMA Consulting, 2018).

7.2.2 Zukunftige Situation — mit Datahub?

Uber eine mogliche Ausgestaltung eines Datahubs wurde in der Schweiz bereits intensiv nachge-
dacht''. In einer moglichen, derzeit durch einige wenige Unternehmen favorisierten Ausgestaltung wir-
den nur Stammdatenanderungen, Wechselprozesse und Datenweiterleitungen vom Datahub ausge-
fuhrt. Andere wichtige Aufgaben der Datenbereitstellung blieben bei den jeweiligen VNB. Viele Nutzen,
insbesondere, wenn nicht alle VNB teilnehmen, kénnen so nicht umgesetzt werden. Selbstverstandlich
ist auch mehr Zentralisierung mdglich, wie in der Grundlagenstudie des Bundesamtes fur Energie
(THEMA Consulting, 2018) dargestellt. Der Datahub kénnte sogar viele der bis anhin dezentral durch-
geflhrten Prozesse, wie Ersatzwertbildung oder Plausibilisierung, zentralisiert und automatisiert (bei-
spielswiese mit Machine Learning Algorithmen) durchflihren. Auch kénnte ein Datenzugangsregister an
zentraler Stelle etabliert werden, Uber das die Verbraucher Marktakteuren und Dritten, die den Verbrau-
chern einen Mehrwert anbieten, den Zugang ermdéglichen oder wieder entziehen. Hierzu konnte die EID

" Konkret wurde von Branchenseite eine Ausschreibung zum Datahub lanciert. Angestrebt wird momentan eher eine schlanke
Datahubstruktur. Bei diesem Vorhaben ist nicht die gesamte Branche, sondern es sind lediglich einige Mitglieder des Vereins
Smart Grid Schweiz (VSGS) involviert. Diese decken knapp eine Million der Messpunkte der Schweiz ab (vgl. AWK Group, 2016).
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benutzt werden. Insgesamt wird der Datenaustausch zwischen den unterschiedlichen VNB und Markt-
akteuren durch einen Datahub stark vereinfacht. Er unterstiitzt die Reduzierung der Fristen im Daten-
austausch indem er das gesamte System vereinfacht und so mehr Automatisierung ermaéglicht, wie in
Abbildung 16 (oben, rechte Seite) gezeigt.

Solche Datahubs oder Data Clearinghouses sind in anderen Branchen vor allem aus Kostengriinden
schon lange Standard. So existiert in der Schweiz entsprechendes Konzept im Finanzsektor seit 1987
(vgl. Netcetera AG & SIX Interbank Clearing AG, 2016; sowie in der Telekommunikationsbranche beim
Roaming Comfone, 2018).

7.3 MOGLICHE AUSWIRKUNGEN / MOGLICHER NUTZEN EINES
DATAHUBS

Kosten und Nutzen wurden detailliert studiert (vgl. THEMA Consulting, 2018). Das Ergebnis ist klar
positiv fir den Bereich Elektrizitat. Dieses wird umso besser, je zentraler die Datenhaltung ausgestaltet
wird. Neben dem Strommarkt kann ein Datahub auch auf andere Energietrager ausgeweitet werden,
hier ist vor allem der Gas-, aber auch der Wasser- und Warmemarkt zu nennen. Auf diesen Markten
kénnten bzw. werden sich mit grosser Wahrscheinlichkeit ebenfalls digitale Messgerate etablieren. Die
damit einhergehende Datenverarbeitung und -bereitstellung kénnte sodann auch fir diese Markte unter
Ausnutzung von Synergien zum Elektrizitatsmarkt verbessert werden. Allgemein lassen sich folgenden
Nutzen identifizieren (vgl. THEMA Consulting, 2018):

o Wesentliche Effizienzgewinne und Kostenreduktionen
Durch die Zentralisierung werden die Prozesskosten gesenkt und der Betrieb im Bereich Da-
tenaustausch wesentlich effizienter. Untersuchungen zeigen Effizienzgewinne von ca. 120 Mil-
lionen Franken Uber sieben Jahre, wenn die Datenbearbeitung ebenfalls zentralisiert, automa-
tisiert und aufgrund sich weiterentwickelnder Algorithmen verbessert wird. Zudem lassen sich
unter Umstanden Einsparungen in dezentralen Datenbearbeitungssystemen und Betriebskos-
ten der VNB erreichen.

e Hohere Neutralitiat und Reduktion von Marktmacht

Viele der nétigen Prozesse liegen derzeit aber noch vollstandig in der Hand der zahlreichen
VNB/EVU. Es kann die Frage gestellt werden, inwiefern Wechselprozesse so effizient umge-
setzt bzw. ob stattdessen nicht Marktbarrieren aufrechterhalten werden. Sofern die Neutralitat
und Unabhangigkeit des Datahubs gegeben ist, sind die Datenbereitstellung und samtliche Ak-
teure interessenfrei. Sie kann somit diskriminierungsfrei und in gleicher Qualitat erfolgen. Die
Neutralitat des Datahubs sorgt zudem dafiir, dass allen Akteuren gleichermassen bessere Da-
ten zur Verfigung stehen.

¢ Vereinfachte Automatisierung von Prozessen
Die Durchsetzung von Standards und eine zentrale Schnittstelle vereinfachen eine Automati-
sierung. Die Automatisierung von Prozessen innerhalb der Wertschépfungskette eines Markt-
akteurs kann dann namlich unabhangig vom Automatisierungsgrad der Gegenseite vorange-
trieben werden.

e Hohere Qualitat der (Mess-)Daten
Ein Datahub sorgt firr eine wesentlich bessere Qualitat der fir den Strommarkt und seine Wech-
selprozesse so wichtigen Stammdaten. Sofern Messdaten zentral gespeichert werden, kann
die Einhaltung von Formaten, Standards und einer qualitativ hochwertigen Datenbearbeitung
(Ersatzwerte, etc.) sichergestellt werden. Diese muss nicht mehr dezentral in hundertfacher
Ausflihrung erfolgen. Ebenso wird die Transparenz bezliglich Einhaltung von Fristen und der
Haufigkeit von Korrekturen erhdht, was ebenso zur Daten- und Servicequalitat beitragt.
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o Datenschutz und Datensicherheit
Ein Datahub bietet die Moglichkeit, Datensicherheit und Datenschutz zu professionalisieren.
Dadurch waren die Daten aller Kunden mindestens gleich gut geschitzt. Dazu gehdren auch
einheitliche, gehartete und transparente Geschéaftsprozesse, ein Case-Management und die
Einhaltung einheitlicher Sicherheitsstandards.

e Zugangsregister fiir Dienstleistungsmarkt
Ein Datahub kann Uber ein Register der Zugangsberechtigungen zu Stamm- und/oder Messda-
ten verflgen. Dies erlaubt es Endkunden, Dritten den Zugang zu den eigenen Daten in einfa-
cher Art und Weise zu gewahren und wieder zu entziehen. Das ermoglicht Geschéaftsinnovati-
onen, Big Data-Analysen, neue Dienstleistungen und somit weitergehende Digitalisierung.

7.4 ERFAHRUNGEN - BEISPIELE VON DATENPLATTFORMEN
IN DER ENERGIEVERSORGUNG

Datahubs sind in Europa inzwischen beinahe Standard. So sind beispielsweise in Belgien, Danemark,
Estland, Grossbritannien, Polen, Portugal, Finnland, Schweden, Italien, Irland, Osterreich oder Deutsch-
land Bemiihungen um oder Implementierungen von Datahubs vorhanden (vgl. Smart Grid Task Force,
2013). Hierbei ist die genaue Ausgestaltung von Land zu Land teilweise stark unterschiedlich. Es be-
stehen etwa Unterschiede beim Zentralisierungsgrad, bei der Unabhangigkeit von den Branchenunter-
nehmen und bei den Befugnissen.

) Keine Informationen verflgbar

B Dezentraler Datenaustausch
Kommunikationshub (keine Datenspeicherung)
Datahub Light (Stammdaten)

Messdatenhub (Stamm- und Messdaten)

Abbildung 17: Uberblick liber Datahubs in Europa (Quelle: THEMA Consulting, 2018).

Abbildung 17 (oben) stellt einige Lander und deren Datahub-Varianten dar. In den deutschsprachigen
Nachbarlandern Osterreich und Deutschland ist die Situation eine wesentlich andere als sie sich an-
sonsten in Europa darstellt. Osterreich realisierte 2013 eine Art Datahub, der jedoch keine Daten spei-
chert, sondern nur als ein sogenannter Kommunikationshub agiert. Hier ist nur die die Schnittstelle zur
Kommunikation standardisiert. In Osterreich wird derzeit jedoch tiber einen Ausbau der Funktionen des
Datahubs aufgrund der bisher positiven Erfahrungen nachgedacht. Deutschland setzt auf ein ganzlich
anderes, stark dezentralisiertes Konzept.

7.5 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Grundsatzlich erscheint bei bestehender Regulierung der Betrieb eines Datahubs durch die Stromver-
sorgungsbranche maglich. Offenbar besteht aber wenig Konsens dartber, ob und wie ein zentraler
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Schweizer Datahub fiir die Energiewirtschaft organisiert sein sollen, stattdessen bilden sich unter-
schiedliche Konzepte und parallele Lésungen aus (vgl. THEMA Consulting, 2018). Insbesondere bei
der «zentralen Variante» stellen sich jedoch gewisse Fragen, denn solch ein Datahub wirde die Rolle
eines Monopolisten einnehmen. Nachfolgend werden einige wichtige, kritische Punkte skizziert:

e Neutralitat
Wie kann die Neutralitdt des Datahubs im Strommarkt sichergestellt werden? Welche Instru-
mente sind noétig, damit ein seitens der VNB betriebener Datahub unabhangig bleibt? Da die
Neutralitdt des Datahubs vielleicht das wesentlichste Element fur seinen Erfolg ist, sollten auch
andere Lésungen wie z. B. Privatinvestoren oder 6ffentlich-rechtliche Rollen geprift werden.

e Ausgestaltungsvarianten und Aufgabenspektrum
Welche Art von Datahub ware fir die Schweiz von Vorteil und wie misste er aufgebaut sein?
Erkenntnisse zeigen, dass mindestens ein Datahub mit einer zentralen Stammdatenspeiche-
rung umgesetzt werden sollte. Eine Speicherung und Bearbeitung von Messdaten von Verbrau-
chern aber auch von Produzenten kann zudem weitere wesentliche Vorteile bringen. Sofern der
Datahub auch Aufgaben im Bereich der Datenbearbeitung tGibernimmt, ist eine Trennung der
Verantwortlichkeiten zu den VNB notwendig.

¢ Finanzierung
Wie soll sich der Datahub finanzieren? Es muss zwischen dem Aufbau des Datahubs und dem
Betrieb unterschieden werden, da der Datahub eine fixkostengetriebene Lésung darstellt. Die
Finanzierung unterscheidet sich offenkundig je nach Wahl des Eigentimermodells. Nach wel-
chen Kostensatzen wird die Inanspruchnahme eines Datahubs verrechnet und an wen wird
diese verrechnet?

¢ Rechte und Pflichten
Es ware unter zu untersuchen, inwiefern die Nutzung eines Datahubs verpflichtend sein sollte
und welche Pflichten der Betreiber des Datahubs zu erfiillen hat. Welche Vorgaben waren be-
zuglich Datensicherheit, Datenschutz, Einbezug Dritter und Weiterentwicklungen der Infrastruk-
tur notwendig?

7.6 FAZIT: DATAHUB

Internationale Erfahrungen, auch in anderen Sektoren als dem der Energie, und Untersuchungen fir
die Schweiz zeigen, dass ein Datahub einen wesentlichen Mehrwert in der Stromversorgung, fur den
Strommarkt und fir eine weitergehende Digitalisierung bietet. Er unterstitzt Lieferantenwechselpro-
zesse — besonders in einem vollstdndig gedffneten Strommarkt —, vereinfacht Automatisierungen und
Interaktionen in einem teilgedffneten Messmarkt. Er fiihrt mittelfristig zu Kostensenkungen. Uber eine
einheitliche Schnittstelle kann eine durch Verbraucher kontrollierbare, automatisierte Datenbereitstel-
lung erfolgen, die so Produktinnovationen, neue Geschaftsmodelle und Dienstleistungen férdert. Insge-
samt kénnen Marktbarrieren und Transaktionskosten fur die Vielzahl der Marktakteure reduziert werden.

Von einem Datahub in der Schweiz profitieren letztlich die Verbraucher am starksten: Die Vielfalt von
interessanten Produkten nimmt zu und die Kosten sollten in einem gedffneten Markt mit funktionieren-
dem Wettbewerb sinken, kdnnen doch Effizienzpotenziale genutzt werden. Falls Produktionsdaten zent-
ral gespeichert werden, profitieren auch Produzenten und andere Marktakteure.

Nicht zuletzt gehéren Datahubs international bereits zu Standardlésungen. Hiervon kann die Schweiz
profitieren. Eine Implementation von mehreren konkurrierenden Lésungen bzw. konkurrierenden Data-
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hubs in der Schweiz ist nicht effizient. Bevor eine Entwicklung in diese Richtung stattfinden kann, miss-
ten jedoch die dafiir notwendigen Rahmenbedingungen, insbesondere zur Gewahrleistung von Neutra-
litat und Kosteneffizienz geklart und nétigenfalls angepasst werden.

Abbildung 18: Datahubs. Kernelement fir einen funktionierenden und effizienten Wettbewerb (Quelle: shutterstock).
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Die Energiewelt wird immer dezentraler und fluktuierender. Als Reaktion darauf steigt der Bedarf an
sogenannter Flexibilitdt — oftmals viele kleine Ressourcen, deren Strombezug oder deren Stromeinspei-
sung gut steuerbar sind, um den Fluktuationen entgegen zu wirken. So tummeln sich zunehmend auch
neue Akteure im Energiebereich, die neue Produkte und Dienstleistungen basierend auf dieser Flexibi-
litat unterschiedlichen Nachfragern aus dem Markt- und Netzbereich anbieten. Das lasst die Komplexitat
eines historisch gewachsenen sowieso schon komplizierten Systems stark ansteigen. Es stellt sich die
Frage, wie man mit dieser Komplexitdt umgeht. Ein Weg kann Uber digitale Plattformen fiihren. Sie sind
vielseitig einsetzbar und reduzieren Aufwand und Komplexitat. Wie solche Plattformen bei der zuneh-
mend notwendig werdenden Koordination von Marktakteuren, Dienstleistern und Netzbetreibern einge-
setzt werden kdnnen, wird im Folgenden am Beispiel der Nutzung von Flexibilitat skizziert.

8.1 EINFUHRUNG

8.1.1 Was ist Flexibilitat?

Als Flexibilitat wird eine kontrolliert gesteuerte Einspeisung in oder eine Ausspeisung aus dem elektri-
schen Netz bezeichnet. Flexibilitat wird seit langem bei zentralen Kraftwerken genutzt, um deren Pro-
duktion fur unterschiedliche Strommarktprodukte (u.a. Systemdienstleistungen) anzupassen. Aufgrund
des Technologiefortschritts und Marktopportunitdten erfahren viele Kraftwerke derzeit ein ,Upgrade®,
das ihre Steuerbarkeit verbessert. Die Nutzung von dezentraler Flexibilitat wird erst durch eine fort-
schreitende Digitalisierung maoglich, die intelligente, zeitlich hochaufgeldste und schnelle Steuerungen
vieler auch sehr kleinteiliger Ressourcen ermdglicht. So kdnnen wirtschaftliche Mehrwerte dezentraler
Produktion jeglicher Art (Warmekraftkopplung, Photovoltaik, Windkraft, etc.) oder des Verbrauchs erzielt
werden. Flexibilitdt des Verbrauchs wird auch unter dem Begriff Demand Side Management subsum-
miert. Elektrische Speicher nehmen eine hybride Rolle ein (steuerbare Ein- sowie Ausspeisung).

Systemausgleich
TSO

Flexibilitat
Bilanzausgleich Engpassreduktion
BGV Anpassung Produktion TSO / DSO
und/oder Vebrauch auf

Basis externer Signale

Eigenverbrauch
Flex-Inhaber

Abbildung 19: Exemplarische Anwendungsfélle fiir Flexibilitat (TSO: Ubertragungsnetzbetreiber;
DSO: Verteilnetzbetreiber; BGV: Bilanzgruppenvernatwortlicher).
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Application Programming Interfaces (APIs) sind weit verbreitet. Mit ihnen findet eine zunehmende Ver-
netzung von Maschinen statt, die immer neue Mdéglichkeiten fur Automatisierungen, Datenverarbeitun-
gen und Anwendungen schafft. Diese Entwicklung macht auch nicht vor der Energieversorgung und -
wirtschaft halt. Wo APIs heute schon Anwendung finden und wie die Perspektiven aussehen, wird im
Folgenden skizziert.

9.1 EINFUHRUNG - WAS IST EINE API?

Eine API ist ein Weg, um Daten und Dienstleistungen gemass klar definierten, technischen Anforderun-
gen bereitzustellen. In der deutschen Sprache wird der Begriff Programmierschnittstelle verwendet. Er
verdeutlicht gut, dass eine API zwei Maschinen oder Computer-Anwendungen ermdglicht, miteinander
Uber ein Netzwerk (meistens das Internet) zu kommunizieren. Die Kommunikation verlauft nach einem
Frage-Antwort-Schema. Die Fragen sind in der Struktur zwar vordefiniert, lassen sich aber durch Para-
meter anpassen bzw. programmieren. Beispielsweise gibt eine API Auskunft Uber Wasserkraftwerke
der Schweiz. Anpassen bzw. programmieren lassen sich in der Frage der Typ oder die installierte Leis-
tung der gesuchten Wasserkraftwerke.

Als Analogie fir APIs dient die Sprache fir die Verstandigung zwischen Menschen. Maschinen nutzen
fur die Kommunikation untereinander APls (siehe Abbildung 23).

Hi!
Between humans

® e O
¥

Sl

Q Human/machine II

&>
Between machines

II API II

Abbildung 23: Vergleich menschliche Sprache und API fir die Kommunikation (Quelle: Dexma, 2016).

Die Bundesgeodateninfrastruktur (BGDI) ist ein gutes Beispiel fur eine API. Die BGDI stellt Gber 600
Geodaten des Bundes der Offentlichkeit zur Verfigung. Einerseits als Kartenanwendung im Internet
(https://map.geo.admin.ch) mit einem entsprechenden User Interface fur die Kommunikation zwischen
Mensch und Maschine. Andererseits fir die Kommunikation zwischen Maschinen als API
(https://api3.geo.admin.ch) fir den direkten Zugriff auf die eigentlichen Daten in den Karten. Damit er-
maoglicht die API die Entwicklung weiterer externer Anwendungen auf Basis der Daten der BGDI. Eine
Hauptfunktion der API ist es, auf raumliche Anfragen mit Information zu antworten, also beispielsweise,
ob sich an einer eingesendeten Koordinate eine Gemeinde mit dem Label «Energiestadt» befindet.
Genau dieser Anwendungsfall setzt die Webseite www.energiestadtfinder.ch um. Im Beispiel in Abbil-
dung 24 (unten) lokalisiert sich der Nutzende Uber die Ortungsfunktion seines mobilen Gerates. Er be-
findet sich auf dem Bundesplatz (Koordinate 600428, 199489). Die Anwendung sendet im Hintergrund
eine Anfrage an die API, welche zuriickgibt, dass sich an dieser Position die Energiestadt Bern befindet.
Anhand weiterer Datenquellen und APIs kdnnten nun noch weitere Daten verknUpft werden, beispiels-
weise zur Bevodlkerungsstruktur. Zum Schluss informiert die Anwendung den Nutzenden Gber das Er-
gebnis.
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9.4

Mit der Einfihrung von Smart Metern fallen bei den EVU grosse Mengen an digitalen Ver-
brauchsdaten an. Die notwendige Bearbeitung dieser Daten kann auf Basis einer Cloud-Ldsung
sichergestellt werden (Siemens 2018a). Die Smart Meter-Daten werden im onlinebasierten
Speicherdienst, also in der Cloud, vom Anbieter gespeichert. Dort betreibt der Anbieter eben-
falls die Software fir das Management der Daten. Das EVU greift Gber das Internet auf Software
und Daten in der Cloud vom Anbieter zu. Dieses Prinzip nennt sich Software as a Service
(SaaS; vgl. Kap. 6). Damit keine Insellésung innerhalb der IT-Landschaft des EVU entsteht und
die Daten in anderen Anwendungen verwendet werden kdnnen werden diverse APls eingesetzt
(Siemens 2018b).

Zugang zu Solarpotentialdaten

Mit Sonnendach.ch (http://www.sonnendach.ch/) bietet das Bundesamt fiir Energie BFE einen
umfangreichen Datensatz zum Solarpotenzial der Schweizer Hausdacher der Offentlichkeit an.
Diese Daten sind auch Uber die BGDI-API verfligbar und kénnen fiir weitere Anwendungen wie
z.B. das Online-Tool Solarplaner (https://www.ekz.ch/de/private/strom-produzieren.html) ver-
wendet werden. Dank den Informationen, die iber die BGDI-API bezogen werden, kann ein
Projekt einfacher geplant werden, sind doch Informationen tiber das betreffende Hausdach ein-
fach und digital verfugbar. Eine einfachere Form einer API bietet Sonnendach.ch mit der soge-
nannten «Einbetten»-Moéglichkeit an. Gemeinden kénnen auf einfache Art und Weise Sonnen-
dach.ch auf ihrer Webseite als Kartenanwendung einbetten und somit ihren Blrgerinnen und
Birgern eine Dienstleistung erbringen. Ein Beispiel bietet die Gemeinde Eggersriet
(http://www.eggersriet.ch/de/aktuellesportrait/aktuelles/iframe/). Die API und die Einbetten-
Madglichkeit leisten einen wichtigen Beitrag zur Verbreitung der Daten.

Landkarte der Einspeisevergiitungen fiir Solarstrom

EnergieSchweiz unterstitzt den Verband unabhangiger Energieerzeuger (VESE) bei der
schweizweiten Erhebung der Vergutungstarife der EVU fir die Einspeisung von Solarstrom und
der Weiterentwicklung dieser Erhebung. Dies Einspeisetarife werden auf einer Ubersichtskarte
auf www.pvtarif.ch dargestellt. Mit den «pvtarif expert mode» steht nun, auf Anregung von Ener-
gieSchweiz, auch eine API der breiten Offentlichkeit zur Verfiigung. Sie bietet zwei Anwen-
dungsfélle an: 1) Mittels der Postleitzahl kdnnen alle dort tatigen EVU abgefragt werden; 2) Es
kdnnen fur ein EVU die Einspeisetarifdaten bezogen werden.

Zugang zu Wetterprognosedaten

Wettervorhersagen stellen eine wichtige Information fir die Steuerung kunftiger intelligenter
Netze dar und ermdglichen vielfaltige Anwendungen im Energiemarkt. Hinsichtlich der Produk-
tion von Solarstrom existiert im Markt ein Solar-Web-Service. Dieser Service stellt Einstrah-
lungsdaten der letzten 24 Stunden, die Wolkenbewegung der nachsten sechs Stunden und die
prognostizierte Einstrahlung der nachsten 72 Stunden (iber eine API bereit (vgl. Meteotest,
2018). Ein EVU kann die API an die eigenen Systeme anbinden und damit vorausschauend die
Einspeisung von Strom aus erneuerbaren Quellen in seinem Netz modellieren. Schlussendlich
dient dies der Optimierung der eigenen Produktionsanlagen und des Stromhandels.

HERAUSFORDERUNGEN UND OFFENE FRAGEN

Unterschiedliche Fragen und Herausforderungen in Bezug auf API und ihre Anwendung im Energiesek-
tor lassen sich identifizieren. Da API ein Werkzeug im Bereich der Kommunikationstechnologie, insbe-
sondere zur Vernetzung von Maschinen, ist, sind diese Fragen &hnlich oder stehen in einem gewissen
Verhaltnis zu den Themen loT, Big Data und Machine Learning. Hinsichtlich eines Datahubs bieten sich
verschiedene Synergiepotenziale. Spezifisch fir die Anwendung und Rolle von API lassen sich folgende
Diskussionspunkte identifizieren.
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Standardisierung

Fur die Vernetzung der Energieinfrastruktur ist nicht nur die Existenz von APIls grundlegend,
sondern auch wie diese APIs ausgestaltet sind. Jeder Hersteller kann seine API eigenstandig
definieren; so entstehen sogenannte proprietare APIs. Jedoch ist fir die bessere Vernetzung
von Betriebsmitteln der Energieinfrastruktur eine Standardisierung von verschiedenen APIs
winschenswert, um den Aufwand fir die Implementierung zu minimieren. Wie kann mit beste-
henden Rechtsgrundlagen die Standardisierung von APIs gefordert und somit die Vernetzung
der Energieinfrastruktur vorangetrieben werden, oder sind gar neue Vorgaben sinnvoll?

Datenzugang liber API

Die zunehmend digital verfiigbaren Verbrauchsdaten gehéren dem Stromkonsumenten. Jedoch
ist es derzeit nur schwer mdéglich, auf die eigenen Verbrauchsdaten zuzugreifen. Standardisierte
Kunden-API kdnnten einen wesentlichen Beitrag fiir datenbasierte Dienstleistungen liefern. Ver-
braucher (oder von ihnen beauftragte Firmen) kénnten so einfach auf ihre Daten zugreifen und
sie nutzen. Dies kann insbesondere auch im Rahmen einer Datahubs, der API nutzt, erfolgen.
So stellen sich insgesamt ibergreifende Fragen hinsichtlich notwendiger regulatorischer Vor-
gaben zur Verbesserung des Datenzugangs.

Nationale Dateninfrastruktur im Energiesektor

Die Strategie Digitale Schweiz setzt sich zum Ziel, eine nationale Dateninfrastruktur zu schaffen,
um dem Open-Data-Prinzip zum Durchbruch zu verhelfen (Schweizerische Eidgenossenschaft
2016). Derzeit sind der Energie- und insbesondere der Stromsektor noch eher weit vom Open-
Data-Prinzip entfernt. Viele Chancen flr Innovation und neue Anwendungen kénnten so ver-
passt werden. Gerade APlIs bieten eine gute Mdglichkeit, diese nationale Dateninfrastruktur im
Energie- und Strombereich aufzubauen. Dementsprechend stellt sich die Frage, inwiefern man
die Akteure anhalten kann und soll, gewisse Daten, z.B. liber Netze, tber API bereitzustellen?
Welchen Mehrwert kdnnen einheitliche API mit einem Mindestinformationsgehalt schaffen und
welcher Mindestinformationsgehalt ist sinnvoll?

Effizienzanreize SaaS

SaaS sowie einfach handhabbare APIs sind Realitat. Es stellt sich die Frage, inwiefern die An-
reize fur Elektrizitdtsversorger richtig gesetzt sind, damit sie auf SaaS und API zurlckgreifen
und von eigenen, kostenintensiven Lésungen und Infrastrukturen fir das Datenmanagement
absehen. Inwiefern ist es heikel, dass mit dem Einsatz von SaaS viele dezentrale Datensamm-
lungen bei nichtstaatlichen, gewinnorientierten Unternehmen entstehen?

Datenschutz und Sicherheit

Wie Vorfalle in der Vergangenheit teilweise eindriicklich gezeigt haben besteht bei APIs eine
potenzielle Gefahr von Datenmissbrauchen. Es ist vergleichbar mit einem Haus mit Tiren, wel-
che nebst der eigentlichen Funktion auch fir einen Einbruch missbraucht werden konnten.
Braucht es also Regelungen bezliglich Datennutzung bei gleichzeitiger Sicherung, um die Nut-
zung von APIs auf ein solides Fundament zu stellen? Sind spezielle Mindestanforderungen in
diesem Bereich eine sinnvolle Option oder wird dies an anderen Orten bereits genligend abge-
deckt?
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9.5 FAZIT: APPLICATION PROGRAMMING INTERFACES

Im Kontext der Digitalisierung spricht man oft von Intelligenz: Smart Home, Smart Grid oder Smart City.
Gemeint ist damit, dass die einzelnen Elemente eines Systems wie beispielsweise eines Hauses intel-
ligent werden, in dem sie z.B. Uber Sensoren Daten und Informationen sammeln (messen), diese dann
interpretieren und anschliessend basierend auf den Erkenntnissen dieser Informationsverarbeitung ein-
greifen kdnnen (steuern). Dabei spielt die Vernetzung der Sensoren sowie der Analyse- und Steuersys-
teme eine entscheidende Rolle. APIs sind hierbei ein technologisches Schlisselelement. Sie bilden die
Grundlage fur die Vernetzung einzelner Betriebsmittel und Elemente im Energiesektor. Sie ermdglichen
die Kommunikation zwischen Maschinen und so eine zunehmende Automatisierung.
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Digitalisierung im Gebaudebereich wird durch die Gebdudeautomation und sogenannt «intelligente Ge-
baude», Building Information Modeling (BIM) und digitale Hilfsmittel fur verschiedene Zielgruppen ge-
pragt. Die folgenden Ausfihrungen zeigen den Stand der Dinge und welch grosses Potential der Digi-
talisierung im Geb&udebereich liegt. Nicht zuletzt werden erste Uberlegungen angestellt, wie dieses
Potential besser ausgeschopft werden kann.

10.1 INTELLIGENTE GEBAUDE

Intelligente Gebaude sind fir hohen Komfort und Energieeffizienz die Schliisseltechnologie. Die Digita-
lisierung ist dazu das entscheidende Werkzeug. Gebaudeautomation ist Iangst nichts Neues mehr. Was
aber macht ein Gebaude zu einem «intelligenten» Gebaude?

Schon seit vielen Jahren werden in der Gebaudetechnik Mess-, Steuer- und Regelgerate eingebaut.
Die sogenannten Feldgerate sind dabei mit einer Zentraleinheit verbunden und dienen dazu, eine Ge-
baudetechnikanlage bestmdglich zu betreiben. Die technischen Disziplinen HLKSE (Heizung, Liftung,
Klima, Sanitar, Elektro) werden miteinander verknipft und damit der Energieverbrauch minimiert. Ein
bekanntes Beispiel dieses Zusammenspiels sind automatische Sonnenschutzsysteme, welche bei star-
ker Sonneneinstrahlung angesteuert werden, damit das Gebaude weniger gekihlt werden muss.

Die Gebaudetechnik ist in hohem Masse energierelevant. Neben der Betriebsweise sind die Messein-
richtungen von hochster Bedeutung und die Grundlage flr das Energiemonitoring und die energetische
Betriebsoptimierung. Ohne Messung und Analyse gibt es keine Optimierung.

Neben all den Chancen bestehen in diesem Bereich einige Risiken: Z.B. die Abhangigkeit von der Tech-
nik und deren Funktionieren (low tech vs. high tech), Schwierigkeit, bei alteren Systemen die Ersatzteile
zu erhalten oder der Datenschutz. Wichtig ist, dass die Gebdudeautomation nicht zum Selbstzweck
eingesetzt wird und die eingesetzten Gerate nicht durch zu hohen Eigenstrombedarf die Energieeinspa-
rungen wieder zu Nichte machen. Auch hier gilt: nur so viel wie nétig einbauen, nicht so viel wie méglich.

Wirklich intelligent werden Geb&ude aber erst, wenn die Automation das bisherige Benutzerverhalten,
das physische Gebaudeverhalten (z.B. thermische Gebaudetragheit, Funktionen und Méglichkeiten der
eingebauten Gebaudetechnik) das tatsachliche Wetter und weitere Parameter neu mit Wetterprognosen
und geplanten Aktivitaten der Benutzer verbindet. Unerlasslich sind die Anwesenheits- und bedarfsge-
rechte Steuerung. Selbstlernende Systeme bringen erstaunliche Fortschritte flir den Komfort und die
Energieeffizienz. In der SIA-Norm 386.110 (bzw. EN 15232) sind die verschiedenen Automationsstufen
in die Klassen A bis D eingestuft und beschrieben. Es lohnt sich, die beste Klasse A umzusetzen.

Im Auftrag der BFE-Energieforschung hat die Hochschule Luzern HSLU den Bericht «ClimaBau - Pla-
nen angesichts des Klimawandels» (vgl. Hochschule Luzern, 2017) verfasst. Darin wurde der Einfluss
des Klimawandels auf den Energiebedarf und die Behaglichkeit von Wohnbauten in der Schweiz bis ins
Jahr 2100 untersucht. Zur Vermeidung von Gebaudelberhitzungen zahlt die Gebaudeautomation in
Verbindung mit dem optimalen Sonnenschutz und einer geniigenden Nachtauskiihlung der Gebaude
zum zentralen Element.

10.2 BUILDING INFORMATION MODELING (BIM)

Building Information Modeling (BIM) ist das Synonym fiir die Digitalisierung in der Bauwirtschaft. BIM ist
keine Software oder Technologie, sondern eine Methode, um die Effizienz und Qualitat mittels digitalen
Technologien zu steigern. BIM wird zwar immer mehr gefordert und auch praktiziert, doch sind die Be-
teiligten noch lange nicht am gewunschten Ziel: im Gegenteil, die Bauwirtschaft steht am Anfang eines
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fundamentalen Umbaus der gesamten Wertschépfungskette, angefangen bei der Bestellung und Be-
schaffung, Uber die Planung, die Erstellung und Zulieferung bis zur Bewirtschaftung und Nutzung. BIM
stellt die Schweizer Bauwirtschaft vor grosse Herausforderungen, bietet aber auch grosse Chancen.

BIM bedingt einerseits ein neues Verstédndnis der Zusammenarbeit: bisher fokussierte sich jeder Akteur
zu sehr auf seine eigene Aufgabe, der vor- und nachgelagerte Prozess interessierte kaum. Mit der Me-
thode BIM werden alle Akteure entlang der Wertschépfungskette vernetzt und zum integrierenden Be-
standteil von durchgangigen Prozessen: Das «Miteinander, statt jeder fur sich» rtckt in den Vorder-
grund, d.h. BIM indiziert einen fundamentalen Umbau der Zusammenarbeitskultur.

Andererseits bedeutet BIM einen radikalen Umbau der etablierten Prozesse: weg von disziplinaren, hin
zu multidisziplindren und durchgangig vernetzten Prozessen. Dazu braucht es die «digital Affinen», die
den Nutzen und Einsatz der neuen digitalen Technologien verstehen, aber auch die «erfahrenen Bau-
fachleute», die das etablierte Bauhandwerk verstehen. Gemeinsam mussen die Prozesse daraufhin
analysiert werden, wo mit Hilfe der digitalen Technologien die Effizienz und die Qualitat nachhaltig ge-
steigert werden kdnnen.

10.2.1 Stand der Technik

Der uberwiegende Teil der gegenwartigen BIM-Projekte in der Schweiz sind keine im eigentlichen
Sinne, sondern eher «BM»-Projekte — «Building Modeling» ohne oder nur mit wenigen «Informationeny.
Dabei liegt der Fokus auf einem geometrischen Gebdudemodell und dem Anwendungsfall «Modell-
Koordination», der als Ergebnis ein koordiniertes geometrisches Abbild des realen Bauwerkes liefern
soll. Die grosse Herausforderung ist jedoch das «I», d.h. das gleichzeitige Informieren Uber den Modell-
prozess mit weiteren nicht-geometrischen Zusatzinformationen. Auf diese Weise kdnnen beispielsweise
modellbasiert die Mengen und Kosten ermittelt, der Bedarf an grauer Energie und Betriebsenergie dar-
gestellt, der Bauablauf geplant und die Baustellen-Logistik organisiert werden. Gleichzeitig ist es mog-
lich, Informationen fiir den Betrieb und Unterhalt bereit zu stellen. Diese Anwendungsfalle basieren zu-
satzlich auf alphanumerischen Informationen, die bis anhin in der Regel unstrukturiert und nicht maschi-
nenlesbar, beispielsweise mittels Word/Excel/pdf-Dokumenten zur Verfigung standen.

Die grosse Herausforderung steht also noch bevor, ndmlich der Wandel von «unstrukturierten», hin zu
«strukturierten Informationen»: Diese sind schliesslich das Fundament fiir das vernetzte, kollaborative
und integrative Planen, Bauen und Betreiben eines Bauwerkes.

10.2.2 Aktuelle Entwicklungen bei «Bauen digital Schweiz»

Da bis heute noch keine allgemein gultigen Grundlagen fir gemeinsame Anwendungsfalle, sogenannte
Use-Cases existieren, hat «Bauen digital Schweiz» das Projekt «Use-Case-Management» lanciert: Im
Dialog mit den Akteuren aus der gesamten Wertschdpfungskette soll ein einheitliches Verstandnis und
eine gemeinsame Definition zu den Use-Cases fir die Schweizer Bau- und Immobilienwirtschaft ge-
schaffen werden. Zentrales Element des «Use-Case-Management» ist eine von «Bauen digital
Schweiz» entwickelte cloudbasierte Kollaborations-Plattform, wo die verschiedenen Organisationen
und Interessenten, gefiihrt durch eine einheitliche Logik und Struktur, ihre Use-Cases erfassen kénnen.

Das «Use-Case-Management» gliedert die Use-Cases nach den Themenfeldern «Bestellung und Be-
schaffung», «Planung», «Erstellung und Zulieferung» sowie «Bewirtschaftung und Nutzung», wobei
die einzelnen Use-Cases in der Regel Giber mehrere Themenfelder wirken.
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Abbildung 25: Themenfelder des Use-Case-Managements (Quelle: Bauen digital Schweiz).

Die Erarbeitung erfolgt durch verschiedene Projektgruppen, moderiert durch Experten von «Bauen di-

gital Schweiz».
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Abbildung 26: Use-Case-Management (Quelle: Bauen digital Schweiz).

10.2.3 Planung, Erstellung und Bewirtschaftung

Im Zuge der BIM-Entwicklung werden die Auftrage fir die zukinftigen Bauwerke uber die beschriebe-
nen Use-Cases formuliert: Jeder Use-Case definiert die Informationsanforderungen, die durch die be-
troffenen Akteure mittels strukturierten Informationen bereitgestellt werden mussen. Jeder Use-Case
folgt einem Ziel und hat ein bestimmtes Ergebnis bzw. einen Nutzen im Fokus. Dabei definiert nicht nur
der Besteller seine Bedirfnisse, sondern alle Akteure entlang des Lebenszyklus, jeder mit seinem Fo-
kus auf den Prozess und dem Ziel, die Effizienz und Qualitat zu steigern. Der zukiinftige Auftrag definiert
sich somit Uber die Summe aller Use-Cases liber den gesamten Lebenszyklus.

Es liegt auf der Hand, dass auch Use-Cases mit Fokus auf der Senkung des Energieverbrauchs und
der CO2-Emissionen erarbeitet werden missen. Sie bilden die Grundlage, um die damit verbundenen
Leistungen in einem BIM-Prozess qualifiziert bestellen zu kénnen. Zudem bilden die Use-Cases die
Basis fur eine spatere Regulierung und Standardisierung.
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10.2.4 Use-Case-Management am Beispiel «Modellbasierte Performance Optimierung»

Ein Beispiel eines Use-Cases setzt sich mit der Bestimmung eines optimalen energetischen Systems
fur Zweckbauten auseinander. Anhand des BIM-basierten Modells kbnnen Komponenten der Solaran-
lage, Warmeerzeugung, Verteilung, Speicherung, Regulierung, etc. exakt aufeinander abgestimmt und
ausgelegt werden. Gleichzeitig kann die bestmdgliche Regulierung definiert werden.

Dynamische Simulationen wahrend des Planungsprozesses stellen sicher, dass die energetische Leis-
tung kontinuierlich kontrolliert und verbessert wird. So kann dank BIM schlussendlich die exakt notwen-
dige Leistung eingebaut werden. Dieser Planungsprozess soll die statische Planung mit den vielen lo-
sen Schnittstellen und Missverstandnissen abldsen.

In der Prozessbeschreibung des Use-Cases wird ersichtlich, welche Akteure zu welchem Zeitpunkt wel-
che Information in welchem Detaillierungsgrad einpflegen miissen, um anschliessend die entsprechen-
den dynamischen Simulationen durchfihren zu kénnen. Als Hauptnutzen des Use-Cases wird die Eli-
minierung des Performance Gaps angestrebt.

10.3 EFFIZIENZSTEIGERUNG DURCH DIGITALE HILFSMITTEL

Digitale Hilfsmittel und Tools sollen alle Beteiligten im Neu- oder Umbauprozess unterstitzen. Die Digi-
talisierung im Geb&udebereich bietet erhebliche Potenziale, um den Energieverbrauch und die CO2-
Emissionen nachhaltig zu reduzieren.

Das Thema Energie ist komplex und vielschichtig. Man begegnet ihm in (fast) allen Bereichen des Le-
bens: Wohnen, Mobilitét, Freizeit, Erndhrung, usw. und er ist mit unserer Gesellschaftsstruktur aufs
engste verknipft: Gebaude, Infrastruktur, Ressourcen, Stofffliisse, Finanzen, Politik, usw. In letzter Kon-
sequenz stehen unser personliches Verhalten und das Weltklima in Wechselwirkung.

In diesem engmaschigen Netzwerk gegenseitiger Abhangigkeiten fihren monokausale Erklarungsmus-
ter nicht selten zu falschen Schlussfolgerungen. Beispielsweise ist eine Ubermassige Gebaudedam-
mung finanziell, und wegen der grauen Energie auch 6kologisch nicht amortisierbar. Je nachdem ob
fossil, solar, mit Warmepumpe oder Holz geheizt wird, sieht die optimale Dammung anders aus. Und je
nach Klimaregion nochmals anders. Solche Beispiele gibt es zu Hauf. Darlber hinaus besitzt jedes
Objekt und jedes Gerat ein grosses individuelles Optimierungspotenzial.

Bis heute werden haufig energieeffiziente Produkte immer noch auf klassische Weise beworben: fach-
spezifisch und monokausal. Selbst Fachpersonen sind oft in ihren Praferenzen befangen. Der Aufwand,
jede Systemkomponente fiir ein Biindel von mdglichen Lésungen zu evaluieren, ist sehr aufwandig und
bringt selbst versierte Fachleute an ihre Wissensgrenzen. Die Dynamik und Vielzahl an technischen
Lésungen und der komplexe Kontext zur Bewertung von Lésungen kann Planer, Architekten und erst
recht Laien gleichermassen Uberfordern. Die branchenorientierten Marktstrukturen und das Denken in
Sparten-Silos behindern interdisziplinar abgestutzte Lésungen.

Die Digitalisierung erdffnet hier neue Mdéglichkeiten, die vor wenigen Jahren noch undenkbar waren.
Vor kurzem hat das Bundesamt fir Landestopografie (swisstopo) die erste vollstdndige Digitalisierung
des Schweizer Gebdudebestandes abgeschlossen. Sdmtliche Dacher und Fassaden sind in hoher ge-
ometrischer Prazision abrufbar. Daten Uber typische Wetterverhéltnisse, geologische Voraussetzungen
fur das Bohren von Erdsonden, Schnee- und Windlasten, selbst die Eignung fur Nahwarmenetze oder
Eigenverbrauchsgemeinschaften kdnnen durch cleveres Verknlpfen der Daten abgeleitet werden. Die
Eigenschaften von Baumaterialien, Komponenten, Systemen und modernen Regelungen werden im
Zuge der Digitalisierung der Bauwirtschaft strukturiert und maschinenlesbar zur Verfigung gestellt.
Auch fir eine umfassende Finanzanalyse stehen moglicherweise bald weitere wichtige Grundlagen zur
Verfugung.
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Im Bereich Bestellung und Beschaffung ist der Fokus auf den Bestand und auf die Benutzergruppen
Mieter/innen, Hausbesitzer/innen, Investor/innen und Architekt/innen zu richten. Hier erfolgen Anschaf-
fungen, Erneuerungen, Erweiterungen und Sanierungen meistens ohne Gesamtsicht und ohne die Po-
tenziale zur Senkung des Energieverbrauchs und der CO2-Emissionen zu heben, obwohl unter Umstan-
den bei geanderter Optik erhebliche finanzielle Vorteil realisierbar waren.

Die Digitalisierung und die damit einhergehende starke Vermehrung von maschinenlesbaren Informati-
onen erdffnet ganz neue Moglichkeiten: Von der Planung bis zum Betrieb von Geb&uden wachsen die
digitalen Schnittstellen zusammen. Auf viele Plattformen verteilte Daten ermdglichen aber noch keine
fundierte Expertise. Die Daten miissen gesammelt, in Gebaude- und Anlagenspezifikationen umgewan-
delt und entsprechend den Benutzeranforderungen und klimatischen Gegebenheiten ausgewertet, d.h.
simuliert werden.

Ein Online-Tool, bzw. ein «digitaler Energieberater», konnte hier wertvolle Dienste leisten. Erste Vor-
studien wurden bereits erarbeitet. Ein solches Tool sollte keine besonderen Vorkenntnisse zum Thema
Energie voraussetzen und muss intuitiv bedien- und nutzbar sein. Im Fokus missen mobile und festin-
stallierte Haushaltgerate, Beleuchtung, Gebaudetechnik (Heizung, Luftung, Fenster, Jalousien), aber
auch die Gebaudehlille, erneuerbare Energietrager bis hin zur Mobilitdt stehen. Die Betrachtung muss
zudem den gesamten Lebenszyklus umfassen: Investition, Betrieb, Unterhalt und Entsorgung. Auch die
graue Energie soll in die Betrachtung miteinbezogen werden.

10.4 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Die Digitalisierung im Gebaudebereich und BIM flihren zu fundamentalen Veranderungen fir die ge-
samte Wertschopfungskette der Bau- und Immobilienwirtschaft. Es liegt auf der Hand, dass die Regu-
lierung und Standardisierung in diesem Bereich noch ganz am Anfang steht. Fir praktisch alle Themen,
Disziplinen und die gesamte Wertschépfungskette muss zuerst die «Best Practice» geschaffen werden.
Mit dem «Use-Case-Management» von «Bauen digital Schweiz» soll im Dialog mit den Akteuren aus
der gesamten Wertschdpfungskette ein einheitliches Verstadndnis und eine gemeinsame Definition zu
den Use-Cases fir die Schweizer Bau- und Immobilienwirtschaft geschaffen werden. Das «Use-Case-
Management» bildet damit die Basis fUr eine weitergehende Standardisierung.

Im Bereich der Regulierung kann zu diesem Zeitpunkt kein Handlungsbedarf identifiziert werden. Allen-
falls kénnte im Bereich der Datenverfligbarkeit und des Datenzugangs ein Handlungsbedarf liegen.
Maéglicher Handlungsbedarf wird sich erst in Zukunft konkretisieren.

10.5 FAZIT: DIGITALISIERUNG IM GEBAUDEBEREICH

Die Digitalisierung im Gebaudebereich und BIM bieten erhebliche Potenziale, um bei Neubauten sowie
im Bestand den Energieverbrauch und die CO2-Emissionen nachhaltig zu reduzieren. Ein Bedarf an
Unterstitzung durch Dritte kann in verschiedenen Projekten notwendig sein. Ein Online-Tool bzw. ein
«digitaler Energieberater» kdnnten wertvolle Dienste leisten. Anderseits bildet das «Use-Case-Manage-
ment» von «Bauen digital Schweiz» eine cloudbasierte Kollaborations-Plattform, auf der die verschie-
denen Organisationen und Interessenten ihre Use-Cases erfassen kénnen.
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10.6 LITERATURVERZEICHNIS: DIGITALISIERUNG IM GEBAUDEBE-
REICH

Hochschule Luzern (2017). ClimaBau — Planen angesichts des Klimawandels. Energiebedarf und Be-
haglichkeit heutiger Wohnbauten bis ins Jahr 2100. Studie im Aufrage des Bundesamts flr Energie
(BFE), kofinanziert durch das Bundesamt fur Umwelt (BAFU). URL: https://www.bafu.ad-
min.ch/dam/bafu/de/dokumente/klima/externe-studien-berichte/climabau-planen-angesichts-des-kli-
mawandels.pdf.download.pdf/climabau-planen-angesichts-des-klimawandels.pdf [abgerufen am
04.12.2018].

[Anm. d. Red.] Die Ausflihrungen in den Kapiteln 10.2 «Building Information Modeling (BIM)» und 10.3
«Effizienzsteigerung durch Digitale Hilfsmittel» basieren auf Dokumentationsmaterial des Vereins
«Bauen digital Schweiz» (URL: https://bauen-digital.ch/de/) und der Konferenz der Gebaudetechnikver-
bande KGTV (URL: https://www.kgtv.ch/). Die Kapitel 10.1, 10.4 sowie 10.5 entstanden in Eigenredak-
tion des BFE.
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Wie werden wir in Zukunft unterwegs sein? Welche Transportmittel mit welchen Treibstoffen verwenden
wir und mussen wir unsere Fahrzeuge dann noch selber steuern? Diese und weitere Fragen stellen wir
uns, wenn wir an die Mobilitédt der Zukunft denken. Die Rolle der Digitalisierung ist bei der laufenden
Transformation des Mobilitdt kaum zu Uberschatzen. Das entscheidende Stichwort dabei ist
«Multimodalitat»; die intelligente Vernetzung verschiedener Mobilitdtsangebote. Wie damit die Effizienz
erhdht werden kann und wie wir damit flexibler werden, dartiber infomiert dieses Kapitel.

11.1 EINLEITUNG

Fossile Treibstoffe verursachen Uber einen Drittel des heutigen Energieverbrauchs der Schweiz (vgl.
Bundesamt fUr Energie, 2018). Zudem ist in den Spitzenzeiten die Auslastung der Verkehrsinfrastruktur
heute so hoch, dass die Kapazitatsgrenzen vielerorts erreicht oder Uberschritten werden. Staus fihren
zu einem zusatzlichen Energieverbrauch. Der stetige Ausbau der Verkehrsinfrastruktur alleine ist kein
zukunftsorientierter Weg, sehr kostenintensiv und wird das Problem nicht nachhaltig Idsen. Deshalb ist
es entscheidend, mit neuartigen Lésungen und besseren Informationen die Mobilitat energieeffizienter
zu gestalten und die Mobilitatsbedurfnisse effizienter zu befriedigen. Damit sollen insbesondere die
Auslastung der Verkehrsinfrastruktur und der Verkehrsmittel erhéht und die Nachfrage zeitlich und
raumlich besser verteilt werden, um die Verkehrsspitzen zu brechen.

Zur Lésung des Problems kann die Digitalisierung einen wichtigen Beitrag leisten. Sie wird im Mobili-
tatsbereich massive Veranderungen ermdglichen bzw. verursachen. Sie hat das Potential, das Mobili-
tatsverhalten der Bevdlkerung deutlich zu verdndern. Das heutige Verkehrssystem, die direkt oder indi-
rekt involvierten Branchen (Transport-, Automobil-, Baugewerbe, Energieversorger) und die 6ffentliche
Hand als Infrastruktur- und Verkehrsnetzbetreiberin sind betroffen und stehen vor grossen Herausfor-
derungen. Samtliche Verkehrstrager erfahren sowohl infrastrukturseitig als auch bei den Transportmit-
teln einen grossen Digitalisierungsschub, indem sie mit immer mehr Sensoren und Kameras ausgestat-
tet werden, Daten produzieren und untereinander (car-to-car, C2C) sowie mit der Infrastruktur (car-to-
infrastructure, C2l) kommunizieren kénnen. Zugleich verandert sich auch die Kundenbeziehung und der
Kundenprozess. Die Leute wollen auf ihren Smartphones jederzeit und Gberall Informationen (ber alle
Mobilitdtsangebote. Die Angebote sollen frei kombiniert und méglichst mit einem Klick gekauft werden
koénnen.

97/127



Digitalisierte Mobilitat: Chancen und Risiken
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Abbildung 27: Digitalisierte Mobilitdt: Chancen und Risiken (ARE, 2018).

Das Bundesamt fir Raumentwicklung (ARE) hat im Rahmen einer kiirzlich erschienenen Studie zur
«Abschatzung der 6konomischen Folgen der Digitalisierung in der Mobilitat» (vgl. Ecoplan, 2018) Chan-
cen und Risiken der Digitalisierung aus 6konomischer Sicht graphisch dargestellt (siehe Abbildung 27).

Mit der Digitalisierung entstehen vielfaltige neue Daten, welche gesammelt und ausgetauscht werden
kénnen und durch geschickte Kombination neue Losungen ermdglichen. Beispielsweise sind soge-
nannte «connected cars» standig mit dem Internet verbunden und unterstiitzen den Fahrenden mit
wertvollen Informationen Uber nachstgelegene freie Lademdglichkeiten, Parkplatze oder Restaurants.
Aber auch die Automobilhersteller und Flottenbetreiber profitieren von den gesammelten Daten, in dem
sie laufend Uber den Zustand ihrer Fahrzeuge informiert sind, bei Unfallen alarmiert werden oder auch
Uber umfangreiche Daten zum Wetter sowie zur Auslastung von Verkehrsachsen verfiigen. Damit diese
Daten aber ihren vollen Nutzen entfalten kénnen, missen diese unter Wahrung des Datenschutzes
allen Interessierten zur Verfligung gestellt werden. Erst dann kénnen die Daten kombiniert und vernetzt
werden. Diese digitale Vernetzung und die zunehmende Verfligbarkeit von Echtzeitdaten bildet eine
wichtige Voraussetzung fiir eine effizientere Nutzung des Verkehrssystems.

Die Dienstleistungen und Annehmlichkeiten, die durch die Digitalisierung ermoglicht werden, kénnen
auch zu einem Wertewandel in der Mobilitat fihren: Ein Umstieg von PS (Pferdestaken) auf PS (Perso-
nal Services) scheint moglich. Die Digitalisierung der Verkehrstrager sowie die neu entstehenden Daten
und Datenplattformen erleichtern den Vertrieb von ganzheitlichen, kombinierten Mobilitatsldsungen als
Dienstleistung. In Anlehnung an den Begriff Software as a Service («SaaS») hat sich dafiir der Begriff
Mobility as a Service («MaaSy) etabliert. Beispielsweise bezieht man anstatt ein Auto zu kaufen ein
Mobilitats-Abo bei einem gut vernetzten Mobilitats-Vermittler. Man besitzt und beschafft die Transport-
mittel nicht mehr selber, sondern erkauft sich den Zugang zu einem Netzwerk und nutzt deren A-nach-
B-Dienstleistung. Beinhaltet dieses Verhalten nicht nur ein sondern mehrere Mobilitdtsangebote, spricht
man von multimodalem Mobilitadtsverhalten (siehe Abbildung 28, unten).
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Abbildung 28: Multimodales Mobilitatsverhalten (Quelle Icons: fontawesome.com).

Vermittler von multimodalen Mobilitadtsdienstleistungen offerieren je nach Bedarf (Zeit, Wetter, Vorlie-
ben, Nutzungszweck etc.) und Budget die optimale Kombination verschiedener Transportmittel wie
Velo- und Fussverkehr, Auto, Taxi, Zug und Bus und Sharing-Angebote. Auch erméglichen sie einen
Vergleich verschiedener Kombinationen und bieten Varianten an. Der Anspruch «einfachy istin diesem
Zusammenhang besonders wichtig: Die Nutzung und Kombination der verschiedenen Transportmittel
soll so bequem und einfach wie das eigene Fahrzeug sein und dieses kinftig obsolet machen. Die
Grundidee lautet: «Eine Reise — eine Buchung».

In der Idealvorstellung entstehen mehrere kundenfreundliche multimodale Mobilitatsplattformen, die
sehr einfach per Internet, Web-Services und Apps verwendbar sind und eine Rechnung fir sdmtliche
Transportangebote einer multimodalen Transportkette anbieten. Mit wenigen Klicks oder gar ohne Klick
und einer Abrechnung nach der Reise kann beispielsweise ein Ticket fur die Reise von Bern Bumpliz
nach Gruningen im Zurcher Oberland gekauft werden, welches die Nutzung von Bikesharing in Bern,
den Zug nach Zurich, die S-Bahn nach Stafa und das Carsharing-Auto oder Taxi bis Griningen bein-
haltet.

Multimodale Mobilitdtsdienstleistungen bieten gegentiber der Beschrankung auf das eigene Fahrzeug
gewichtige Vorteile: Uberall hat der Kunde den Zugriff auf verschiedenste Verkehrstrager. Er erhalt
dadurch eine enorme Flexibilitdt und Freiheit. Die Services finden je nach Kundenbedurfnis stets den
besten Reiseweg anhand der optimalen Kombination von Fahrzeugen und weiteren Mobilitatsiésungen
(z.B. Coworking-Spaces). Lastige Aufgaben wie die Parkplatzsuche und Fahrzeugwartung werden aus-
gelagert, in dem kollektive und geteilte (shared) Fahrzeuge und Infrastrukturen genutzt werden, welche
von professionellen Anbietenden betrieben und unterhalten sind.

11.2 MULTIMODALE MOBILITATSDIENSTLEISTUNGEN IN DER
STRATEGIE «DIGITALE SCHWEIZ»

Bereits im Rahmen Strategie «Digitale Schweiz» vom April 2016 (Schweizerische Eidgenossenschaft,
2016) wurden multimodale Mobilitatsdienstleistungen als wichtige Entwicklung erkannt, die es zu for-
dern gilt. Im Jahre 2017 erteilte der Bundesrat im Rahmen der Beschllisse zum Bericht Rahmenbedin-
gungen der digitalen Wirtschaft dem Eidgendssischen Departement fir Umwelt, Verkehr, Energie und
Kommunikation (UVEK) den Auftrag zu prufen, inwiefern die Rahmenbedingungen fur Mobilitatsdienst-
leistungen optimiert werden kénnen (Bundesrat, 2017a). Bei der Analyse unter Federfiihrung des Bun-
desamtes fiir Verkehr (BAV) unter Einbezug der UVEK-Amter, weiterer Bundesakteure wie dem Bun-
desamt fur Landestopografie (swisstopo) und externer Stakeholder stellte sich klar heraus, dass die
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Offnung des Zugangs einerseits zu Verkehrsdaten und andererseits zu den Vertriebssystemen der Mo-
bilitatsanbieter zentral fir die Entwicklung von multimodalen Mobilitdtsdienstleistungen in der Schweiz
ist (Bundesrat, 2017b).

Bei den Verkehrsdaten stehen insbesondere Geodaten (z. B. bezliglich Schienen- und Strassennetze,
Haltestellen, Parkplatze, Standplatze von Miet- und Genossenschaftsfahrzeugen und Taxis, Ladestel-
len fur Elektroautos, Coworking-angebote), Betriebsdaten (Fahrplan, Reisezeit, Echtzeitverkehrsdaten,
Verflgbarkeit) sowie Preisdaten (Ticketpreise, Parkkosten, Kosten pro Strecke je Verkehrsmittel usw.)
im Fokus. Der Bund will bei der Offnung dieser Daten eine Vorbildfunktion einnehmen und richtet die-
selben Erwartungen an die bundesnahen Unternehmen.

Die Informationen und Vertriebssysteme der Mobilitdtsanbieter miissen ebenfalls fiir Dritte offen sein,
damit multimodale Mobilitatsdienstleistungen entstehen und intensiv genutzt werden kénnen. Es sollen
auch Dritte (Informations- und Buchungsplattformen, die nicht selber Transportmittel betreiben) Echt-
zeitinformationen ber Sharing-Fahrzeuge publizieren oder als Vermittler Zugtickets verkaufen (vertrei-
ben) diirfen. Hier stehen die Schaffung und Offnung von sogenannten offenen Programmierschnittstel-
len (Application Programming Interfaces; APIs) und die Schaffung von diskriminierungsfreien und trans-
parenten Zugangsbedingungen im Zentrum.

Bis Ende 2018 erarbeitet das Eidgendssische Departement fir Umwelt, Verkehr, Energie und Kommu-
nikation (UVEK) eine Vernehmlassungsvorlage fur die Férderung der multimodalen Mobilitadt mit einem
Fokus auf den kontrollierten Zugang zum Vertrieb des 6ffentlichen Verkehrs (6V). Zusatzlich wird das
UVEK bis Ende 2018 zuhanden des Bundesrats zwei Massnahmenplane ausarbeiten: Einerseits einen
Massnahmenplan im Bereich «Mobilitdtsdaten» und andererseits einen Massnahmenplan im Bereich
«Anreize fir die Offnung des Vertriebs von weiteren Mobilitatsanbietern ausserhalb des 6V.

11.3 ENTWICKLUNG UND ERSTE ANSATZE IN DER SCHWEIZ

e Mit «<SBB Green Class» bieten die Schweizerischen Bundesbahnen (SBB) einen kombinierten
Mobilitatsservice von Schiene und Strasse aus einer Hand in einem Abo an und ermdglichen
damit Tur-zu-Tar-Mobilitat (vgl. Schweizerische Bundesbahnen, 2018a). Das Abo beinhaltet ein
Generalabonnement fir die Schiene, ein Elektroauto zum Gebrauch inklusive Versicherungen
und Services sowie Parkplatz am Bahnhof und (fur die letzte Meile) die Nutzung von Car- und
Bikesharing. Der Mobilitatsservice ist auf typische Pendler, die auf dem Land leben und in der
Stadt arbeiten, ausgerichtet und bietet eine gute Alternative zum Kauf eines eigenen Autos
sowie Abos fir den offentlichen Verkehr.

e Die App «abilio» der Schweizerischen Stidostbahn AG (SOB) verspricht nahtloses Reisen von
Tar zu TUr, egal ob zu Fuss, mit dem Velo, dem Taxi oder dem 6V (Schweizerische Stdostbahn
AG, 2018). Reisen kdnnen individuell geplant und gebucht werden. Damit bietet die SOB eine
umfangreiche multimodale Mobilitatsplattform an.

e Die zwei Apps «lezzgo» der Bern-Lotschberg-Simplon Bahn (BLS) und «fairtig» eines Start-Up-
Unternehmens, bieten den Kunden heute die Méglichkeit sich bei Reiseantritt einfach einzulog-
gen und im ganzen OV-Netz der Schweiz per Global Positioning System (GPS) verfolgen («tra-
ckeny) zu lassen und am Ende des Tages den jeweils gunstigsten Tarif verrechnet zu erhalten.

e Auch PostAuto bietet mit seiner App flir mobile Gerate eine multimodale Mobilitatsplattform an,
bei welcher nebst dem 6ffentlichen Verkehr auch diverse Sharing-Angebote wie PubliBike, Mo-
bility, Catch a Car, Sharoo und Weitere beinhaltet sind (vgl. PostAuto, 2018). Der Fokus der
App liegt dabei auf der Einfachheit sowie der geographischen Ubersicht (siehe Abbildung 29,
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Abbildung 29: PostAuto-App mit multimodalen Mobilitatsdienstleistungen (Quelle: PostAuto, 2018).

Mit dem Aufbau der nationalen Dateninfrastruktur Elektromobilitat (DIEMO) wollen das Bundes-
amt fur Energie (BFE), das Bundesamt fur Landestopografie (swisstopo) und die Betreibenden
von Ladeinfrastruktur fir Elektromobilitat gemeinsam eine 6ffentlich-zuganglichen Datengrund-
lage mit Echtzeitdaten aufbauen, die als Datenbasis flir multimodale Mobilitats-Plattformen ge-
nutzt werden kann. Derzeit ist es flir Besitzende von Elektrofahrzeugen aufwandig und kompli-
ziert die Ladevorgange einer langeren Reise optimal zu planen. Die dazu notwendigen Infor-
mationen sind in mehreren Apps und Internetportalen verstreut und bieten je nach Quelle un-
terschiedliche Inhalte. DIEMO bringt diese Datenquellen zusammen, harmonisiert die enthalte-
nen Informationen und schafft damit einen umfassenden und aktuellen Uberblick (iber die Lad-
einfrastruktur und die Qualitat und jeweilige Verfugbarkeit der Ladestationen fur Elektromobilitat
der Schweiz.

Das BAV hat die SBB beauftragt, die «open Data 8V Data Plattform» zu entwickeln und zu
betreiben (https://opentransportdata.swiss/dataset). Diese beinhaltet grosse Datenbestande,
insbesondere Fahrplanauskiinfte in Echtzeit. Diese Daten missen kostenfrei und maschinen-
lesbar Dritten, als sogenannte «Open Data», zur Sekundarnutzung zuganglich gemacht wer-
den. Damit unterstiitzt diese Plattform kreative Marktteilnehmer bei der Entwicklung neuer, at-
traktiver Informations- und Service-Angebote. Ein Beispiel dafir ist die Website www.puenkit-
lichkeit.ch.

11.4 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Wie die Beispiele zeigen, positionieren sich die wichtigen Player der Mobilitdtsbranche der Schweiz
derzeit mit ersten multimodalen Mobilitédtsdienstleistungen im Markt. Die Angebote sind auf den ersten
Blick bereits umfangreicher als bisherige Loésungen. Sie sind alle anhand von Apps und Internetportalen
attraktiv prasentiert und werden teilweise auch schon intensiv vermarktet. Jedoch beschaftigen sich
samtliche Anbieter mit denselben grundlegenden Problemen. Um wirklich multimodale Gesamt-Mobili-
tatsdienstleistungen anzubieten, sind weitergehende Kooperationen z.B. mit Anbietenden von Carsha-
ring, Bikesharing, Taxidiensten, P&R-Anlagen, Coworking-Spaces und mit 6ffentlichem Verkehrsange-
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12.7 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Dank des automatisch gefiihrten Kontobuchs in der Blockchain ist eine Peer-to-Peer Struktur denkbar,
in welcher private Akteure z.B. Strom, Speicherkapazitaten, Herkunftsnachweise oder Flexibilitat direkt
untereinander handeln kdnnen. Ein Vermittler, wie z. B. ein Elektrizitatsversorgungsunternehmen
(EVU), wére nicht mehr nétig oder aber selber ein Akteur wie jeder andere. Dadurch stellen sich grund-
legende Fragen in fast allen Bereichen des heutigen Regulierungsrahmens.

Fordersysteme und Integration erneuerbare Energien

Uberschiissiger Solarstrom der eigenen Photovoltaikanlage miisste nicht mehr zu dem Einspei-
setarif des lokalen EVU abgegeben, sondern kénnte direkt dem Nachbarn fir das Aufladen des
Elektrofahrzeugs verkauft werden. Die Kaufhandlung wiirde automatisch tber die Blockchain
verrechnet und dokumentiert. Hierbei stellen sich Fragen beziglich Netzzugang / Marktéffnung
sowie dem heutigen Fordersystem flr erneuerbare Energie.

Stromhandler, -lieferanten, -direktvermarkter und -borsen

Wenn Transaktionen zunehmend dezentral erfolgten, etwa um Kosten zu sparen, wiirden Hand-
ler zunehmend unter Druck geraten. Auch bestehende Lieferanten kdnnten zunehmend unter
Druck geraten. Es ist denkbar, dass Lieferanten sogar ganz wegfallen kénnen und Produzenten
direkt Uber eine Blockchain ihre Energie vermarkten.

Virtuelle Zusammenschliisse, neue Tarifierungsansatze und «Regulatory Sandbox»
Akteure kdnnten sich auf Basis von Smart Contracts in virtuellen Zusammenschlissen organi-
sieren und den produzierten Strom selbst verbrauchen. Die Wertschépfung fande dann lokal
statt. Das Gesamtsystem kdnnte resilienter werden. Aber die Einbindung des Netzbetriebs in
diese Prozesse ist wichtig und noch nicht gelést. So bleiben auch hier viele offene Fragen, wie
z. B. wie die System- und Einsatzplanung erfolgen kann, wie die Rolle der Bilanzgruppen in
einem solchen System aussieht oder wie die Nutzung des 6ffentlichen Netzes vergitet werden
soll. Blockchain und die Digitalisierung kénnten grosse Auswirkungen auf die heute etablierten
Strommarktprozesse und die Vorgaben zur Netztarifierung haben. Auch hier kann eine «Regu-
latory Sandbox» (siehe Kap. 4) einen wesentlichen Mehrwert zur Weiterentwicklung des regu-
latorischen Rahmenwerks hinsichtlich einer Adaption an die Mdglichkeiten der Blockchain-
Technologie bieten.

Grundversorgung vs. Markt6ffnung

Bei Tausenden von Anbietern von Strom stellt sich die Frage, ob die Grundversorgung redun-
dant werden konnte. Jeder Endverbraucher kénnte mit Hilfe der Blockchain-Technologie direkt
von der Vielzahl Produzenten Strom einkaufen.

Netzplanung und -betrieb

Den Netzbetreiber wird es wohl weiterhin geben, ob sich nun die Blockchain-Technologie durch-
setzt oder nicht. Er ist fir den sicheren Systembetrieb, die Infrastruktur, sowie das Gleichge-
wicht von Produktion und Verbrauch systemweit verantwortlich. Fur einen Austausch von Ener-
gie auf Basis von Smart Contracts ist das elektrische Netz unverzichtbar, selbst bei geringen
Mengen zentral produzierter und grossen Mengen dezentral produzierter Energie. Anzunehmen
ist, dass die Aufgabe der Netzbetreiber komplexer werden wird. Wie der Netzbetrieb mit einem
Blockchain basierten Energiehandel abgestimmt und so weiterhin die Netzsicherheit gewahr-
leistet werden kann, ist bisher noch unklar. Hier sind wohl neue Prozesse und Anséatze notwen-
dig.
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12.8 FAZIT: BLOCKCHAIN

Die Entwicklung der Blockchain-Technologie befindet sich am Anfang, zeichnet sich aber durch eine
starke Dynamik aus: Unter der Leitung der Linux Foundation bekennen sich globale Schwergewichte
der Privatwirtschaft im Rahmen des Hyperledger-Konsortiums zu einer gemeinsamen Anstrengung, die
Technologie weiterzuentwickeln (vgl. The Linux Foundation, 2015). Als erstes Schweizer Unternehmen
ist die Swisscom offizielles Mitglied (vgl. Swisscom, 2016). Das Ziel des Hyperledger-Konsortiums ist
die Erstellung einer professionellen Open Source-Blockchain-Plattform, welche die Grundlage fiir spe-
zifische Anwendungen aller Branchen legt. Es ist davon auszugehen, dass diese Entwicklungen auch
auf die Energiebranche ubergreifen und sie von diesen Anstrengungen profitieren wird.

In der Schweizer Energiebranche gibt es aktuell Blockchain-basierte Pilotprojekte wie etwa «Quartier-
strom». Eine weitere wichtige Entwicklung ist das Bestreben der Energy Web Foundation (https://ener-
agyweb.org), eine Open-Source Plattform spezifisch fur Blockchain-basierte Energie-Dienstleistungen
bereitzustellen. Letztlich ist diesen Anséatzen die ldee gemein, den direkten Stromhandel zwischen Ein-
zelnen zu ermoglichen. In Zukunft kdnnten altbekannte, zentralisierte Geschaftsmodelle durch den (un-
ter Einsatz der Blockchain-Technologie) dezentralisierten Ansatz verdrangt werden.

In naher Zukunft und soweit es die Gesetzgebung erlaubt, sind in der Schweiz vor allem auch im Bereich
Eigenverbrauch Anwendungen zu erwarten, welche die Blockchain-Technologie nutzen. Eine wichtige
Frage dabei ist, ob Blockchain nur fir die virtuellen Geschafte zu gebrauchen ist, oder ob sie auch
Effekte auf die Energieinfrastruktur, d.h. insbesondere die Netze, hat.

Eine frappante Schwache der Blockchain-Technologie ist der hohe Stromverbrauch. Der Arbeitsnach-
weis (Proof of Work), welcher fiir die Fortfiihrung der Blockchain durch alle Akteure aufgewendet werden
muss, verursacht einen enormen Stromverbrauch. Alternativen zum Arbeitsnachweis befinden sich seit
Jahren in Entwicklung, konnten bisher jedoch nicht zufriedenstellend umgesetzt werden.

Im heutigen frihen Stadium der Technologie-Entwicklung ist die Abschatzung der Auswirkungen im
Energiemarkt schwierig. Vielmehr gilt es die Entwicklung aufmerksam zu beobachten oder, wo sinnvoll,
zu fordern.

109/127


https://energyweb.org/
https://energyweb.org/

12.9 LITERATURVERZEICHNIS: BLOCKCHAIN

Axpo (2017). Strom aus der Nachbarschaft: Axpo startet Blockchain-Modell fiir erneuerbare Energien.
Medienmitteilung. URL: http://www.axpo.com/axpo/ch/de/news/news/medienmitteilun-
gen/int/2017/strom-aus-der-nachbarschaft--axpo-startet-blockchain-modell-fuer.html [abgerufen am
11.05.2018].

BitFury Group (2015). Proof of Stake versus Proof of Work — White Paper. URL: http://bitfury.com/con-
tent/5-white-papers-research/pos-vs-pow-1.0.2.pdf [abgerufen am 05.12.2016].

Brooklyn Microgrid (2016). URL: http://brooklynmicrogrid.com/ [abgerufen am 24.11.2016].

Ray, James (2018). Proof of Stake FAQ. URL: https://github.com/ethereum/wiki/wiki/Proof-of-Stake-
FAQs [abgerufen am 28.06.2018].

Change38 (2016). Change38 entwickelt intelligente Strom-App. Wie durch neue Peer-to-Peer-Strom-
versorgung fossiler Strom Uberflissig wird. URL:
https://change38.ch/documents/10181/17475/Change38 Pressemitteilung Juli 2016.pdf/920a14fe-
8469-4a40-bb58-d04719e9b7527?version=1.0 [abgerufen am 25.11.2016].

Bloomberg (2018). Internet Software and Services. Company Overview of Chaddenwych Services
Limited. URL: https://www.bloomberg.com/research/stocks/private/snapshot.asp?pri-
vcapld=550756873 [abgerufen am 11.05.2018].

Kuhl, Elke (2016). Und plétzlich fehlen 50 Millionen Dollar. Zeit Online, 20.06.2016. URL:
http://www.zeit.de/digital/internet/2016-06/the-dao-blockchain-ether-hack [abgerufen am 30.11.2016].

Lundy, Lawrence (2016). Blockchain and the sharing economy 2.0. The real potential for developers.
URL.: https://www.ibm.com/developerworks/library/iot-blockchain-sharing-economy/ [abgerufen am
25.11.2016].

Meeuw, Arne; Schopfer, Sandro; Ryder, Benjamin; Wortmann, Felix (2018). LokalPower: Enabling Lo-
cal Energy Markets with User-Driven Engagement. In: CHI’18 Extended Abstracts (LBW613). URL:
http://dx.doi.org/10.1145/3170427.3188610 [abgerufen am 11.05.2018].

Nakamoto, Satoshi (2008). Bitcoin: A Peer-to-Peer Electronic Cash System. Bitcoin Foundation. URL:
https://bitcoin.org/bitcoin.pdf [abgerufen am 17.11.2016].

O’Dwyer, Karl J.; Malone, David (2014). Bitcoin Mining and its Energy Footprint. URL: https://kar-
lodwyer.github.io/publications/pdf/bitcoin_ KJOD 2014.pdf [abgerufen am 06.12.2016].

Office fédéral de I'énergie (OFEN) [Bundesamt flr Energie (BFE)] (2017): Blockchain dans le secteur
de I'énergie en suisse [Interner Bericht]. Ittigen.

Open Source Initiative (2017): The Open Source Definition. URL: https://opensource.org/osd [abgeru-
fen am 27.07.2018].

Quartierstrom (2018): Das Wichtigste in Kirze. URL: https://quartier-strom.ch/index.php/home-
pages/worum-geht-es/ [abgerufen am 27.07.2018].

Swan, Melanie (2015). Blockchain: Blueprint for a new economy. Sebastopol, O’Reilly Media, Inc.

Swisscom (2016). Medienmitteilung: Swisscom wird erstes Schweizer Mitglied beim international fih-
renden Blockchain-Konsortium. URL: hitps://www.swisscom.ch/content/dam/swisscom/de/about/me-

dien/faktencheck/documents/swisscom-mitglied-blockchain-konsortium-de.pdf.res/swisscom-mitglied-
blockchain-konsortium-de.pdf [abgerufen am 19.12.2016].

Tapscott, Alex; Tapscott, Don (2016). Die Blockchain Revolution. Kulmbach, Plassen Verlag.

1101127


http://www.axpo.com/axpo/ch/de/news/news/medienmitteilungen/int/2017/strom-aus-der-nachbarschaft--axpo-startet-blockchain-modell-fuer.html
http://www.axpo.com/axpo/ch/de/news/news/medienmitteilungen/int/2017/strom-aus-der-nachbarschaft--axpo-startet-blockchain-modell-fuer.html
http://bitfury.com/content/5-white-papers-research/pos-vs-pow-1.0.2.pdf
http://bitfury.com/content/5-white-papers-research/pos-vs-pow-1.0.2.pdf
http://brooklynmicrogrid.com/
file://adb.intra.admin.ch/Userhome$/BFE-01/U80812765/config/Desktop/Proof%20of%20Stake%20FAQ
https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQs
https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQs
https://change38.ch/documents/10181/17475/Change38_Pressemitteilung_Juli_2016.pdf/920a14fe-8469-4a40-bb58-d04719e9b752?version=1.0
https://change38.ch/documents/10181/17475/Change38_Pressemitteilung_Juli_2016.pdf/920a14fe-8469-4a40-bb58-d04719e9b752?version=1.0
https://www.bloomberg.com/research/stocks/private/snapshot.asp?privcapId=550756873
https://www.bloomberg.com/research/stocks/private/snapshot.asp?privcapId=550756873
http://www.zeit.de/digital/internet/2016-06/the-dao-blockchain-ether-hack
https://www.ibm.com/developerworks/library/iot-blockchain-sharing-economy/
http://dx.doi.org/10.1145/3170427.3188610
https://bitcoin.org/bitcoin.pdf
https://karlodwyer.github.io/publications/pdf/bitcoin_KJOD_2014.pdf
https://karlodwyer.github.io/publications/pdf/bitcoin_KJOD_2014.pdf
https://opensource.org/osd
https://quartier-strom.ch/index.php/homepages/worum-geht-es/
https://quartier-strom.ch/index.php/homepages/worum-geht-es/
https://www.swisscom.ch/content/dam/swisscom/de/about/medien/faktencheck/documents/swisscom-mitglied-blockchain-konsortium-de.pdf.res/swisscom-mitglied-blockchain-konsortium-de.pdf
https://www.swisscom.ch/content/dam/swisscom/de/about/medien/faktencheck/documents/swisscom-mitglied-blockchain-konsortium-de.pdf.res/swisscom-mitglied-blockchain-konsortium-de.pdf
https://www.swisscom.ch/content/dam/swisscom/de/about/medien/faktencheck/documents/swisscom-mitglied-blockchain-konsortium-de.pdf.res/swisscom-mitglied-blockchain-konsortium-de.pdf

In einem zweiten Angriff auf die ukrainische Stromversorgung 2016 wurde eine spezifisch auf OT bzw.
ICS ausgelegte Malware eingesetzt und fiihrte in weiten Teilen des Landes zu einem Stromausfall. Die
als «Industroyer» bzw. «Crash Override» bezeichnete Malware nutzt die spezifischen Protokolle indust-
rieller Steuerungen und erlaubt einen Angreifer weitgehende Kontrolle Gber die Systeme, um beispiels-
weise Elemente der Netzsteuerung wie Leistungsschalter zu tUberwachen, steuern, blockieren, oder
zerstoren.

Die Malware «Mirai» wurde 2016 genutzt, um mit einem Botnet'® die bisher grosste DoS-Attacke auf
den amerikanischen Internetprovider Dyn durchzufiihren, welche zu grossflachigen Ausfallen bei den
beliebtesten Webdiensten in den USA fiihrte. Der Angriff zielte nicht auf Energieinfrastrukturen und
hatte auf diese auch keinen Einfluss, illustriert aber die Verwundbarkeit des Internet of Things (IoT),
welches auch im Energiebereich immer breiter eingesetzt wird (vgl. Kap. 0; vgl. auch AEE, 2018). In
diesem Zusammenhang wurde auch ein Postulat angenommen, welches den Bundesrat beauftragt,
einen Bericht zur Sicherheit von 10T zu erstellen (vgl. Nationalrat, 2017).

Die Ramsonware'® «\WWannaCry» blockierte 2017 hunderttausende Computer weltweit. Sie nutzte eine
Schwachstelle in alteren Windowssystemen, bei welchen die Nutzer ein bereits langer verfugbares Si-
cherheitsupdate nicht installiert hatten. «WannaCry» auch in kritischen Infrastrukturen wie Spitalern zu
gravierenden Ausfallen, zielte aber nicht direkt auf Energieinfrastrukturen. Dennoch meldeten einige
Energieunternehmen Probleme. Beispielsweise waren tber 20 000 Tankstellen der nationalen chinesi-
schen Erdolgesellschaft ausser Betrieb.

13.3 UBERBLICK AKTUELLER, FUR DIE SCHWEIZ RELEVANTER,
STRATEGIEN, REGULIERUNGEN UND STANDARDS ZUM
SCHUTZ VOR CYBER-RISIKEN

Strategie EU: Die europaische Union hat ihre Cyber-Sicherheitsstrategie von 2013 inzwischen in ein
Sicherheits-Paket ausgebaut, um den Cyber-Bedrohungen wirksamer zu begegnen (vgl. EU, 2018).
Das Cyber-Paket beinhaltet eine Starkung der Europédischen Agentur fir Netzwerk- und Informationssi-
cherheit, Bestrebungen einen gemeinsamen Markt fur Cyber-Sicherheit (Produkte, Dienstleistungen
und Prozesse) in der EU aufzubauen, Empfehlungen fiir eine zwischenstaatlich koordinierte Reaktion
auf grosse Cyber-Sicherheitsvorfalle und insbesondere die rasche Umsetzung der NIS-Richtlinie zur
Sicherheit von Netzwerk- und Informationssystemen (vgl. EC, 2016). Mit der NIS-Richtlinie wurde erst-
mals auf europaischer Ebene eine Regulierung bezlglich Cyber-Sicherheit erlassen, welche die Mit-
liedstaaten bis 9. Mai 2018 in nationales Recht zu Uberflihren hatten.

Strategie Schweiz: Am 18. April 2018 hat der Bundesrat die zweite Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken (NCS) fur die Jahre 2018-2022 verabschiedet (vgl. ISB, 2018a). Die
Strategie weitet die bestehenden Massnahmen wo nétig aus und erganzt sie mit neuen Massnahmen,
so dass sie der heutigen Bedrohungslage entspricht. Die Handlungsfelder der Strategie reichen vom
Aufbau von Kompetenzen und der Férderung der internationalen Kooperation Uber die Starkung des
Vorfall- und Krisenmanagements sowie der Zusammenarbeit bei der Cyber-Strafverfolgung bis hin zu
Massnahmen der Cyber-Abwehr durch die Armee und den Nachrichtendienst des Bundes (NDB).

'® Ein Botnet bezeichnet ein Netzwerk von vernetzten smarten Geraten (z.B. Webcams), welches zentral gesteuert und fiir koor-
dinierte Angriffe genutzt werden kann. Neben von Hackern unter Ausniitzung von Sicherheitsliicken aufgebauten Botnets, werden
Bots (von englisch «robot») auch breit und erwiinscht eingesetzt, beispielsweise von Internetsuchmaschinen (am weitesten ver-
breitet ist « Googlebot»).

' Ransomware ist eine Malware, welche Benutzerdaten verschliisselt und die Opfer zu einer Ldsegeldzahlung (englisch
«ransomy) auffordert, um den Entschlisselungscode zu erhalten.
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13.4 AKTEURE, AKTIVITATEN UND ZUSTANDIGKEITEN IN DER
SCHWEIZ

Gemass NCS ist der Schutz vor Cyber-Risiken eine gemeinsame Verantwortung von Wirtschaft,
Gesellschaft und Staat. Dies bedeutet zunachst, dass alle Akteure fiir ihren eigenen Schutz die Ver-
antwortung tragen, beispielsweise durch die Umsetzung eines ISMS. Der Bund sorgt mit Regulierungen
und Anreizen fir geeignete Rahmenbedingungen und soll nur eingreifen, wenn 6&ffentliche Interessen
auf dem Spiel stehen. Der Bund soll die ibrigen Akteure auch subsidiar unterstiitzen, wenn diese Er-
eignisse nicht selbst bewaltigen kdnnen. Eine vergleichbare Rollenteilung besteht auch bei den Zustan-
digkeiten im Bereich der Stromversorgungssicherheit (vgl. BFE, 2017).

o Tatigkeiten der Branche

Die Branche setzt sich insbesondere im Strombereich aktiv mit der Cyber-Sicherheitsproblema-
tik auseinander, hier ist auf erste Branchenempfehlungen des VSE zu verweisen (ICT Continu-
ity, Grundschutz von OT, Sicherheitsanforderungen Smart Meter). Auch gibt es erste Initiativen
um ein branchenspezifisches Computer Emergency Response Team (CERT), d.h. ein ,Energie
CERT* aufzubauen. Ein CERT ist eine Organisation, welche die bei IT-Sicherheitsvorfallen die
Koordination gewahrleisten und auch spezifische Expertise und Ressourcen fir die Bewalti-
gung bereitstellen soll. Daneben beschéftigt sich ein CERT auch allgemein mit Computersicher-
heit, beobachtet die Bedrohungslage und gibt Warnungen sowie Lésungsansatze fir seine Ad-
ressatengruppe heraus. In der Schweiz gibt es mit MELANI und dem GovCERT auf nationaler
Ebene bereits branchenlbergreifende Organisationen, deren Ressourcen und energiespezifi-
sche Expertise sind aber beschrankt. Der Bund hat nur einen beschrankten Einblick, ob und
wie Massnahmen bezuglich Cyber-Sicherheit bei den einzelnen Unternehmen der Energiewirt-
schaft umgesetzt werden. Gerade bei der Stromnetzinfrastruktur gibt es keine Sicherheitsauf-
sicht des Bundes.

e Tatigkeiten des BFE

Das BFE ist seit mehreren Jahren als Fachbehdrde fiir den Energiebereich an der Entwicklung
der Strategien NCS und SKI beteiligt. Die zukiinftige Organisation und Zustandigkeiten Bundes
im Bereich Cyber sind noch in der Ausarbeitung und so kann auch die zukiinftige Rolle des BFE
nicht abschliessend umschrieben werden. Bis anhin wurden unter anderem im Rahmen von
NCS und SKI Grundlagen fir die Bertreiber bereitgestellt, damit diese bei Bedarf Massnahmen
treffen kdnnen, um die Sicherheit und Resilienz der Anlagen im Energiebereich zu erhéhen. So
konnten Risiken identifiziert, damit durch die Betreiber Verwundbarkeiten reduziert und ein ge-
eignetes Notfall-, Krisen- und Kontinuitatsmanagement aufgebaut werden kénnen.

13.5 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Cyber-Risiken und die Digitalisierung allgemein entwickeln sich sehr schnell und dynamisch. Die digita-
len Systeme im Energiebereich werden immer komplexer, zum Beispiel durch die starkere Abhangigkeit
von immer starker vernetzter OT in der Netzsteuerung oder Kraftwerken sowie durch den breiten Einsatz
von loT in Smart Grid oder Smart Home. So stellen sich folgenden Fragen:

e Umfassender Schutz
Wie kann einem potentiellen Ungleichgewicht zwischen gut geschitzten zentralen Systemen
der Energieversorger und wenig geschuitzten dezentralen Systemen diverser Dienstleister be-
gegnet werden? Sind die Schweizer Massnahmen zum Schutz vor Cyber-Risiken kompatibel
zu den Ansatzen im Ausland, beispielsweise der EU-NIS-Richtlinie?

e Cyber-Vorgaben
Ist der Schutz vor Cyber-Risiken im Vergleich zu anderen Risiken angemessen? Braucht es —
wie in der SKI-Strategie als Prufauftrag formuliert — in der Energiegesetzgebung verbindliche
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Vorgaben beziiglich Resilienz kritischer Infrastrukturen? Welche Vorgaben sind spezifisch hin-
sichtlich Cyber-Risiken notwendig? Wie und durch wen wird die Einhaltung allfalliger Cyber-
Vorgaben beaufsichtigt und durchgesetzt?

o Kompetenzen Betreiber
Verfligen die Betreiber der Energieinfrastrukturen (ber die notwendigen Informationen und
Kompetenzen, um die Cyber-Risiken fir die digitalen Energiesysteme zu erfassen und zu be-
urteilen? Sind der Austausch und die Zusammenarbeit Gber die Energieinfrastrukturen hinweg
ausreichend, z.B. Strom und Gas? Sind die bestehenden Branchenplattformen oder ein zukiinf-
tiges Energie-CERT geeignete Gefasse dafiir? Braucht es eine Unterstitzung des Bundes in
gewissen Bereichen?

o Kosten / Effizienz
Wer tragt die Kosten fur den besseren Schutz und wie wird der Nutzen langfristig sichergestellt?
Sind die Voraussetzungen fir die Finanzierung bzw. Anrechenbarkeit der Kosten bereits in der
aktuellen Regulierung gegeben?

e Transparenz und Feedback
Bewahren sich die vorgesehenen Prozesse fiir die Umsetzung von Cyber-Sicherheit im Ener-
giebereich? Wie wird dies bewertet oder festgestellt? Sind Prozesse und Zustandigkeiten aus-
reichend klar definiert?

e Minimalstandards
Fuhrt die eigenverantwortliche Umsetzung von Cyber-Sicherheitsmassnahmen durch die Be-
treiber zu Einzellésungen und allenfalls Doppelspurigkeiten? Sind fur den Energiebereich — wie
in der NCS generell vorgesehen — weitere Minimalstandards zu entwickeln, einzufihren und
gegebenenfalls fur verbindlich zu erkldren? Fur welche Anwendungen und Anlagen? Wie wird
deren Einhaltung und Wirksamkeit gepriift? Wie findet eine Weiterentwicklung statt?

¢ Meldepflichten
Wie kann die Koordination und der Informationsaustausch zu Cyber-Bedrohungen (und Schutz-
massnahmen gegen diese) innerhalb der Branche, mit Bundesstellen und international verbes-
sert werden? Sind Meldepflichten fir Sicherheitsvorfalle — die im Rahmen von NCS und SKI
gepruft werden — ein geeignetes Mittel, um die Sensibilisierung und Handlungsbereitschaft zu
erhéhen? Wie waren Meldepflichten im Energierecht zu verankern?

13.6 FAZIT: CYBERSICHERHEIT

Fur eine erfolgreiche Digitalisierung der Energiewelt ist Cyber-Sicherheit eine wichtige Voraussetzung.
In den letzten Jahren wurden vermehrt Cyber-Angriffe bekannt, die spezifisch auf den Energiebereich
zielen. Die zweite Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken bildet zusammen mit
der umfassenderen nationalen Strategie zum Schutz kritischer Infrastrukturen zunachst den strategi-
schen Rahmen auf Stufe Bundesverwaltung fir den Schutz vor Cyber-Risiken in der Schweiz. Die Um-
setzung ist jedoch eine Herausforderung. Ziele sind die Realisierung konkreter Sicherheitsmassnahmen
und ein integraler Schutz der Energieinfrastrukturen gegentber einem breiten Gefahrdungsspektrum.

Die Akteure der Energiewirtschaft sind in erster Linie selbst fir ihren Schutz vor Cyber-Risiken verant-
wortlich. Initiativen, um die brancheninterne Zusammenarbeit bei Cyber-Sicherheitsvorfallen mit der
Schaffung eines Energie-CERT zu verbessern, werden diskutiert. In diesem Zusammenhang ist zu dis-
kutieren und zu prifen, inwiefern die Koordination der Betroffenen und die Umsetzung des CERT ver-
bessert werden kann. Im Zuge der zunehmenden Digitalisierung wird vermehrt hinterfragt bzw. gefor-
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dert, den Bedarf fiir verbindlichere Sicherheitsvorgaben zu priifen. Dies umfasst unter anderem Mini-
malstandards flir spezifische Anwendungen und Anlagen oder Vorgaben in Bezug auf die Resilienz von
kritischen Infrastrukturen. Dabei sollten bestehende, punktuelle Vorgaben in einem Gesamtkonzept in-
tegriert werden. Welche regulatorischen Massnahmen fir eine «sichere» Digitalisierung konkret nétig
werden, ist noch unklar und muss analysiert werden; hingegen ist offensichtlich, dass die Dynamik der
Digitalisierung und die damit zwangsweise verbundenen Risiken in nachster Zeit ansteigen drften.
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Abbildung 31: Cyber-Sicherheit. Voraussetzung fur eine erfolgreiche Digitalisierung (Quelle: shutterstock).
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Man sieht und hért sie immer haufiger, egal wo man gerade unterwegs ist. Unbemannte Luftfahrzeuge
— Drohnen — surren durch die Luft, zeichnen mit Hilfe qualitativ hochwertigen Digitalkameras Gescheh-
nisse auf oder kundschaften Bereiche aus. Drohnen kdnnen als Teil der Digitalisierung gesehen wer-
den, denn unter Umsténden werden sie autonom gesteuert und liefern digitale Informationen aus der
Luft, die dann wiederum als Big Data mittels kiinstlicher Intelligenz ausgewertet und genutzt werden. Im
Folgenden bietet dieses Kapitel einen Uberblick (iber Drohnen, aktuellen Entwicklungen in diesem Be-
reich, ihre Bedeutung in Zusammenhang mit der Energieversorgung und zu offenen Fragen.

14.1 EINFUHRUNG - WAS SIND DROHNEN UND WELCHE BEDEU-
TUNG HABEN SIE FUR DEN ENERGIESEKTOR?

Drohnen sind unbemannte Luftfahrzeuge und werden auch als «unmanned aerial vehicles» (UAVs)
bezeichnet. Im Grunde genommen sind Drohnen fliegende Roboter, und damit ein Produkt der Digitali-
sierung. Drohnen koénnen ferngesteuert werden oder autonom fliegen. In letzterem Fall verfolgt eine
Drohne softwaregesteuert Flugplane, die in der Regel vorgangig definiert wurden, und weicht beispiels-
weise automatisch Hindernissen aus. Das autonome Fliegen nutzt in der Drohne integrierte Steuerungs-
systeme sowie GPS und andere Sensoren. Es gibt Drohnen in der Form von Helikoptern, Multikoptern
oder Flachenflugzeugen, die oft fur die Datenerhebung mit Kameras und anderen Sensoren sowie flr
den Transport von kleineren Nutzlasten eingesetzt werden (vgl. TA-SWISS, 2018).

Fir den Energiesektor bietet der Einsatz von Drohnen diverse Chancen. Dies beispielsweise bei der
Planung, dem Bau, dem Betrieb und dem Riickbau von Energieinfrastrukturen, bei der Inventarisierung,
Uberpriifung und Aufsicht von Anlagen, bis hin zur Stromproduktion (vgl. PwC, 2017; TwingTec, 2018).
Andererseits ist der Einsatz von Drohnen auch mit Risiken fur Energieinfrastrukturen verbunden. So
kénnten etwa Stromnetzinfrastrukturen durch Drohnen absichtlich oder unabsichtlich beschadigt oder
Kraftwerksareale mittels Drohnen ausspioniert werden.

14.2 DROHNEN IN DER SCHWEIZ - STAND HEUTE

Am 26. Juni 2018 wurde vom Departement fiir Umwelt, Verkehr, Energie und Kommunikation (UVEK)
gemeinsam mit dem World Economic Forum (WEF) die Griindungsveranstaltung des internationalen
«Drone Innovators Network» durchgefiihrt. An diesem Kongress wurde die fiihrende Rolle der Schweiz
in Forschung, Entwicklung und im Einsatz von Drohnen demonstriert. Inzwischen seien tUber 80 Unter-
nehmen mit Uber 2500 Arbeitsplatzen in der Schweiz im Drohnen-Bereich in verschiedensten Einsatz-
feldern tatig: Vom Sicherheitsbereich Uber die Landwirtschaft bis hin zu medizinischen Transporten und
humanitérer Hilfe in Krisenregionen leisteten sie ihren Dienst (vgl. UVEK, 2018).

Das Bundesamt fir Zivilluftfahrt (BAZL) ist zustandig fur die Regulierung und Bewilligung von Drohnen
in der Schweiz (vgl. Bundesamt fiir Zivilluftfahrt, 2018a). Sie sind rechtlich den Flugmodellen gleichge-
stellt. Bis zu einem Gewicht von 30 Kilogramm dirfen sie grundsatzlich ohne Bewilligung eingesetzt
werden. Voraussetzung ist allerdings, dass der «Pilot> jederzeit Sichtkontakt zu seiner Drohne hat. Zu-
dem durfen keine Drohnen Uber Menschenansammlungen betrieben werden. Die Vorgaben fir den
Betrieb von Drohnen und Flugmodellen bis zu einem Gewicht von 30 Kilogramm finden sich in der
Verordnung des UVEK Uber Luftfahrzeuge besonderer Kategorien (VLK; SR 748.941). Fur den Betrieb
von Drohnen und Flugmodellen mit einem Gewicht von Uber 30 Kilogramm oder ausserhalb des Sicht-
kontaktes braucht es eine Bewilligung des BAZL. Flugverbotszonen fir Drohnen bestehen in der
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Schweiz iber Wildschutzgebieten und in der Umgebung von Flugplatzen (vgl. Bundesamt fir Zivilluft-
fahrt, 2018b), sowie jeweils befristet fir das World Economic Forum in Davos.

Die Schweizer Flugsicherung Skyguide und das BAZL streben 2019 die Einfiihrung eines nationalen
Luftverkehrsmanagementsystems fiir zivile Drohnen an, eines sogenannten U-Space. Damit kénnen
alle Arten von Drohnen in den Luftraum integriert (d.h. jederzeit geortet und identifiziert) werden und
unterstehen auch der Flugsicherung. Mit dem U-Space soll die Sicherheit fur alle Nutzenden des Luft-
raums erhoht werden, insbesondere fir den Fall, dass Drohnen ausserhalb des Sichtkontakts mit dem
Piloten fliegen. Weiter wird die Rechtsdurchsetzung wird deutlich vereinfacht.

Der U-Space basiert auf einer digitalisierten und automatisierten Plattform, mit der sich die Benutzer
Uber ein Smartphone oder direkt via Drohnensteuerung verbinden. Auf dieser Plattform registrieren sich
Piloten und ihre Drohnen, legen ihren Flugplan bei Skyguide vor und erhalten automatisch eine Bewilli-
gung oder missen die Flugroute anpassen. In einer Kartendarstellung kénnen die Flugsicherung und
Benutzer den Flug der Drohne sowie Fluggerate im Luftraum verfolgen und erhalten Meldungen tber
Flugverbote oder bei Kollisionsgefahr.

14.3 ROLLE VON DROHNEN IM ENERGIESEKTOR

Die Anwendungsmaoglichkeiten fur Drohen sind auch im Energiesektor vielféltig und weil der Drohnen-
markt sich allgemein sehr dynamisch entwickelt, ist auch spezifisch fur den Energiesektor ein weiterer
Zuwachs an Drohnenanwendungen zu erwarten. Die heutige Drohnennutzung im Energiesektor er-
streckt sich von Standardanwendungen bis zu Forschungs- und Entwicklungsprojekten. Im Folgenden
werden einige ausgewahlte Anwendungen vorgestellt.

Bei der Planung und dem Bau von Energieinfrastrukturen kdnnen mit Drohnen einfach und relativ
kostenglinstig umfangreiche Datengrundlagen erhoben oder der Projektfortschritt iberwacht werden:

e Im Bereich Vermessung bzw. Aufnahme von Luftbildern (z.B. Geldandemodell fur ein Wind-
parkprojekt, Inspektion von Hochkaminen, Monitoring von Bergwerken etc.) sind die beiden
Schweizer Unternehmen wingtra (Spin-off der ETH Zirich: vgl. wingtra, 2018) und senseFly
(Spin-off der EPFL, vgl. senseFly 2018) mit ihren innovativen Drohnen auf dem Markt.

¢ In Forschungsprojekten wird untersucht, wie Drohnen beispielswiese fir Windmessungen an
potentiellen Standorten fiir Windkraftanlagen (vgl. FHNW, 2018), oder bei der Erstellung
von solaren Turmkraftwerken (vgl. Bundesministerium fir Wirtschaft und Energie, 2018) genutzt
werden kénnen.

Bei der Inventarisierung und Uberpriifung von Anlagen im Energiesektor kénnen Drohnen niitzli-
che Daten liefern. Dies unter anderem mit dem Vorteil, dass sich keine Mitarbeiter fir Messungen in
gefahrliche Zonen begeben missen, beispielsweise an Hochspannungsleitungen oder in Kernanlagen.
Weiter kénnen Drohnen allenfalls auch aufwandigere Helikopterflige in unzugangliche Gebiete erset-
zen und bieten so kosteneffizientere Lésungen fur bestehende Aufgaben:

¢ Inspektion von Stromnetzen

Verschiedene Stromnetzbetreiber setzen Drohen fur die Inspektion von Hochspannungsleitun-
gen ein, um Schaden an der Infrastruktur zu identifizieren oder die umliegende Vegetation zu
Uberwachen. Aktuell 1auft beim BAZL ein Bewilligungsverfahren fur ein Pilotprojekt vom Elektri-
zitatswerk der Stadt Zirich (ewz) und der Hochschule Luzern (HSLU), in dessen Rahmen al-
penquerende Hochspannungsleitungen mit rund 100 kg schweren Helikopterdrohnen inspiziert
werden sollen (vgl. ewz, 2018). Die BKW Energie AG prifte bereits friiher eine neuartige
Drohne zur Leitungsinspektion, welche auf dem Erdungsseil von Hochspannungsleitungen lan-
den und diesem entlangfahren kann (vgl. BKW, 2015). Auch Alpiq nutzte Drohnen fiir die In-
spektion von Stromleitungen und -masten (vgl. VSE, 2014).
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¢ Inspektion von Anlagen zur Produktion erneuerbarer Energie
Drohnen kénnen genutzt werden, um mittels Thermografie bzw. Infrarotaufnahmen Schaden an
Photovoltaikpanels zu erkennen (vgl. ee news, 2017) oder die Isolation eines Gebaudes zu
beurteilen. Sie werden auch fiir die optische Priifung der Rotoren von Windkraftanlagen einge-
setzt (vgl. Erneuerbare Energien, 2017).

¢ Inspektion von Rohrleitungsanlagen
Hochdruck-Rohrleitungsanlagen mussen periodisch inspiziert werden, entweder zu Fuss durch
Trasseekontrolleure oder zunehmend mit Helikopterfligen. Der Einsatz von Drohnen ist ge-
mass aktueller Verordnung uUber Sicherheitsvorschriften fir Rohrleitungsanlagen (RLSV;
SR 746.12) nicht vorgesehen, soll aber in der laufenden Revision der Verordnung ebenfalls als
Kontrollmittel erlaubt werden.

e Erkundung von Gefahrenzonen
Bei Storfallen oder Katastrophen kénnen Drohnen wichtige Informationen liefern, beispiels-
weise Radioaktivitdtsmessungen. In diesem Bereich baut Flyability (ein weiteres EPFL-spin-off,
vgl. Flyability, 2018) innovative Drohnen, um auch in schlecht zuganglichen und geschlossenen
Raumen sicher Aufnahmen zu machen.

e Stromproduktion
Drohnen kénnen auch zur Stromproduktion genutzt werden. Derzeit werden Systeme zur Wind-
energienutzung mittels Drohnen entwickelt (vgl. TwingTec, 2018; Skypull, 2018).

Der Stromverbrauch von Drohnen ist verglichen mit der Kapazitat der heute verfugbaren und Ubli-
cherweise eingesetzten Akkumulatoren relativ hoch. Dies schlagt sich in einer verhaltnismassig kurzen
maximalen Flugdauer bzw. Reichweite von Drohnen nieder. In einer Gesamtenergiebilanz kénnen aber
aus der Anwendung von Drohnen durchaus Energieeinsparungen im Vergleich zu den heute Ublichen
Prozessen resultieren, beispielsweise bei Messfliigen von Skyguide (vgl. Glattaler, 2016) oder bei der
Paketzustellung (vgl. Stolaroff et al., 2018). Mit Solarzellen ausgestattete Drohen kdnnen sich auch
selbst mit Energie versorgen und ermdglichen so Langzeitfliige. Beispielsweise wurde eine von der ETH
Zurich entwickelte Drohne erfolgreich getestet, um grosse Gletschergebiete in der Arktis zu kartieren
(vgl. Eidgendssische Technische Hochschule Zirich, 2017).

14.4 RISIKEN UND KONFLIKTE: ENERGIEINFRASTRUKTUREN

Die immer vielfaltigeren Anwendungsmaglichkeiten und die vermehrte Nutzung von Drohnen ist auch
mit zunehmenden Risiken und Konflikten bezlglich Energieinfrastrukturen verbunden. Wenn Drohnen
unabsichtlich abstirzen oder absichtlich gegen Energieinfrastrukturen eingesetzt werden, kdnnen diese
Anlagen beschadigt werden. Weiter kénnen Drohnen genutzt werden, um Energieinfrastrukturen, wie
beispielsweise ein Kernkraftwerk, auszuspionieren. Dies kdnnte der Vorbereitung krimineller oder ter-
roristischer Taten oder Informationsbeschaffung fur wirtschaftliche Konkurrenten oder auslandische,
staatliche Akteure dienen.

Einige konkrete Beispiele von potentieller Gefahrdung von Energieinfrastrukturen durch Drohnen wur-
den in den Medien verbreitet:

o Beispielfall Frankreich
In Frankreich sind Drohnenfliige Uber Kernanlagen verboten. Anfang Juli 2018 wurde eine
Drohne ins Gelande des Kernkraftwerks (KKW) Bugey geflogen. Bereits in friiheren Jahren gab
es mehrere solche Vorfélle (vgl. heise online, 2018; TA-SWISS, 2018).

o Beispielfall Schweiz
Hier ist ein &hnlicher Fall beim KKW Muhleberg bekannt (vgl. Wietlisbach, 2014). In der Schweiz
sind Drohnenflige Uber Kernanlagen (oder auch anderen kritischen Infrastrukturen) nicht
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grundsatzlich verboten. Gemass Kernenergiegesetz (KEG; SR 732.1) ist aber das Auskund-
schaften von Kernanlagen strafbar.

o Beispielfall Kalifornien
Eine Drohne, die in eine Hochspannungsleitung geflogen wurde, hat einen mehrstiindigen
Stromausfall fur rund 1 600 Personen verursacht (vgl. Golem.de, 2017). Ob dies absichtlich
geschabh, ist nicht bekannt.

Vor diesem Hintergrund méchten viele Betreiber von Energieinfrastrukturen Drohnenflige Gber ihren
Anlagen einschranken oder verbieten und auch das Eidgendéssische Nuklearsicherheitsinspektorat
(ENSI) wirde Flugverbotszonen tber KKW als sinnvoll erachten. Gegen den bdswilligen Einsatz von
Drohnen gibt es heute jedoch nur wenige effektive Abwehrmechanismen (Stérsender, physische Ver-
teidigungssysteme wie Netzen, Lasern, Schusswaffen oder gar eigens abgerichtete Greifvdgeln) und
deren Anwendung ist aufwandig und teilweise problematisch. Ausserdem sind Detektionssysteme fir
Drohen verfiigbar, diese kdnnen aber nur kleine Areale Uberwachen, sind technisch anspruchsvoll und
entsprechend teuer. Die Einrichtung von zusatzlichen Drohnenflugverbotszonen scheint aktuell wenig
sinnvoll, weil solche Verbote kaum durchgesetzt werden kénnen. Die Armee verfligt Uber keine ada-
quaten Mittel gegen Drohnen und fir die bestehenden Flugverbotszonen wurde die Kontrolle an die
Polizei delegiert. Diese steht aber vor dem Problem, dass sie allenfalls Drohnen in Flugverbotszonen
sicherstellen, aber oftmals die zugehdrigen fehlbaren Piloten nicht finden kann. Der U-Space durfte
dieses Problem entscharfen und eine Uberwachung — zumindest der registrierten — Drohnenfliige im
Umfeld von kritischen Infrastrukturen ermoglichen.

Grundsatzlich muss das von Drohnen ausgehende Risiko fiir Energieinfrastrukturen in einen umfassen-
den Kontext gesetzt werden, um angemessene Massnahmen ergreifen zu kénnen. Gerade was das
Ausspahen von Energieinfrastrukturen oder auch terroristische Anschlage betrifft, sind auch andere
Szenarien ohne Drohneneinsatz denkbar, in denen dieselbe oder gréssere (Schadens-)Wirkung erzielt
werden kénnte. Die heute verfugbaren zivilen Drohnen sind beziiglich Nutzlast und Reichweite relativ
beschrankt: so kann beispielsweise die Beschadigung einer Kernanlage mit Freisetzung radioaktiver
Stoffe durch eine solche Drohne praktisch ausgeschlossen werden.

14.5 HERAUSFORDERUNGEN UND OFFENE FRAGEN

Die Mdglichkeiten, die Drohnentechnologien im Energiesektor zu nutzen, erscheinen vielversprechend
und sollten nicht durch unndtige Hindernisse eingeschrankt werden. Andererseits mussen auch die
neuen Risiken, welche von Drohen ausgehen — insbesondere fiir Energieinfrastrukturen — adressiert
werden.

¢ Rahmenbedingungen fiir Drohnen
Erlauben die bestehende Drohnenregulierung in der Schweiz und die Einfiihrung eines U-Space
(vgl. Kap. 14.3, oben), auch im Energiesektor eine effektive Nutzung des Potenzials von Drohen
und eine Reduktion von Risiken? Ist der regulatorische Rahmen in der Energie- und Stromver-
sorgungsgesetzgebung beziiglich Drohnen ausreichend oder werden bestimmte Drohnennut-
zungen im Energiebereich dadurch gehemmt oder gar verunmaoglicht? Welche Barrieren beste-
hen und gibt es gentgend Anreize fir den Einsatz dieser Technologie im Sinne der Effizienz?

¢ Sensibilisierung zu Moéglichkeiten
Sind die Betreiber von Energieinfrastrukturen beztiglich Drohnentechnologien ausreichend sen-
sibilisiert? Kennen sie die Anwendungsmaglichkeiten in ihrem Bereich und schétzen sie die
Risiken adaquat ein? Ist ein Wissenstransfer im Energiesektor beziiglich Drohnen nétig und wie
kann er organisiert werden? Welche Beispiele aus der Praxis demonstrieren den Mehrwert von
Drohnen in der Energieversorgung und welche Herausforderungen (z.B. beziiglich Energiever-
brauch) bestehen beim Einsatz?
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14.6 FAZIT: DROHNEN

Die Drohnentechnologie befindet sich in einer raschen Entwicklung und die Schweizer Drohnenindustrie
ist daran massgeblich beteiligt. Auch fir den Energiesektor werden vielfaltige Drohnenanwendungen
entwickelt und umgesetzt. Verschiedene Energieunternehmen nutzen Drohnen oder prifen neue An-
wendungen in Pilotprojekten, beispielsweise flr die Inspektion von Hochspannungsleitungen. Es
scheint sich dabei eher um individuelle Initiativen und Lésungen zu handeln. Um die Effizienzpotentiale,
die durch Drohnen im Energiesektor bestehen, besser auszuloten erscheinen eine Koordination und ein
Austausch zu dem Thema als sinnvolle Ansatze; insbesondere auch, um weitere nitzliche Anwen-
dungsfalle zu identifizieren.

Drohnen werden von Energieinfrastrukturbetreibern jedoch auch als Risiko wahrgenommen und es wird
nach Mdoglichkeiten gesucht unerwiinschte Drohnenfliige zu verbieten und abzuwehren. Hier gilt es
festzuhalten, dass allfallige Massnahmen oder Regulierungen gegen Drohnen in einer umfassenden
Risikoanalyse begrundet werden sollten. Falls Drohnen zukilnftig im Rahmen von smarter Mobilitat und
Smart Cities in viel grésserer Anzahl zum Einsatz kommen, ist auch der Stromverbrauch in Bezug auf
das Gesamtsystem zu beriicksichtigen. Inwiefern sich neue Herausforderungen hinsichtlich Ladeinfra-
struktur und Energieversorgung fiir die grosse Zahl von Drohnen ergeben, muss noch vertieft werden.

Abbildung 32: Inspektion von Stromnetzen mit Drohnen. Eine der vielen Anwendungsmdglichkeiten (Quelle: shutterstock).
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