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1. Ausgangslage

Informations- und Kommunikationstechnologien (IKT) unterstitzen die Entwicklung einer flexiblen und
effizienten Energieversorgung. Zu diesem Zweck werden sie zunehmend zur Uberwachung und Steu-
erung von Versorgungsnetzen und bei der Energieerzeugung eingesetzt. Sie tragen zwar zur Optimie-
rung bei, vergréssern aber auch die Angriffsflache fiir Cyberkriminelle und stellen somit neue Risiken
dar.

Die Sicherheit der Energieversorgung ist von strategischer Bedeutung. Ihr sicherer Betrieb garantiert
den Schutz wichtiger Rechtsguter. Unser soziokonomisches System ist so stark von der Energie ab-
hangig, dass ein schwerwiegender Ausfall der Erzeugung oder der Verteilung gravierende Folgen
hatte. Die Bedrohung eines Cyberangriffs auf die Energienetze hat deutlich zugenommen und ist
heute héchst realistisch.

Die Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022 (SKI)' und die neue Natio-
nale Cyberstrategie (NCS)?2 sehen geeignete Massnahmen vor, um die allgemeine Widerstandsfahig-
keit kritischer Infrastrukturen zu erhdhen. Die NCS unterstitzt dazu die Umsetzung des vom Bundes-
amt flr wirtschaftliche Landesversorgung (BWL) ausgearbeiteten Minimalstandards zur Verbesserung
der IKT-Resilienz® (IKT-Minimalstandard) und erwagt eine Verpflichtung, wo dies notwendig ist. Die
Anwendung dieses Dokuments ist freiwillig und die darin festgehaltenen Massnahmen werden daher
in der Schweizer Energiewirtschaft bisher nicht systematisch umgesetzt.

Aufgrund der zunehmenden Bedrohungen und der Kritikalitat ist es zwingend notwendig, ein hohes
Cybersicherheitsniveau garantieren zu kénnen. Obwohl die von den Akteuren der Branche bisher un-
ternommenen Anstrengungen begriisst werden, sind sie angesichts der Professionalisierung und Or-
ganisation krimineller Gruppen insgesamt noch zu wenig weitgehend und zudem nicht geniigend ver-
breitet. Der 2021 verdéffentlichte Grundlagenbericht des Bundesamts fir Energie (BFE) zur Cybersi-
cherheit® zeigt auf, dass in der Stromversorgung zurzeit kein genligend hoher Schutz besteht und da-
her ein regulatives Eingreifen des Staates notwendig ist. Aktuelle Entwicklungen im Bereich der kinst-
lichen Intelligenz (z. B. ChatGPT) werden die Arbeit der Cyberkriminellen zusatzlich erleichtern. Die
Resilienz der Cybersicherheit im Stromsektor muss verbessert werden, um nicht nur den aktuellen,
sondern auch den kunftigen Herausforderungen gewachsen zu sein.

2. Grundzuge der Vorlage

Die Revision der Stromversorgungsverordnung vom 14. Marz 2008 (StromVV; SR 734.71) hat zum
Ziel, den IKT-Minimalstandard fiir die wichtigsten Stromversorger fiir verbindlich zu erklaren. Die damit
verpflichteten Akteure haben bei der Umsetzung der im Standard vorgesehen Massnahmen ein gewis-
ses Schutzniveau zu erreichen. Im Sinne der Verhaltnismassigkeit werden mehrere Schutzniveaus
(Schutzprofile) mit abgestuften Anforderungen vorgesehen.

2.1 IKT-Minimalstandard

Der IKT-Minimalstandard legt eine Reihe von Massnahmen fest und ist ein wichtiges Instrument, um
den Schutz vor Cyberangriffen zu gewahrleisten. Der Standard basiert auf dem US-amerikanischen
NIST Cybersecurity Framework®. Er enthalt 108 Massnahmen, die in 23 Kategorien unterteilt sind. Die
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www.ncsc.admin.ch > NCS Strategie > Nationale Cyberstrategie NCS

Bundesamt fiir wirtschaftliche Landesversorgung, «Minimalstandard zur Verbesserung der IKT-Resilienz», Bern, 2023
Massnahme 6, Resilienz, Standardisierung und Regulierung, NCS, S. 21-22
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organisatorische Maturitat der Cybersicherheit in einem Unternehmen kann mit Hilfe dieser Struktur
bewertet und verbessert werden.

Die grundlegenden Massnahmen des Standards sind im Wesentlichen unveranderlich, erfordern je-
doch flr ihre Umsetzung eine gewisse Flexibilitat, Anpassung an unternehmensspezifische und neue
Bedrohungen und Gefahrdungen, technische Hilfsmittel und entsprechendes Fachwissen’. Es werden
darin keine technischen Lésungen vorgeschrieben. Die Unternehmen werden diese selbstandig zu er-
arbeiten haben. Sie kdnnen sich hierzu auch im Rahmen der bestehenden Verbandsstrukturen zu-
sammenschliessen und einen entsprechenden branchenspezifischen Standard erarbeiten.

2.2 Schutzniveau (Schutzprofil)

Das Schutzniveau definiert die Anforderungen an das Mass der Umsetzung der im IKT-Minimalstan-
dard festgehaltenen Massnahmen (Werte / Tier Level gemass Kapitel 3 des IKT-Minimalstandards).
Die héchsten Anforderungen enthalt das Schutzniveau A, die Schutzniveaus B und C enthalten je-
weils etwas geringere Anforderungen. Fur die kleinsten Marktakteure werden mit dem Schutzniveau C
nur Vorgaben fiir eine begrenzte Anzahl von Massnahmen vorgesehen. Massnahmen fiir die keine
entsprechenden Werte festgelegt werden, missen nicht zwingend umgesetzt werden und bleiben da-
her unverbindliche Empfehlungen. Die einzelnen Schutzniveaus finden sich im neuen Anhang 1a. Die
darin festgehaltenen Werte wurden fiir jedes Schutzniveau auf der Grundlage der Kritikalitat der Un-
ternehmen und unter Beriicksichtigung der zur Umsetzung erforderlichen Mittel festgelegt. Sie wurden
in einer Arbeitsgruppe des Verband Schweizerischer Elektrizitadtsunternehmen (VSE) unter Einbezug
von Experten des BFE erarbeitet.

Um die verpflichteten Unternehmen einem Schutzniveau (A, B oder C) zuzuordnen, werden entspre-
chende Kriterien festgelegt. Sofern ein Unternehmen die Kriterien eines Schutzniveaus erfllt, ist die-
ses fur das Unternehmen massgebend. So gilt beispielsweise das Schutzniveau A fur Netzbetreiber,
die eine transportierten Elektrizitat von mindestens 450 GWh/Jahr erreichen (Ziff. 1.1 Anhang 1a). Bei
der Festlegung der Kriterien wurden die Analysen und Praktiken anderer Fachstellen bericksichtigt.
So entspricht das Kriterium von 450 GWh/Jahr, mit dem Netzbetreiber dem Schutzniveau A zugeord-
net werden, einem vom Bundesamt fir Bevdlkerungsschutz (BABS) fir die kritischen Infrastruktur von
nationaler Bedeutung festgelegten Wert. Das Kriterium von 112 GWh/Jahr fir das Schutzniveau B der
Netzbetreiber und Dienstleister entspricht im Wesentlichen dem annualisierten Wert, der gemass VSE
eine Krise kennzeichnet?.

Fir die Erzeuger und die Speicherbetreiber wurde eine Leistung von 800 MW fiir das Schutzniveau A
und 100 MW fiir das Schutzniveau B gewahlt. Letztere entspricht dem in der Energieverordnung® defi-
nierten Wert fir Pumpspeicherkraftwerke von nationalem Interesse.

Erzeuger, Speicherbetreiber und Dienstleister der beiden Akteure werden unter einer Leistung von
100 MW nicht von der Pflicht zur Einhaltung des IKT-Minimalstandards erfasst. Ein Schutzprofil C ist
fur sie nicht vorgesehen. Soweit der Schwellenwert von 100 MW nicht erreicht wird, bleibt fir sie der
Standard lediglich eine Empfehlung. Dies zum einen, weil ihr Einfluss auf die Versorgungssicherheit
weniger hoch ist als bei den direkt via Steuertechnologie auf das Netz zugreifenden Netzbetreibern
und zum anderen auch, weil sie die Kosten der Cybersicherheit im Gegensatz zu den Netzbetreibern
nicht in die Tarife einrechnen kénnen.

7 Jedes Unternehmen kann durch eine Risikoanalyse selbst feststellen, ob die verpflichteten Minimalmassnahmen ausrei-
chend oder zusatzliche Massnahmen erforderlich sind. Der Leitfaden Schutz kritischer Infrastrukturen (SKI), herausgegeben
vom Bundesamt fiir Bevolkerungsschutz (BABS), kann die Unternehmen bei dieser Aufgabe unterstiitzen. Der Leitfaden ist
abrufbar unter www.infraprotection.ch > Schutz kritischer Infrastrukturen > Leitfaden SKI.

8 Verband Schweizerischer Elektrizitdtsunternenmen (VSE), «ICT Continuity», 2011

9 Artikel 8 Absatz 4 der Energieverordnung vom 1. November 2017 (EnV; SR 730.01)
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Soweit externe Dienstleister, die im Auftrag eines Unternehmens die IKT-Systeme verwalten, dauer-
haft Zugriff auf die Steuersysteme (operativen Leitsysteme) der Auftraggeber haben, miissen sie die-
selben Vorgaben wie die Auftraggeber einhalten.

3. Finanzielle, personelle und weitere Auswirkungen auf
Bund, Kantone und Gemeinden

Zur Umsetzung der angestrebten Anderungen fallen bei Bund, Kantonen und Gemeinden keine nen-
nenswerten personellen oder finanziellen Kosten an. Der Revisionsentwurf zielt darauf ab, das Cyber-
sicherheitsniveau des Stromsektors zu erhéhen. Das bietet mittel- und langfristig einen besseren
Schutz vor Cyberbedrohungen, wovon letztlich Bund, Kantone und die Gemeinden profitieren. Aus-
falle aufgrund von Cyberangriffen waren mit weitreichenden Kostenfolgen verbunden.

4. Auswirkungen auf Wirtschaft, Umwelt und Gesellschaft

Die wirtschaftlichen, dkologischen und sozialen Folgen eines Cyberangriffs kbnnen sehr schwerwie-
gend sein. So kénnen die durch einen Ransomware-Angriff verursachten Kosten (Lésegeld, Datenver-
lust, Zeit fr die Wiederherstellung des Betriebs usw.) die Kosten fur die Sicherung der Infrastruktur
eines Unternehmens Ubersteigen. Die durch ein entsprechendes Cyberschutzniveau vermiedenen
Kosten und damit der Nutzen der angestrebten Revision sind also entsprechend hoch.

Da bereits nach bestehender Regelung entsprechende Vorkehrungen fiir einen sicheren Netzbetrieb
zu treffen sind (Art. 8 Stromversorgungsgesetz vom 23. Marz 2007 [StromVG; SR 734.7] und Art. 5
StromVV), sollten sich keine nennenswerten Mehraufwande ergeben. Risikobewusste Unternehmen,
die bereits Sicherheitsmassnahmen umgesetzt haben, werden nur geringe oder keine zusatzlichen
Kosten zu tragen haben. Mit wesentlichen Auswirkungen haben nur Unternehmen zu rechnen, die
entgegen den bestehenden Vorgaben in diesem Bereich bisher untatig waren.

Im Allgemeinen werden die Kosten der Cybersicherheit fiir ein Unternehmen auf ca. 6 bis 14 % der IT-
Ausgaben oder ca. 0,3 bis 0,5 % des Jahresumsatzes geschatzt. Diese Kosten mussen jedoch in Be-
ziehung zu den Kosten eines Cybervorfalls, beispielsweise einer Erpressung durch Hacker nach ei-
nem Ransomware-Angriff gesetzt werden, bei dem die durchschnittlichen Kosten fir ein KMU auf 1,4
Millionen Franken'® geschatzt werden und fir grosse Unternehmen weitaus hoher liegen.

5. Verhaltnis zum europaischen Recht

Die Europaische Union ist bestrebt, die Cybersicherheit in ihrem gesamten Gebiet zu verbessern und
die Resilienz ihrer kritischen Infrastrukturen zu erhéhen. In diesem Zusammenhang zu bericksichti-

gen ist insbesondere die sogenannte NIS-Richtlinie'' respektive deren Nachfolgeregelung, die NIS-2-
Richtlinie 2. Die EU sieht darin namentlich vor, dass die Mitgliedstaaten Massnahmen zum Schutz be-
deutender Energieunternehmen vorzusehen haben 3. Die allgemeinen Sicherheitsanforderungen der

Sophos, «The State of Ransomware 2021», abrufbar unter news.sophos.com/en-us/2021/04/27/the-state-of-ransomware-
2021/

Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 Gber Massnahmen zur Gewahr-
leistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union, ABI. L 194 vom
19.7.2016, S. 1

Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 iber Massnahmen fur ein
hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtli-
nie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. L 333 vom 27.12.2022,

S. 80

3 Siehe insbesondere Artikel 21 Absatz 1 und Anhang | NIS-2-Richtlinie
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EU sind gestiegen und sie ist bestrebt, diese weiter zu erhéhen. Dazu werden in der EU zurzeit soge-
nannte Network Codes on Cybersecurity erarbeitet, die Vorgaben fir verschiedene Aspekte der Cy-
bersicherheit im Elektrizitdtsbereich enthalten sollen.

Die vorliegende Regelung verbessert die Cybersicherheit im Stromsektor und sieht hierzu die Erarbei-
tung entsprechender Schutzmassnahmen vor. Sie entspricht dem Bestreben der EU, die Cybersicher-
heit im Elektrizitdtsbereich weiter zu verbessern.

6. Erlauterungen zu den einzelnen Bestimmungen

Artikel 1 Absatz 2

Gemass Artikel 1 Absatz 2 StromVV untersteht das mit der Frequenz 16.7 Hz und auf der Spannungs-
ebene 132 kV betriebene Ubertragungsnetz der schweizerischen Eisenbahnen (Bahnstromnetz) dem
StromVG, soweit dieses bezweckt, die Voraussetzungen fiir eine sichere Elektrizitatsversorgung zu
schaffen. Die Regelung von Artikel 8a StromVG ' dient einer sicheren Elektrizitatsversorgung und
wirde demnach auch fur den Bahnstrombereich zur Anwendung kommen. Fir die Bahnstrom-Tele-
matikanwendungen existieren indes bereits spezialrechtliche Vorgaben zur Cybersicherheit, die vom
Bundesamt fiir Verkehr (BAV) Uiberwacht werden 5. Zur Vermeidung doppelter Zustandigkeiten (BAV
— Eidgendssische Elektrizititskommission [EICom]) gelten daher die Vorgaben von Artikel 8a
StromVG sowie die entsprechenden Ausfiihrungsbestimmungen von Artikel 5a StromVV fiir den
Bahnstrombereich nicht.

Artikel 5a

Absatz 1: Die Bestimmung enthalt einen direkt-statischen Verweis auf den IKT-Minimalstandard. Der
Standard wird damit in der erwahnten Version (2023) fiir verbindlich erklart und die darin festgehalte-
nen Empfehlungen sind von den adressierten Akteuren unter Berlicksichtigung der im Anhang 1a defi-
nierten Schutzniveaus (vgl. unten) umzusetzen. Erzeuger und Speicherbetreiber (Bst. b) sowie deren
Dienstleister (Bst. c Ziff. 2) sind dieser Pflicht nur unterstellt, wenn der Zugriff auf die definierte Leis-
tung Uber ein einziges System erfolgen kann. Fir die Berechnung der Summe der Leistung ist vor
dem Hintergrund eines Cyberangriff die Einflussnahme des Akteurs Uber das Steuerungssystem (in-
dustrielles Kontrollsystem / operatives Leitsystem) massgebend. Sind mehrere Steuersysteme in der
Weise verbunden, dass eine Kompromittierung des einen Systems auch das andere System kompro-
mittieren kann, so gelten sie als ein einziges System im Sinne dieser Bestimmung. Nicht verpflichtet
ware beispielsweise ein Erzeuger, der mehrere Anlagen von jeweils unter 100 MW Leistung tber ver-
schiedene, nicht verbundene Steuerungssysteme betreibt. Die Kernkraftwerksbetreiber (Inhaber der
Betriebsbewilligung fur ein Kernkraftwerk) werden gestitzt auf Artikel 8a Absatz 2 StromVG vom Gel-
tungsbereich der neuen Bestimmung ausgenommen, da fiir sie bereits entsprechende Vorgaben be-
stehen, die vom Eidgendssischen Nuklearsicherheitsinspektorat (ENSI) Giberwacht werden6. Der
Fernzugriff eines Dienstleisters (Bst. c) ist dauerhaft, sofern dieser ihm im Rahmen eines Dauer-
schuldverhaltnisses eingerdumt wurde, ohne dass die Auftraggeberin ihm jeweils ad hoc entspre-
chende Zugriffrechte erteilen muss.

Absatz 2: Die Bestimmung stellt klar, dass die im IKT-Minimalstandard erwahnten Regelwerke (Refe-
renzen) nicht verbindlich sind.

noch nicht in Kraft; vgl. Botschaft vom 2. Dezember 2022 zur Anderung des Informationssicherheitsgesetzes (Einfiihrung
einer Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen), 22.073, BBI 2023 84

5 AB-EBV zu Artikel 42, AB 42.2; Ausfiihrungsbestimmungen zur Eisenbahnverordnung (AB-EBV; SR 742.141.11); zurzeit in
Revision

Artikel 5 und 6 der Verordnung des UVEK uber die Gefahrdungsannahmen und Sicherungsmassnahmen fir Kernanlagen
und Kernmaterialien (SR 732.112.1)
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Absatz 3: Die EICom Uberwacht aufgrund ihrer subsididren Generalkompetenz (Art. 22 Abs. 1
StromVG) die Einhaltung von Artikel 8a StromVG und 5a StromVV.

Anhang 1a: Die Schutzniveaus (Schutzprofile) definieren die Anforderungen an den Umsetzungsgrad
der im IKT-Minimalstandard definierten Massnahmen. Die hdchsten Anforderungen enthalt das
Schutzniveau A fir die fir die Stromversorgung wichtigsten Unternehmen. Weniger hohe Anforderun-
gen enthalt das Schutzniveaus B flir mittelgrosse und das Schutzniveau C fir kleinere Akteure. Die
Anforderungen werden entsprechend dem in Kapitel 3 des IKT-Minimalstandards festgelegten Prif-
verfahren mittels sogenannten Werten (Tier Level) definiert. Diese reichen von «teilweise umgesetzt»
(Wert 1) bis «dynamisch umgesetzt» (Wert 4). Als transportiere Elektrizitat der Netzbetreiber (Ziff. 1.1
und 1.2) gilt die gesamte Uber ihr Netz geleitete Elektrizitat (Verteilung zu den Endverbrauchern oder
Weiterleitung zu anderen Netzen). Bei den Dienstleistern wird zur Bestimmung des massgebenden
Schutzniveaus die Summe der transportierten Elektrizitat (Netzbetreiber) beziehungsweise der instal-
lierten Leistung (Erzeuger und Speicherbetreiber) aller ihrer Auftraggeber beriicksichtigt. Wenn ein
Dienstleister Uber ein einziges System (vgl. oben zu Art. 5a Abs. 1) beispielsweise Zugriff hat auf die
Steuersysteme von zehn Netzbetreibern mit einer transportierten Elektrizitat von jeweils 13 GWh/Jahr,
ergibt dies eine Summe transportierter Elektrizitdt von 130 GWh/Jahr. Der Dienstleister hat demnach
die Werte des Schutzniveaus B zu bertcksichtigen, wahrend fiir jeden Netzbetreiber einzeln das
Schutzniveau C massgebend ware. Das Schutzniveau C fir die kleineren Marktakteure enthalt nur far
rund 40 der insgesamt 108 Massnahmen des IKT-Minimalstandards verbindliche Vorgaben. Im Sinne
der Verhaltnismassigkeit sind damit nur die als prioritar eingestuften Massnahmen zu ergreifen. Sofern
ein Akteur die Kriterien mehrerer Schutzniveaus erfullt, ist das jeweils hochste Schutzniveau massge-
bend. Fir die Uberpriifung der Werte nach Anhang 1a stellt das BWL ein Formular auf seiner Web-
seite zur Verfliigung'”.

7 |KT-Minimalstandard Assessment Tool, abrufbar unter www.bwl.admin.ch > Themen > IKT > IKT-Minimalstandard
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