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Schweizerische Eidgenossenschaft Vorentwul’f

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Stromversorgungsverordnung
(StromVYV)

Anderung vom ...

Der Schweizerische Bundesrat

verordnet:

I

Die Stromversorgungsverordnung vom 14. Mirz 2008! wird wie folgt gedndert:

Art. 1 Abs. 2

2 Das mit der Frequenz 16,7 Hz und auf der Spannungsebene 132 kV betriebene Uber-
tragungsnetz der schweizerischen Eisenbahnen untersteht dem StromVG, soweit die-
ses bezweckt, die Voraussetzungen fiir eine sichere Elektrizitétsversorgung zu schaf-
fen. Anwendbar sind insbesondere Artikel 4 Absatz 1 Buchstaben a und b, 8, 9 und
11 StromVG. Davon ausgenommen ist Artikel 8¢ StromVG2.

Art. 5a Schutz vor Cyberbedrohungen

1 Zur Sicherstellung eines angemessenen Schutzes von Anlagen vor Cyberbedrohun-
gen, insbesondere mittels Schutz der Informations- und Kommunikationstechnolo-
gien (IKT), sind die Empfehlungen des Minimalstandards zur Verbesserung der IKT-
Resilienz von Mai 20233 (IKT-Minimalstandard) geméss dem jeweiligen Schutzni-
veau nach Anhang la verbindlich fiir:

a. die Netzbetreiber;

1 SR 734.71

2 Hinweis an die Vernehmlassungsteilnehmerinnen und -teilnehmer: Das UVEK geht davon
aus, dass der im Rahmen der (vom Parlament noch nicht verabschiedeten) Anderung des
Informationssicherheitsgesetzes (Einfiihrung einer Meldepflicht fiir Cyberangriffe auf kri-
tische Infrastrukturen, 22.073) beschlossene neue Artikel 8a StromVG (Schutz vor Cyber-
bedrohungen) bis am 1. Juli 2024 in Kraft ist. Er lautet:
! Die Netzbetreiber, die Erzeuger und die Speicherbetreiber miissen Massnahmen fiir ei-
nen angemessenen Schutz ihrer Anlagen vor Cyberbedrohungen treffen.
2 Der Bundesrat kann Ausnahmen vorsehen und, sofern zur Sicherstellung der Versor-
gung notwendig, die Pflicht nach Absatz 1 auf andere Dienstleister im Bereich der Elekt-
rizitdtsversorgung ausdehnen.

3 Der IKT-Minimalstandard kann kostenlos beim Bundesamt fiir wirtschaftliche Landes-
versorgung unter www.bwl.admin.ch > Themen > IKT > IKT-Minimalstandard abgerufen
oder per E-Mail an info@bwl.admin.ch bezogen werden.
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b. die Erzeuger, mit Ausnahme der Kernkraftwerksbetreiber, und die Speicher-
betreiber, sofern sie Anlagen mit einer Leistung von insgesamt mindestens
100 MW betreiben, die sie iiber ein einziges System fernsteuern kénnen.

c. die Dienstleister, die dauerhaft fernsteuern konnen:
1. Anlagen von Netzbetreibern; oder

2. Anlagen von Erzeugern, mit Ausnahme der Kernkraftwerksbetreiber,
oder Speicherbetreibern, sofern sie dadurch iiber ein einziges System Zu-
griff haben auf eine Leistung von mindestens 100 MW.

2 Nicht verbindlich sind die weiteren im IKT-Minimalstandard genannten Regel-
werke.

3 Das Erreichen des jeweiligen Schutzniveaus ist der EICom auf entsprechendes Ver-
langen nachzuweisen.

Art. 5a"
Bisheriger Art. Sa

II

I Anhang 1 wird gemaéss Beilage geédndert.

2 Die Verordnung erhilt einen zuséitzlichen Anhang 1a geméss Beilage.

I

Diese Verordnung tritt am 1. Juli 2024 in Kraft.

Im Namen des Schweizerischen Bundesrates

Die Bundesprésidentin: ...
Der Bundeskanzler: ...
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Anhang 1
(Art. 13 Abs. 3%)

Bestimmung des durchschnittlichen Kapitalkostensatzes

Klammerverweis bei Anhangnummer

(Art. 4d Abs. 3 Bst. aund b, 13 Abs. 3% und 18a Abs. 3 Bst. a und b)
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Schutzniveau

1 Geltungsbereiche

Das Schutzniveau gilt fiir:

Anhang la
(Art. 5a Abs. 1)

Schutzniveau A

Schutzniveau B

Schutzniveau C

1.1 Netzbetreiber mit
einer in ihrem Netzge-
biet transportierten
Elektrizitét von:

1.2 Dienstleister, die
dauerhaft Anlagen von
Netzbetreibern  fern-
steuern konnen, sofern
sie dadurch {iiber ein
einziges System Zugriff
haben auf eine transpor-
tierte Elektrizitit von:

> 450 GWh/Jahr

> 112 GWh/Jahr
und
<450 GWh/Jahr

<112 GWh/Jahr

1.3 Erzeuger, mit Aus-
nahme der Kernkraft-
werksbetreiber, und
Speicherbetreiber, so-
fern sie Anlagen von
insgesamt  folgender
Leistung betreiben, die
sie liber ein einziges
System fernsteuern
konnen:

1.4 Dienstleister, die =800 MW

dauerhaft Anlagen von
Erzeugern, mit Aus-
nahme der Kernkraft-
werksbetreiber,  oder
Speicherbetreibern
fernsteuern konnen, so-
fern sie dadurch iber
ein einziges System Zu-
griff haben auf eine
Leistung von:

>100 MW
und
<800 MW
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Minimalwerte

Es sind mindestens die folgenden Werte  gemiss Kapitel 3 des IKT-
Minimalstandards# zu erreichen:

‘ Schutzniveau A Schutzniveau B Schutzniveau C
Identifizieren (ID = Identify)
ID.AM-1
ID.AM-2
ID.AM-3
ID.AM-4
ID.AM-5
ID.AM-6
ID.BE-1
1ID.BE-2
1D.BE-3
ID.BE-4
ID.BE-5
ID.GV-1
ID.GV-2
ID.GV-3
ID.GV-+4
ID.RA-1
ID.RA-2
ID.RA-3
ID.RA-4
ID.RA-5
ID.RA-6
ID.RM-1
ID.RM-2
ID.RM-3
ID.SC-1
ID.SC-2

NN (W

W W W Wk [W|W || WIWI[AE|&A [ WIWIWIWIWIEA [WIWIWIE &
W W W W DN [N (W W W N W R (W R (N [W (W NN W W W (W [w

4 Siche Fussnote zu Art. 5a Abs. 1.
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1ID.SC-3

ID.SC-4

ID.SC-5

W

Schiitzen (PR = Protect)

PR.AC-1

PR.AC-2

PR.AC-3

PR.AC-4

PR.AC-5

PR.AC-6

PR.AC-7

PR.AT-1

PR.AT-2

(OSTRN AUSTRN | ST | ST | NS TN F NS I AU IS § (O R | S

PR.AT-3

PR.AT-4

PR.AT-5

PR.DS-1

PR.DS-2

PR.DS-3

PR.DS-4

PR.DS-5

PR.DS-6

PR.DS-7

PR.DS-8

PR.IP-1

PR.IP-2

PR.IP-3

PR.IP-4

PR.IP-5

PR.IP-6

PR.IP-7

PR.IP-8

PR.IP-9

AW W (W[ [ [W [ LW W W W W W WPk [WWI WIS D W [>TV |

NN (N W || W W NN I NN N W RN W W W W W |W W W | W |k~ W W
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PR.IP-10

PR.IP-11

PR.IP-12

PR.MA-1

PR.MA-2

PR.PT-1

PR.PT-2

PR.PT-3

PR.PT-4

PR.PT-5

W | DD W B W W W |

N |W W BN W W NN N

Erkennen (DE = Detect)

DE.AE-1

DE.AE-2

DE.AE-3

DE.AE-4

DE.AE-5

DE.CM-1

DE.CM-2

NN

DE.CM-3

DE.CM-4

DE.CM-5

NN

DE.CM-6

DE.CM-7

DE.CM-8

DE.DP-1

DE.DP-2

DE.DP-3

DE.DP-4

DE.DP-5

W W (W (W [ W W W W W W W (W (W (W (W (W W

NN W N BN NN W W N W W NN N NN

Reagieren (RS = Re

spond)

RS.RP-1

w

RS.CO-1

RS.CO-2
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RS.CO-3

RS.CO-4

RS.CO-5

RS.AN-1

RS.AN-2

RS.AN-3

RS.AN-4

RS.AN-5

RS.MI-1

RS.MI-2

RS.MI-3

W W (W (W [N (DN [N W W W W W

RS.IM-1

RS.IM-2 3

W (W [N [N (W [ [ | |[W W N NN

Wiederherstellen (RC = Recover)

RC.RP-1 3

RC.IM-1

RC.IM-2

RC.CO-2

3
3
RC.CO-1 2
2
2

RC.CO-3

b— = N (DN |
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