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ACEREH Timeline recap

of Energy Regulators

= 30 Apr 2021: FG proposal on public consultation

= 25 June 2021: Revised draft FG shared with AEWG

= 29 June 2021: Deadline for comments on the public consultation

= 7 July 2021: Revised draft FG shared with AEWG for their endorsement

= 13 July 2021: AEWG endorsed the revised draft FG

= 15 July 2021: Revised FG shared with BoR for their opinion

= 22 July 2021: Favourable opinion of BoR

= 22 July 2021: FG sent by ACER to the Commission

= 23 July 2021: EU Commission sent the request to submit a proposal for a CSNC to ENTSO-E
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ACERE

European Union Agency for the Cooperation
of Energy Regulators

Results of the public consultation

International organisations EU Institution Aggregation/virtual

1 ! power plant/HEMS = Respondents in general welcome the draft FG

1

Education

1 Consulting

Business/industry

etk 88% believe the draft FG contributes to further
protecting cross border electricity flows

IT Services

= 85%, consider that FG covers sufficiently the real-
time requirements of energy infrastructure
components, the risk of cascading effects and
the mix of legacy and state-of-the-art technology

= 65% believe the draft FG still have gaps
Energy indust
(i"gg*?g‘gggoz concerning the cybersecurity of cross-border
electricity flows, which the FG should address

9



ACERH Recap on FG content

of Energy Regulators

General Provisions: scope, definitions, applicability and transitional measures
Cybersecurity Electricity Governance: general principles

Cybersecurity Risk Assessment: integrated approach, its governance and
transitional methodology

= =

4. Common Electricity Cybersecurity Framework: governance for the definition of
minimum and advanced requirement, and supply chain

5. Essential information flows, Incident and Crisis Management

6. Electricity Cybersecurity exercise framework

7. Protection of information exchanged in this network code
8. Monitoring, benchmarking and reporting
9. New systems, process and procedures




‘ \CEIE {x'} D fl ltl
European Union Agency for the Cooperation e I n I I o n s

of Energy Regulators

Real-time systems

Legacy systems _
Information Technology (IT) Operational technology (OT)

National Competent Authorities for Risk Preparedness (RP-NCAs) —
National Competent Authorities for cybersecurity in Energy (CS-NCAs)
ational Regulatory Authorities responsible for the electricity sector (NRAs)

NIS Cogperation Group (NISCG) - Critical assets High-risk entity’
Risk Impact Matrix (RIM) Critical-risk entity  critical perimeter

ECRI Caps (ECRICs) Cross-border electricity flow

Critical Business Process  Cyber-attack  High-risk perimeter CS.IRT
System operation regions

Cybersecurity posture Critical service provider Early warning Representative
Electricity cybersecurity perimeter Security Operation Centre (SOC) Processor

Managed Security Service Provider (MSSP) Electricity digital market platform
Originator Electricity Cybersecurity Risk-Index(es) (ECRIs)




ACERE Applicability of the CSNC

of Energy Regulators

# Table 1. Entity definition The network code must provide for the

possibility of applying it to small and micro

Electricity undertakings as defined in Article 2(57) of the enterprises as well as any additional stakeholders at
Electricity Market Directive the initiative of:

NEMOs as defined in Article 2(7) and (8) of Electricity Market i any ent|ty listed in Table 1, after Consulting and

Regulation : : -
? having obtained an opinion from the competent
Electricity digital market platforms as defined in this Framework NRA(s) and the CS-NCAs;
Guideline
ii. the CS-NCA jointly with the respective NRA of
4 Critical service providers as defined in this Framework Guideline the concerned Member State; or

iii. the European Commission, following an ACER
Regional Coordination Centres (RCCs) established pursuant to

> Article 35 of the Electricity Market Regulation op!n!on, Hif2y EemEvliig S g el use &
opinion from the competent NRA(s) and the CS-
6 ENTSO-E, the EU DSO entity, ACER and NRAs NCAs.

7 RP-NCAs, SOCs, CS-NCAs and CSIRTs and ENISA



ACER

European Union Agency for the Cooperation

of Energy Regulators

Integrated top-down and bottom-up approach

/

Entity level

Asset
inventory

Perimeter

Risk
analysis

Risk

eatment

2-year program

National level

Aggregated
inventory

=)

Reporting
bottom-
up results

—)

Reporting
bottom-
up results

Perimeter

Risk
analysis
Reporting : Reporting
top-down Risk top-down

treatment

results

results

Regional level

Aggregated
inventory

Perimeter

Risk
analysis

Risk

treatme

2-year cycle

Integrated
risk report

B

Reporting results

Risk governance (ECRIs,

requirements, standards,

supply chain, exercises)

/S-months program\

Pan-EU level

Essential
business
processes

Critical cross-
border risk

Regional risk
treatment

plan

\ /
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ACER

Time schedule (completed and next steps)

of Energy Regulators

 General timeline as set out in Article 59 of REGULATION (EU) 2019/943

( Drafting Committee J

4. EC requests from
ENTSO-E/EU-DSO to
submit the network code

. to ACER
«

—

2. EC requests from
ACER to submit the

6. ACER revises the
proposed NC and submits it
to the EC

Y Y

Not exceeding Not exceeding

. 6 months . 12 months
/ s

1. EC defines the
priorities for the

3. ACER submits the
FG to the EC

network codes

Y
Within 6 months

5. ENTSO-E/EU-
DSO submits the
NC to ACER

[ Consultation of no less than 2 months ] [ Consultation ]

Delegated acts
process


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0943

@yvind Anders Arntzen Toftegaard

Dr. Ing Manuel Sanchez-Jiménez
Manuel. SANCHEZJIMENEZ@acer.europa.eu

Maria Barroso Gomes
Maria.BARROSOGOMES@acer.europa.eu

ACER

European Union Agency for the Cooperation ~ info@acer.europa.eu
of Energy Regulators {3 acer.europa.eu

y @eu_acer
M linkedin.com/company/EU-ACER/
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) 1. EINLEITUNG | DIGITALISIERUNG IM STROMSEKTOR — EINE VIELZAHL NEUER

MOGLICHKEITEN UND

RISIKEN

Informations- und Kommunikationstechnologien (IKT) werden zu einem immer integraleren Bestandteil der Wertschopfungskette der elektrischen
Energieversorgung. Eine zunehmende Digitalisierung ermaoglicht viele positive Entwicklungen und fordert neue wirtschaftliche Aktivitaten, bringt jedoch auch
neue Risiken und Gefahren — insbesondere aus Sicht der Informationssicherheit und Resilienz.

@ «Internet of Things» (loT) und «5G»
Viele Komponenten entlang der kompletten
Wertschopfungskette vom Produzenten bis

«Artificial Intelligence» (Al)

Eine zunehmende Nutzung kunstlicher Intelligenz und
vollautomatisierter Algorithmen innerhalb des Sektors —

hin zum Endverbraucher werden bspw. vollautomatisierte Reaktionshandlungen von Vollvernetzte, intelligente
zunehmend intelligenter und digital Maschinen auf Vorfélle, vollautomatisierte Steuerung Produktion Trends Hoch
miteinander vernetzt — bspw. dezentrale der Netzlast und Einspeisung, etc. Industrie 4.0
Stromerzeugungs- und Speichergeréte, allgegenwartige
aktive Netzkomponenten, Smart Meter, Produktionskontrolle
Haushaltsgerate, Elektroautos, etc.
Erste programmierbare (hoch-digitalisierte
Steuerungen (PLC) Prozesse)
@ «Big Data» und «Cloud» Industrie 3.0
Eine zur)ehmepde Nutzung von Controller-basierte
Cloud-Dienstleistungen und Automation
damil_t vgrbu_nden eine grossere _ Erste Produktionslinie
Abhangigkeit von Drittparteien. Erste mechanische
Auch  begiinstigen  Cloud- Spinnmaschine
Technologien bspw. neue Cyber Gefahren (threats)
Netzsteuerungsmaoglichkeiten,
sowie eine vereinfachte sische Gefahren (threats)
Integration und
Zusammenarbeit mit kleineren a"ﬂ&:l}
Produzenten, Netz- und
Messtellen-betreibern, etc.
1784 1870 1969 2014 Tief
Deloitte. 15



) 2. AUSGANGSLAGE | EINE STARK FRAGMENTIERTE, HISTORISCH GEWACHSENE

REGULATIONSLANDSCHAFT

Eine Auswahl derzeit bestehender Vorgaben

Nationalen Strategie zum Schutz der Schweiz vor
Cyber-Risiken 2018-2022 (NCS)

Nationale Strategie zum Schutz Kritischer
Infrastrukturen (SKI)

Landesversorgungsgesetz (LVG)

Energiegesetz (EnG)

Stromversorgungsgesetz (StromVG)
Stromversorgungsverordnung (StromVV)
Freiwillige Mindeststandards fur Cyber-Sicherheit

e «IKT Minimalstandard» des BWL

+ «Handbuch Grundschutz fir Operational Technology»
des Branchenverbandes (VSE)

Was wird aus Sicht Cyber und Resilienz derzeit geregelt?

Die Strategie soll dazu beitragen, dass die Schweiz bei der Nutzung der Chancen der
Digitalisierung angemessen vor Cyber-Risiken geschutzt und ihnen gegenuber resilient ist

Massnahmen mittels welcher die Versorgungssicherheit allgemein erhalten und noch verbessert
werden soll — insbesondere auch flr elektrische Landesversorgung

Subsidiar praventive Massnahmen hinsichtlich der Erarbeitung von Cyber-Standards fur die
Wirtschaft — insbesondere fur die Stromversorgung

Art. 7 EnG halt Leitlinien fur eine sichere Energieversorgung fest — insbesondere auch der
Schutz kritischer Infrastrukturen einschliesslich der zugehdrigen IKT

Art. 8 StromVG verpflichtet Netzbetreiber ein «sicheres, leistungsfahiges und effizientes Netz» zu
gewahrleisten — d.h. es impliziert Massnahmen zur IKT-Sicherheit, konkretisiert diese aber nicht

Art. 8a und in Art. 8b StromVV verweisen auf die Verpflichtung eines Branchenstandards im
Bereich der Datensicherheit betreffend intelligente Messsysteme

Empfehlungen und madgliche Leitfaden zur Verbesserung der allgemeinen IKT-Resilienz — primar
entlang einer adaptierten Version des NIST Cybersecurity Frameworks (CSF v1.1) und ebenfalls
im Einklang mit weiteren, international anerkannten Standards

Fazit: Cyber-Sicherheit und Resilienz ist Stand heute weder einheitlich noch flachendeckend flr alle relevanten Akteure innerhalb des Schweizer
Stromsektors geregelt — weiterfuhrende, verpflichtende Vorgaben und Mindestanforderungen sind innerhalb des Sektors bisher ausstehend

Deloitte.
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) 3. INTERNATIONALER VERGLEICH | AHNLICHE STOSSRICHTUNGEN, JEDOCH
UNTERSCHIEDLICHE FORMEN UND STAND DER UMSETZUNG

Mittels Quervergleich mit anderen Landern betreffend reguArialrische Situation fur Cyber-Sicherheit und Resilienz im jeweils lokalen Stromsektor wurde
erkannt, dass die grundsatzliche Stossrichtung der Schweizer NCS 2018-2022 auch in anderen Landern auffindbar ist.

Insbesondere die Entwicklungen innerhalb der EU sind relevant, da eine sehr starke technische und organisatorische Vernetzung der Stromsysteme der
Schweiz und der EU-Mitgliedstaaten besteht, vor allem mit den unmittelbaren Nachbarlandern. Entsprechend gross sind die wechselseitigen Abhangigkeiten
voneinander.

Bindende EU-Vorgaben Kurze Beschreibung

EU Richtlinie fur die Sicherheit Das Ziel der NIS-Richtlinie ist es ein gleichmassig Sektorspezifische bindende Cyber-
von Netz- und hohes Sicherheitsniveau von Netz- und Sicherheitsanfoderungen & Meldepflicht
. " . eingesetzt
Informationssystemen Informationssystemen in der gesamten EU zu
(NIS-Richtlinie) erreichen Rechtliche Grundlagen fiir bindende
.. . . . . Sicherheitsanforderungen & Meldepflichten
NIST trat 2016 in Kraft und wird Fiir Details und einen Quervergleich mit dem geschaffen, aber noch nicht ausgearbeitet

sy o Umsetzungsstand in der Schweiz siehe Slide 6 ) ' |
Sektortibergreifende bindende Cyber-

Uiberarbeitet und weiterentwickelt -~ Sicherheitsanfoderungen & Meldepflicht
Energiespezifischer Wird von European Network of Transmission System ‘.‘ Singessi=
«Cybersecurity Network Code»  Operators for Electricity (ENTSO-E) und EU v Keine bindenden Vorgaben betreffend
Erster Entwurf wird Mitte 2021 Distribution System Operator Entity (EUDE) Sicherheitsanforderungen & Meldepflicht
erwartetet erarbeitet und wird technische Anforderungen an

Netzbetreiber und -anschlussnehmer konkretisieren Quelle: Bird & Bird (2020), Developments on NIS Directive in EU Member States

Fazit: Die in der NCS 2018-2022 festgehaltenen Stossrichtungen des Bundes sind grosstenteils mit den Massnahmen der ersten NIS-Richtlinie der EU
kompatibel. Der aktuelle Vorsprung der EU Staaten im Bereich der Cyber Sicherheit und Resilienz ist derzeit jedoch beachtlich. Viele der fur die Schweiz
aktuell diskutierten Massnahmen sind aufgrund der NIS-Richtlinie andernorts in der EU bereits in der Praxis umgesetzt, operativ und langst etabliert.

Deloitte. 17



) 3. INTERNATIONALER VERGLEICH | AHNLICHE STOSSRICHTUNGEN, JEDOCH
UNTERSCHIEDLICHE FORMEN UND STAND DER UMSETZUNG

Verpflichtungen gemass Mapping zu Umsetzungsstand
EU NIS1 CH NCS 2018-2020 in der Schweiz

#1 Nationale Strategie
#2 EU-Kooperationsgruppe
43 Netzwerk von Computer-

Notfallteams

Sicherheits-
anforderungen
Sicherheits-
anforderungen
e und
Meldepflichten Meldepflicht
Uberprifung
Nationale
zustandige
Behorden
Zentrale
Ernennung
#5 von: Anlaufstelle
Nationales
Computer
Emergency

Response Team

Verabschiedung der NCS
2018-2022

Identifizierter Handlungsbedarf fiir den Schweizer Stromsektor

(Keiner)

Nicht direkt anwendbar, da kein EU-Mitgliedsstaat und daher nicht Mitglied der Gruppe.
Nicht direkt anwendbar, da kein EU-Mitgliedsstaat, aber gewisse Relevanz fur GovCERT.ch (offizielles Computer Emergency

NCS Massnahme 8:
Evaluierung und Einflhrung von
Minimalstandards

NCS Massnahme 9: Prufung

einer Meldepflicht fiur Cyber-

Vorfalle und Entscheid Uber
EinfGhrung

Impliziert durch
NCS Massnahme 8

Allgemeine Bestimmungen
der NCS und NCS
Umsetzungsplan

Schaffung NCSC im Rahmen
der NCS

NCS Massnahme 4: Ausbau
der Fahigkeiten zur Beurteilung
und Darstellung der Cyber-
Bedrohungslage

&

X

Response Team der Schweiz)

Institutionalisierte Rahmenbedingungen betreffend Cyber-Sicherheit und
Resilienz im Schweizer Stromsektor und damit verbunden, die Schaffung
geeigneter und verhaltnismassiger, technischer und organisatorischer
Sicherheitsanforderungen fir Cyber-Sicherheit und Resilienz innerhalb des
Stromsektors Schweiz.

Das institutionalisierte Meldewesen betreffend laufende Cyber-Attacken
innerhalb des Stromsektors Schweiz, inklusive der Einfihrung einer
Meldepflicht.

Die institutionalisierte Uberpriifung der getreuen Umsetzung bestehender
Cyber-Regulierungen durch die Marktteilnehmer des Stromsektors Schweiz.

Die Festlegung von Verantwortlichkeiten (Institutionalisierung) fir Cyber-
Rahmenbedingungen, -Uberprifung, -Wissensaustausch und -Meldewesen
im Stromsektor.

(Keiner)

Der institutionalisierte, laufende Wissensaustausch betreffend aktuelle
Cyber-Gefahren (Threat Intelligence) innerhalb des Schweizer Stromsektors,
sowie auf internationaler Ebene.

Deloitte.
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) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | IM SCHNITT TIEFE
WERTE FUR UNTERNEHMEN DES SCHWEIZER STROMSEKTORS

Damit allenfalls die richtigen, kunftigen Massnahmen fur die Schweiz abgeleitet werden konnen, wurde daher erstmalig die aktuelle Lage betreffend Cyber-
Maturitat der relevanten Akteure innerhalb der Schweizer Stromversorgung erhoben. Dies erfolgte anhand des seit 2018 durch das Bundesamt fur
Wirtschaftliche Landesversorgung (BWL) und den Branchenverband Schweizer Elektrizitatswirtschaft (VSE) etablierten «IKT Minimalstandards» und wurde

uber eine elektronische Umfrage (E-Survey) abgefragt.

Unternehmenstyp Reprasentation

113 Netzbetreiber Gemass Angaben der EICom, rund 18% der
Gesamtmenge aller existierenden Netzbetreiber
der Schweiz im Jahr 2019

54 Produzenten Etwa 50% aller grésseren Schweizer
Stromproduzenten, welche durch das BFE fur
eine Teilnahme an der Umfrage angefragt wurden

79 Messstellenbetreiber Die teilnehmenden Messtellenbetreiber decken
gemeinsam ungefahr 40% aller im Jahr 2019
existierenden Messpunkte der Schweiz ab

Insgesamt wurden etwa 750 Unternehmen um Mithilfe gebeten. Davon
beteiligten sich 124 Unternehmen, welche Uber die verschiedenen Bereiche der
Wertschopfungskette innerhalb des Schweizer Stromsektors tatig sind (vertikal
integrierte Unternehmen). Die Mehrheit der in der Umfrage vertretenen Rollen
am Markt waren 113 Netzbetreiber gefolgt von 79 Messstellenbetreibern und 54
Produzenten (eine Unternehmung kann zeitgleich mehrere Rollen am Markt
wahrnehmen).

m Netzbetreiber

W Produzent (nur Strom)

® Produzent (Strom und anderes)
Messstellenbetreiber (nur Strom)

m Messstellenbetreiber (Strom und anderes)

= Netzbetreiber und Produzent (nur Strom)

® Netzbetreiber und Produzent (Strom und anderes)

m Netzbetreiber und Messstellenbetreiber (nur Strom)

B Netzbetreiber und Messstellenbetreiber (Strom und anderes)

m Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom)

B Netzbetreiber, Produzent und Messstellenbetreiber (Strom und
anderes)

Deloitte.
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) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | IM SCHNITT TIEFE
WERTE FUR UNTERNEHMEN DES SCHWEIZER STROMSEKTORS

Die Umfrageteilnehmer wurden gebeten, die eigene Maturitat entlang dem IKT Identify
Minimalstandard selbst einzuschatzen (siehe auch Anhang 1).

Die E-Survey fuhrte zu den folgenden Schlussel-Erkenntnissen:

Cyber-Sicherheit wird oftmals noch immer als eine Nebentatigkeit mit geringer
Management-Prioritat innerhalb der Unternehmen angesehen

Das Vorhandensein einer klar ausformulierten IT-/OT-Strategie korreliert stark positiv mit Recover 1 008-‘-;’5 Protect
den entsprechenden Maturitatswerten der Unternehmen /\ S
0.85 :
Die Verantwortlichkeiten und Prozesse fiir Cyber-Sicherheit und Resilienz ist bei vielen 0.83¢ i
Unternehmen noch nicht institutionalisiert
Cyber-Risiken werden offenbar meist auf einer ad-hoc und/oder reaktiven Basis verwaltet \ 707.66 0'(73984

Risikomanagementprozesse und organisatorische Vorgaben betreffend IKT-Sicherheit
scheinen oftmals nicht formalisiert

Die Funktionen «Erkennen» und «Reagieren» verzeichnen im Schnitt die tiefsten
Maturitatswerte — dies ist bedauerlich, da ausgerechnet diese Fahigkeiten besonders

wichtig sind, um auf grossere Cyber-Vorfalle zeitnah und adaquat reagieren zu konnen Respond Detect

Eine grosse Mehrheit der Umfrageteilnehmer (69%) befurwortet eine Meldepflicht von

. . .. =o—|T-Fahigkeiten OT-Fahigkeiten
Cyber-Sicherheitsvorfallen g g

Fazit: Die Auswertung der E-Survey bezlglich IT-/OT-Sicherheits-Maturitat der Schweizer Strommarktteilnehmer zeigt deutlich, dass die Akteure bisher noch
nicht selbststandig und auf freiwilliger Basis alle notwendigen Massnahmen getroffen haben, um den steigenden Cyber-Risiken adaquat entgegenzuwirken —
die Betriebe sind demnach der eigenen Branchenrichtlinie nicht nachgekommen und noch weit entfernt von dem eigens gesetzten Ziel eines
durchschnittlichen Maturitatswerts von «2.6» Uber alle Bereiche.

Deloitte. 20
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) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | E-SURVEY
ALLGEMEINER TEIL

Zusammenfassend konnte die Umfrage insgesamt eine reprasentative Teilnahme des Energiesektors Schweiz erzielen:

0,
124 .
Abdeckung
E-Survey Strom-
Teilnehmer des einspeisung
Energiesektors Schweiz
Schweiz (S. 1)
: Schlussfolgerung:
~ Die Mehrheit aller grosseren Marktteilnehmer ist in der
B ;13 ) 43% Umfrage vertreten, welche fur unsere weiterfuhrende
= :;rel er Absdtergl:#_ng Analyse im Bereich der Informationssicherheit und
oS produktion Resilienz primar im Fokus sind.
Schweiz
79 K. A
Messstellen- D
Reprasentanten
aller 40%
Netzebenen 1-7 aller
der Schweiz Messpunkte
sind vertreten der Schweiz
(S. 12-15) (S. 19)
Deloitte.

21



ALS BASISSTRUKTUR FUR DIE E-SURVEY

) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | IKT MINIMALSTANDARD

Als Teil der Umfrage haben alle Teilnehmer ihre eigene Maturitat betreffend IT und OT Sicherheit entlang dem auf NIST Cyber Security Framework (CSF v1.1)
basierenden ‘IKT Minimalstandard’ selbst eingeschatzt. Das NIST CSF besteht aus den folgenden 5 Kategorien (‘Capabilities’) und 23 Unterkategorien (‘Sub-

Capabilities’).

Recover Identify

NIST CS
Framework
vl.1 Protect

Asset

| Management

Business
Environment

r—

Governance

~——

Risk
Assessment

Risk
Management

Strategy

|_| Awareness and

ey J et

Access Control

Training

Data Security

_[

Detect Respond Recover
Anomalies and | Response | | Recovery
Events Planning Planning
Security
Continuous | Communications — Improvements
Monitoring

1

Processes and
Procedures

-
Information Protection

|

Maintenance

-

Protective
Technology

Detection
Processes

D ——————

Analysis

Mitigation

Improvements

Communications |

Deloitte.
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) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | EINTEILUNG ENTLANG
VON FUNF MATURITATSSTUFEN

Gemass ‘IKT Minimalstandard’ wurde die eigene Maturitat hierbei pro Unterkategorie in eine von 5 Maturitatsstufen (‘Levels’) durch die Teilnehmenden selbst
eingeschatzt. Bemerkung: Maturitatsstufe O gilt als «Nicht Umgesetzt».

4

N

(Partiell umgesetzt, nicht vollstandig definiert und abgenommen

Risikomanagementprozesse und organisatorische Vorgaben zur IKT-Sicherheit sind nicht formalisiert, und die IKT-Risiken werden ublicherweise nur ad hoc oder reaktiv verwaltet. Ein
integriertes Risikomanagementprogramm auf organisatorischer Ebene besteht, aber ein Bewusstsein fur IKT-Risiken und ein organisationsweiter Ansatz zur Bewaltigung dieser Risiken
sind nicht etabliert. Die Organisation verfiigt typischerweise nicht iber Prozesse, um Informationen zur Cybersecurity innerhalb der Organisation gemeinsam zu nutzen. Ebenso verfiigt die
Organisation fur den Fall eingetretener IKT-Risiken oft nicht Gber standardisierte Prozesse zum Informationsaustausch oder zur koordinierten Zusammenarbeit mit externen Partnern.

ﬁ’artiell umgesetzt, vollstindig definiert und abgenommen

Organisationen, die sich selber auf dem Tier Level 2 einordnen, verfiigen typischerweise Uber Risikomanagementprozesse fir IKT-Risiken. Diese sind jedoch nicht als konkrete
Handlungsanweisungen implementiert. Auf der organisatorischen Ebene sind IKT-Risiken ins unternehmensweite Risikomanagement integriert, und das Bewusstsein firr IKT-Risiken ist auf allen
Unternehmensstufen vorhanden. Hingegen fehlen typischerweise unternehmensweite Ansétze zur Steuerung und Verbesserung des Bewusstseins (Awareness) fur aktuelle und zukunftige IKT-
Risiken. Genehmigte Prozesse und Verfahren sind definiert und umgesetzt. Das Personal verfligt Gber ausreichende Ressourcen, um seine Aufgaben im Bereich der Cybersecurity wahrzunehmen.
Cyber-Security-Informationen werden innerhalb der Organisation auf informeller Basis geteilt. Die Organisation ist sich ihrer Rolle bewusst und kommuniziert mit externen Partnern zum Thema
Cybersecurity (z.B. Kunden, Lieferanten, Dienstleistern etc.). Es bestehen jedoch keine standardisierten Prozesse zur Kooperation oder zum Informationsaustausch mit diesen Partnern.

( Umgesetzt, vollstindig oder grosstenteils umgesetzt, statisch

Verfliigen Uber formell genehmigte Risikomanagementplane und Vorgaben zu deren unternehmensweiten Anwendung. Der Umgang mit IKT-Risiken ist in unternehmensweit guiltigen Richtlinien
definiert. Die standardisiert erfassten IKT-Risiken sowie die Vorgaben zum Umgang mit denselben werden regelmassig aktualisiert. Dabei werden sowohl Veranderungen der
Geschaftsanforderungen bertcksichtigt als auch technische Weiterentwicklungen und eine sich verdndernde Bedrohungslandschaft, etwa durch neue Akteure oder ein sich wandelndes
politisches Umfeld. Prozesse und Verfahren zum Umgang mit veranderten Risiken sind schriftlich definiert. Es werden standardisierte Methoden eingesetzt, um auf Veranderungen der Risiken
zu reagieren. Das Personal verfugt Gber die notwendigen Kenntnisse und Fahigkeiten, um seine Aufgaben zu erfillen. Die Organisation kennt ihre Abhangigkeiten von externen Partnern und
tauscht mit diesen Informationen aus, die Managemententscheidungen innerhalb der Organisation als Reaktion auf Vorfélle ermdglichen.

nynamisch, umgesetzt, kontinuierlich liberpriift, verbessert

Organisation alle Anforderungen aus den Tier Leveln 1-3 vollstandig erfillt und zuséatzlich die eigenen Prozesse, Methoden und Fahigkeiten standig tberprift und bei Bedarf verbessert. Grundlage
zur kontinuierlichen Verbesserung ist eine lickenlose Dokumentation samtlicher Cybersecurity-Vorfalle. Die Organisation zieht die notwendigen Lehren aus der Analyse vergangener Vorfalle und
passt die eigenen Prozesse und eingesetzten Sicherheitstechnologien dynamisch dem neusten Stand der Technik oder sich wandelnden Bedrohungslagen an. IKT-Risikomanagement ist fester
Bestandteil der Unternehmenskultur. Erkenntnisse aus vergangenen Vorféllen, Informationen von externen Quellen und aus der permanenten Uberwachung der eigenen Systeme und Netzwerke
werden fortwahrend in den Risikomanagementprozess integriert. Die Organisation teilt laufend Informationen mit Partnern und verflugt dazu Giber standardisierte Prozesse.
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) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | AUSWERTUNG
MATURITAT IT-SICHERHEIT

Entlang der 5 NIST Kategorien ergibt sich das folgende Bild Uber alle 124 Umfrage-Teilnehmer im Bereich der IT Sicherheit. Hierbei ist unter anderem auffallig,
dass die aktuelle Maturitat in den Bereichen «ldentifizieren» und «Schitzen» signifikant hoher ist (= praventive Massnahmen), als die Fahigkeiten bei der
«Erkennung» und der «Reaktion» auf Cyber-Vorfalle, sowie bei der «Erholung» nach einem Vorfall (= Reaktive Fahigkeiten).
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) 4. AKTUELLER STAND BETREFFEND CYBER-MATURITAT | AUSWERTUNG
MATURITAT OT-SICHERHEIT

Betreffend OT Sicherheit entlang der 5 NIST Kategorien ergibt sich ein ahnliches Bild. Grundsatzlich glauben die Teilnehmer ihre OT Landschaft etwas besser
gehartet zu haben als ihre IT, die Werte im Bereich «ldentifizieren» sind jedoch signifikant tiefer. Dies durfte u. a. darauf zurickzufuhren sein, dass die OT
Landschaft und deren Risiken meist lokal direkt vor Ort in den jeweiligen Werken, etc. adressiert werden, jedoch meist keine zentrale Sicht besteht.

4.00
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%’ B Netzbetreiber
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5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF

1. Rahmenbedingungen 2. Uberpriifung 3. Meldewesen 4. Wissensaustausch

Ziel

Auszuarbeitende Bereiche

v

Schaffung einheitlicher, gesetzlicher
Rahmenbedingungen in Bezug auf
Cyber-Sicherheit und Resilienz

v Rechtliche Klarung der Rollen
und Verantwortlichkeiten

v ldentifizierung der zu
regulierenden Unternehmen
innerhalb des Sektors

v (Weiter-)Entwicklung rechtlicher
Cyber-Anforderungen

Uberblick auf Slide 10
|

Sicherstellung regelméassiger
Uberpriifung betreffend die
Einhaltung reguArialrischer
Anforderungen

v’ Etablierung einer Priifbehérde

v’ Etablierung eines zentralen
Registers

v' Uberpriifungsmechanismen
v" Selbstbeurteilungsmechanismen

v’ Sanktionierungs- und
Incentivierungsmechanismen

Uberblick auf Slide 11

Einflihrung eines institutionalisierten
Meldewesens betreffend laufende

Cyber-Vorfélle innerhalb des Sektors

v Klare Vorgaben betreffend
Meldewesen im Stromsektor

v" Rechtliche Klarung der Rollen
und Verantwortlichkeiten

v’ Zentrale Meldemechanismen
und Hilfestellungen flr
Betroffene

Uberblick auf Slide 12
|

g

Institutionalisierung eines
regelméssigen Wissensaustausches
betreffend aktuelle Cyber-Gefahren
(Threat Intelligence)

v’ Bereitstellung Sektor-
spezifischer Threat Intelligence
und konkreter Hilfestellungen
fur eine adaquate Prophylaxe

v" Mechanismen zur schnellen
und gezielten Weiterverbreitung

Uberblick auf Slide 13
|
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5. VORSCHLAGE ZUR VERBESSERUNG | GESAMTUBERBLICK HANDLUNGSBEDARF

European
Govern-
NCSC ment
Expertenpool, MELANI, GovCERT . ‘;ESJ:
| I ﬂ (EGC)
| |
| |
z
BA Energie (BFE) Priifbehorde (zu bestimmen) @
Forum for Q:
Incident 3_
A 4 A 4 Re-sponse »
. . and (5)
BFE < > Priifboehérde Securit >
Cyber Security Regulierung, [...] =< Cyber Security Uberpriifung ecurity
y T Teams rc?l
4 (FIRST) AL
@
|
Energiesektor Schweiz
. . . CERTs /
Marktteilnehmer — Energiesektor Schweiz CSIRTs
Branchenverbdnde — Stromsektor anderer
Schweiz Eine dedizierte Anlaufstelle in jedem Unternehmen betreffend Cyber-Sicherheit fiir das BFE und Priifbehdrde — g Lander
«Single-Point-of-Contact» (SPoC)

el |M Zusammenhang mit Meldewesen =l |mM Zusammenhang mit Rahmenbedingungen — | Zusammenhang mit Uberpriifung ey |M Zusammenhang mit Wissensaustausch

Deloitte. 27



) 5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF
RAHMENBEDINGUNGEN

Ubersicht betreffend ausgearbeitete Rollen und Verantwortlichkeiten in Bezug auf das Themenfeld #1 «Rahmenbedingungen» — Ziel:
Schaffung einheitlicher, gesetzlicher Rahmenbedingungen in Bezug auf Cyber-Sicherheit und Resilienz

Nationales Zentrum fiir Cyber-Sicherheit (NCSC)

Expertenpool des NCSC zur
Unterstiitzung der Fachamter

i Auf Anfrage des BFE: Unterstiitzung bei der (Weiter-) i '
i Entwicklung von Standards zur Cyber-Sicherheit ! |
BA Energie (BFE)
TTTTTTTTTTTTTT ooy ¥
! Informeller Austausch : BFE
1 H ————————————»
! betreffend Mindestauflagen / i | Cyber Security Regulierung, Analyse und Weiterentwicklung
, Standards |
L 1
I
| | Zu erfiillende

Mindestauflagen / Standards

Energiesektor Schweiz

Marktteilnehmer — Energiesektor Schweiz

Branchenverbdnde — Energiesektor Schweiz
LS ILNE D O EE A e Eine dedizierte Anlaufstelle in jedem Unternehmen betreffend Cyber-Sicherheit fiir das BFE

— «Single-Point-of-Contact» (SPoC)

=y |M Zusammenhang mit Rahmenbedingungen
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) 5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF
RAHMENBEDINGUNGEN

Exkurs: Grundlagen fur die Erarbeitung gesetzlich verpflichtender Cyber-Anforderungen

Beschreibung Beispiele gangiger Referenz-Frameworks und Standards

Allgemeine IT-Sicherheits- In einem ersten Schritt sollte * ISO/IEC 27001 Framework fur ISMS
Standards fiir Risiko sichergestellt werden, dass ein gewisser o - .
Management fiir alle Cyber-Grundschutz fiir relevante NIST Pu.bllkatlon 800-30 Rev. 1 (Risikomanagement fiir
Teilnehmer des Marktteilnehmer im Schweizer Informationssysteme) »
Energiesektors Schweiz Stromsektor gegeben ist. Hierzu sollten . cRAMM Risikomanagement Methodologie Stromsektor-spezifische Anforderungen
Grundstein fiir Resilienz fiir unter anderem auch bereits verfugbare .
Cyber-Sicherheit Grundlagen im Bereich der * OCTAVE, Werkzeuge, Techniken und Methoden
Risikoanalyse berticksichtigt werden Weiterfiihrende
Anforderungen fiir KI-Betreiber
Sicherheits-Standards In einem zweiten Schritt sollte eine * ANSI/ISA, Series ISA-62443: Security for industrial
betreffend Cyber-Sicherheit Harmonisierung und Weiterentwicklung automation and control system Cyber-
fir Betreiber kritischer der cyber-relevanten Anforderungen fiir . N|ST Framework fiir die Verbesserung von Critical Grundschutz
Infrastrukturen Betreiber kritischer Infrastrukturen Infrastructure Cybersecurity
Anforderungen fir KRITS innerhalb des Stromsektors Schweizins - \epc ¢ip_002 bis CIP-011 Criical Infrastructure Protection
Auge gefasst werden .
Cyber Security
Spezifische Sicherheits- Sind diese beiden Kategorien + ISO 27019 Information security management guidelines
Standards betreffend Cyber- zufriedenstellend reguliert, so empfiehlt based on ISO/IEC 27002 for process control systems
Sicherheit fiir den es sich weiterfilhrenden, Stromsektor- specific to the energy utility industry
Energiesektor spezifischen Anforderungen zu widmen, . N|ST Industrial Control Systems (ICS) Security
Berticksichtigung von Sektor- welche Uber den gewlinschten Grund- IEEE STANDARD 1402-2000
spezifischen Anforderungen schutz herausgehen

» |EC 61850 Power Utility Automation

Fazit: Bei der Erarbeitung neuer gesetzlich verpflichtender Cyber- und Resilienz-Anforderungen fur den Sektor sollte grundsatzlich stets zuerst an bereits
bestehenden, nationalen und kantonalen Regulierungen angeknlpft werden und diese wo sinnvoll harmonisieren und/oder referenzieren. Wenn immer
madglich sollte auch eine Referenzierung mit gangigen, internationalen Standards in Betracht gezogen werden.
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) 5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF UBERPRUFUNG

Ubersicht betreffend ausgearbeitete Rollen und Verantwortlichkeiten in Bezug auf das Themenfeld #2 «Uberprifung» — Ziel:
Sicherstellung regelmassiger Uberprifung betreffend die Einhaltung reguArialrischer Anforderungen

Nationales Zentrum fiir Cyber-Sicherheit (NCSC)

Expertenpool des NCSC zur
Unterstiitzung der Fachamter

BA Energie (BFE)

BFE

Cyber Security Regulierung,
[..

Energiesektor

]

Schweiz

=y | Zusammenhang mit Uberprifung

1.Zu erfillende Mindestauflagen / Standards

‘ . ’ : H 1
_2/Incentives’/ Sanktionierungen des BFE - . BFE und Prifbehorde — «Single-Point-of-Contact» (SPoC) | Prifbehérde
1

_____________________________

____________________________

i o I Auf Anfrage der Priifbehérde:
' Regelmassiger Austausch

! :
I 1
! i : ! Unterstiitzung bei der Uberpriifung E |
betreffend zu Uberwachende ! und praktischen Umsetzung von
Mindestauflagen / Standards . Standards zur Cyber-Sicherheit Priifbehorde (zu bestimmen)
und Stand der Umsetzung
i aller Marktteilnehmer : 2

> Prifbehorde
Cyber Security Uberpriifung

1.Informationsanfrage und
Stichprobentests

1.Zertifizierungen
2 Externe Prifungsberichte und Evidenzen

i Gesuche fiir ‘Incentives’ oder ! !
! Sanktionierungen durch das ! :
1 1 1

2.Periodische Uberpriifungen
(Audits)

3.Interne Priifungsberichte und Self-Assessments

Marktteilnehmer — Energiesektor Schweiz

1
> . - : . l
i Eine dedizierte Anlaufstelle in jedem Unternehmen betreffend Cyber-Sicherheit flir das Sanktionierungen via i
1
1

sy |M Zusammenhang mit Rahmenbedingungen
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5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF UBERPRUFUNG

Exkurs: Optionen zur Festlegung der Prifbehdrde

nm

BFE als
Priifbehorde

(keine dedizierte
Prifbehdrde)

2 ElCom als
Priifbehorde

(dedizierte
Prifbehdrde)

3 METAS als
Priifbehorde

(dedizierte
Prufbehdrde)

BFE Ubernimmt bereits heute teilweise Aufgaben, welche sowohl in den Bereich der
Aufsicht, als auch in die anschliessende Uberpriifung fallen

Ein gewisses Fachwissen im Bereich Cyber-Sicherheit und Digitalisierung ist beim BFE
bereits vorhanden, jedoch ausbaubediirftig

BFE verfugt Uber gewisse Sanktionierungs- und ‘Incentivierungs’-Kompetenzen und ist
bereits heute zusténdige Instanz bei Verstossen gegen das StromVG

Entspricht bereits heute teilwiese dem aktuellen Mandat der EICom, welche fir die
Uberwachung der Einhaltung des StromVG durch Netzbetreiber zustandig ist

EICom verfligt bereits heute liber gewisse Kompetenzen, Prozesse und Mechanismen,
welche sich kinftig fir eine iberwachende Funktion betreffend Cyber-Sicherheit und
Resilienz im Schweizer Stromsektor weiterverwenden lassen wiirden

Klare Gewaltentrennung zwischen der regulierende und der Gberwachenden Instanz
EICom verflugt bereits iber detaillierte Branchekenntnisse, ist mit einem Grossteil der
Marktteilnehmer gut vernetzt und eingespielt

Entspricht bereits heute teilwiese dem aktuellen Mandat des METAS, welches fiir die
Uberwachung der sicherheitstechnischen Anforderungen von Smart Meter zustandig ist
METAS verfluigt bereits heute Uber gewisse Giberwachende Prozesse und Mechanismen
Klare Gewaltentrennung zwischen der regulierenden und der Gberwachenden Instanz

METAS verfugt bereits Uber detaillierte Kenntnisse, in einem Teilbereich der Cyber-
Sicherheit innerhalb des Schweizer Stromsektors und ist mit einem Grossteil der
Marktteilnehmer bereits gut vernetzt und eingespielt

Keine klare Gewaltentrennung zwischen regulierender und Uberprifender
Instanz

Entspricht derzeit nicht dem aktuellen Mandat des BFE im Bereich der
Stromversorgung

Dieser Ansatz wiirde vermehrt zu Kompetenz-Abgrenzungsfragen zwischen
dem BFE und den aktuellen Tatigkeiten der EICom flihren

Es besteht grosses Fachwissen im Bereich der Kostenregulierung innerhalb der
EICom, je-doch noch kaum relevantes Wissen in den Bereichen der Cyber-
Sicherheit und Resilienz

Gewisse Doppelspurigkeiten mit dem aktuellen Mandat des Eidgendssischen
Instituts fiir Metrologie (METAS), welches aktuell bereits Uberprifende
Tatigkeiten betreffend die Einhaltung von sicherheitstechnischen Anforderungen
an Smart Meter wahrnimmt

Es besteht ein gewisses Fachwissen im Bereich der Cyber-Sicherheit innerhalb
des METAS, jedoch bendtigtes es noch eine deutliche Ausweitung der aktuellen
Kenntnisse und Kompetenzen

Gewisse Doppelspurigkeiten mit dem aktuellen Mandat der EICom, welche
aktuell bereits fur Uberprifende Tatigkeiten betreffend die Einhaltung des
StromVG durch Netzbetreiber zustandig ist

Fazit: Optionen 2 oder 3 erscheinen als sinnvolle Vorgehensweise fur die Schweiz. Eine dedizierte Prifbehdrde sichert eine Gewaltentrennung zwischen der
regulierenden, sowie der Uberwachenden Instanz. Beide Optionen entsprechen bereits heute teilweise den aktuellen Mandaten der jeweiligen Organe, was
den zuklnftigen Implementationsaufwand vereinfachen wirde.
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O 5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF MELDEPFLICHT

Ubersicht betreffend ausgearbeitete Rollen und Verantwortlichkeiten in Bezug auf das Themenfeld #3 «Meldewesen» — Ziel:
EinfUhrung eines institutionalisierten Meldewesens betreffend laufende Cyber-Vorfalle innerhalb des Sektors

Nationales Zentrum fiir Cyber-Sicherheit (NCSC)

Melde- und Analysestelle Informationssicherung (MELANI)
Computer Emergency Response Team (GovCERT)

______________________
1

1 Bei gemeldetem Vorfall: Einschatzung zum i
Vorfall mit Empfehlungen fir das weitere
Vorgehen .

laufende Attacken im
Energiesektor

_______________________

____________________________________________

Verarbeiten der Information bei der (Weiter-)
Entwicklung von Standards zur Cyber-Sicherheit

Gesuche flr ‘Incentives’ oder
Sanktionierungen via BFE

Cyber-Vorfall melden
! (Incident Reporting) i

—_~
c
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S

£

=
17}
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o
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1.2u erfiillende Mindestauflagen / Standards
2.‘Incentives’ / Sanktionierungen des BFE

[ > Marktteilnehmer — Energiesektor Schweiz
>

melp  |M Zusammenhang mit Meldewesen =y [ Zusammenhang mit Rahmenbedingungen
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) 5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF MELDEPFLICHT ‘

Exkurs: Ausgestaltung des Meldewesens innerhalb des Sektors

n“

Meldepflicht - Anonym:
Marktteilnehmer des Energiesektors
Schweiz werden gesetzlich verpflichtet,
Meldungen von Vorfallen an das NCSC
durchzufiihren. Meldungen werden
anonym an das NCSC ubertragen,
werden dann weiter vertraulich
weiterbehandelt und Betroffene nicht
namentlich an die Prifstelle
zuriickgemeldet

Meldepflicht — Nicht Anonym:

Analog Option 1 — jedoch wird das BFE
auch erfahren, welches die betroffenen
Unternehmen sind

Keine Meldepflicht:
Keine Anderung des bestehenden
Ansatzes fur die Schweiz

+ Verbesserung der internen Detektions- und Rapportierungsprozesse der
Unternehmen, um Meldepflicht nachzukommen

Verbesserung der Beurteilung der effektiven Bedrohungslage mittels
Transparenz aller laufenden Attacken im Energiesektor Schweiz — kann
bei kiinftigen Regulationen und ‘Incentivierungen’ mitbertcksichtigt
werden

Garantierte Hilfestellung des NCSC fir alle betroffenen Unternehmen im
Falle eines Cyber-Vorfalls, sowie Friherkennung von Angriffsmustern
durch die zentrale Informationskonsolidierung zu Bedrohungen und
Maoglichkeit koordiniert reagieren zu kénnen

Gleiche Vorteile wie bei Option 1

Zusatzlich: Moglichkeit fur das BFE, allenfalls betroffenen
Marktteilnehmern kinftig gezielt weitere Massnahmen aufzuerlegen
und/oder weiterfuhrende Sanktionen umzusetzen

Keine Veranderung der heutigen Situation und somit keine Erh6hung der
Aufwande fir alle Beteiligten

Teilweise zusatzliche Aufwande bei Marktteilnehmern, um die bendétigte
Maturitat zu erreichen, damit Cyber-Sicherheitsvorfalle entsprechend
erkannt und gemeldet werden kénnen

Durch die Zusicherung des NCSC, Meldungen anonym zu behandeln,
wird dem BFE die Moéglichkeit genommen, allenfalls betroffenen
Marktteilnehmern kiinftig gezielt weitere Massnahmen aufzuerlegen
und/oder weiterflihrende Sanktionen umzusetzen

Teilweise zusatzliche Aufwande bei Marktteilnehmern, um die bendétigte
Maturitat zu erreichen

Hoherer Aufwand auf staatlicher Seite zur Etablierung einer Struktur zu
regelmassigem Informationsaustausch zwischen dem NCSC und dem
BFE, sowie zusatzliche Aufwande auf Seite des BFE bei der
weiterfuhrenden Analyse der gemeldeten Vorfalle

Verzicht auf alle oben genannten Vorteile der Optionen 1 und 2

Fazit: Unter Berucksichtigung der genannten Vor- und Nachteile, sowie der ergriffenen Massnahmen des Umlandes zum Schutz kritischer Infrastruktur
(Umsetzung der NIS-Richtlinie), wird eine Meldepflicht als sinnvoll erachtet und ware ein wertvoller Beitrag zur NCS 2018-2022. Basierend auf den
Befundnissen der bundesratlichen Expertenkommission zur Zukunft von Datenschutz und Datensicherheit sprach sich der Bundesrat Ende 2020 Bundesrat
ebenfalls fur eine Meldepflicht fur kritische Infrastrukturen bei Cyberangriffen aus. Das Thema wird aktuell innerhalb einer BFE Arbeitsgruppe entsprechend
weiter ausgearbeitet.
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) 5. VORSCHLAGE ZUR VERBESSERUNG | HANDLUNGSBEDARF 000
WISSENSAUSTAUSCH

Ubersicht betreffend ausgearbeitete Rollen und Verantwortlichkeiten in Bezug auf das Themenfeld #4 «Wissensaustausch» — Ziel:
Institutionalisierung eines regelmassigen Wissensaustausches betreffend aktuelle Cyber-Gefahren (Threat Intelligence)

Nationales Zentrum fiir Cyber-Sicherheit (NCSC)

e
. . i Austausch betreffend aktuelle Cyber- i E
Melde- und Analysestelle Informationssicherung (MELANI) ! Gefahren (Threat Intelligence) ! g;slzf:n
L -
Computer Emergency Response Team (GovCERT) ¢ > ment
CERTs
TTTTTTTTTTTTTTT oo mmoommmmo oo ey group
1 Information betreffend aktuelle Cyber- !
. . (EGC)
Intelligence) 121
b e e e e | E
Forum for 3
AV Incident =
BFE i Verarbeiten der Information bei der (Weiter-) ! e e e e ' Re-sponse Coﬂ
Cyber Security [....] i Entwicklung von Standards zur Cyber-Sicherheit | ! Generell: Allg. Information | a’r)id =5
------------------------------------------- | betreffend aktuelle Cyber- | E— ®
| Gefahren (Threat i f:aumsy %
I .
. Interpretation betreffend : Intelligence) ' (FIRST) 3
Energiesektor aktuelle Cyber-Gefahren im (7
Energiesektor inkl. konkrete |
i Handlungsempfehlungen und |
. - NN oo
i I\H/Igfkst::il:gﬁ;ne];ur i i Information betreffend aktuelle i CERTs /
L i i Cyber-Gefahren (Threat Intelligence) | CSIRTs
> Marktteilnehmer — Energiesektor Schweiz e ?-rldzrer
ittt ' ander
i Zu erfiillende Mindestauflagen/ |
' Standards i

sl |M Zusammenhang mit Wissensaustausch =y [ Zusammenhang mit Rahmenbedingungen
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U CYBER SECURITY IN DER POLITIK
LOSUNGEN SIND GEFORDERT

« Postulat 17.3475 Graf-Litscher
«Meldepflicht bei schwerwiegenden Sicherheitsvorfallen bei kritischen
Infrastrukturen». Angenommen.

« Postulat 18.4197 Wasserfallen
«IT-Sicherheit kritischer Infrastrukturen. Welche Mittel und Massnahmen
ergreift der Bundesrat?» Angenommen

* Postulat 19.3136 Dobler
«Haben wir die Hard- und Softwarekomponenten bei unseren kritischen
Infrastrukturen im Griff?». Angenommen
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Y STRATEGIE CYBER SECURITY STROM

STAND DER DINGE

2018-2020 2020-2021

-2018

Grundlagenstudie BFE
~ (mit Deloitte) zum Stand
- der Umsetzung und fiir

~ eine Cyber Strategie

Branche (VSE)§ Freiwilige Umsetzung
definiert IKT | IKT Minimalsstandard
Minimalstan- durch Energieversorg- |
dard (mit BWL) ungsunternehmen

. Strom mit Massnahmen.

Mitte 2021 Ab Oktober 2021
Ansatze zu Anpassung
- Umsetzung regulatorischer
‘Massnahmen aus| Vorgaben,
Cyber Strategie | Verpflichtung

Mindeststandard,

_______________________________________________

BFE Cyberé Security Strategie

______________________________________________

' Evidenz
- IKT Minimalsstandard sind
- ungenligend umgesetzt.

Colonial Pipeline

~ =>Politischer
- Druck

Vertiefung Umsetzung
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¢ MASSNAHMEN CYBER SECURITY STRATEGIE
WICHTIGE VERTIEFUNGEN

Wie konnen Schnittstellen zwischen BFE, NCSC, EICom, BWL verbessert werden?

Welchen Minimalstandard musste man verpflichten und welches Niveau braucht es?

Wie kann die Umsetzung des Mindeststandards verifiziert werden?

Inwieweit ist «One Size Fits All" machbar oder wie sieht ein abgestuftes System aus?

Wie konnen Anreize gesetzt und die Sensibilisierung der Unternehmen erhoht werden?

Wie sieht eine Meldepflicht zu Cyber Security in der Stromversorgung aus?
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Y WELCHER STANDARD ALS MINIMALSTANDARD?
DIE ROLLE DES IKT MINIMALSTANDARDS

Norm Beschreibung I

ISO 38500 IT-Governance durch das Unternehmen

ISO 31000 Risikomanagement

ISO 27001 Umsetzung des Sich. Management System

ISO 27002 Verwalten von Sicherheitsrisiken

ISO 27019 FUr Steuerung-Systemen

ITIL FUr Produktions-und-Support von IT

CMMi Flr die Entwicklung, 5 Reifegrade

TOGAF IT-Unternehmensarchitektur

COBIT 5 Die 11 Vektoren zur Verbesserung der IT-Governance
RiskIT Governance, Risikobewertung und -reaktion

VallT Projektportfoliomanagement

NERC North American Electric Reliability Corporation
CPNI/NCSC Centre for the Protection of National Infrastructure
MEHARI Risikoanalyse und -behandlung

Was macht Sinn flr die Branche?
Arbeitsgruppe IKT Minimalstandard
(BWL, BFE, ...)

Federal Department of Economic Affais,
0 and Research

Federal Office for National Economic Supply FONES

ICT-Minimum-Standard - Assessment Tool

10.AM-1:
Draw up a0 inventony-taking peocess which ensuses
V50U have 3 Complete inventory

1D.AM-2.

LAM-4:
Catalogue o ewernal ICT systems that are relevant to nia
o oeganis tion.

"R 2021
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¢ IKT MINIMALSTANDARD
VERBESSERUNGSPOTENTIAL

Die IKT Minimalstandards sind in mehrere Branchen definiert und

IKT- akzeptiert. Was heute fehlt:
Minimalstandard

a) Verpflichtung => Anpassung der Verordnungen
b) Schutzniveau zu erreichen (SOLL-Profil)
c) Verifizierung/Pruafung

_______________

-----

Fernwarme

Strom Trinkwasser Lebensmittel Abwasser Gas
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© CYBERSCHUTZ NIVEAU FUR MINIMALSTANDARD
UNTERSCHIEDLICHE SOLL-PROFILE

Réagir (RS - Respond)

Gestion des risques
liés a la chaine
d’approvisionnem...

Stratégie pour gérer
les risques

Technologie de
protection

Maintenance

Identifier (ID-Identify)

Inventaire et
organisation
4
3 N
i Environnement de
I'entreprise

Y
\
\
1
\
\

Régles

Analyse de risque

Protéger (PR - Protect)

Gestion des accés

Sensibilisation et
formation

\--_-__.._I

Sécurité des
données

Protection des
données

Gemass das Assessment Tool
der IKT Minimal Standards:

Profil B
----- Profil A
Détecter (DE - Detect)
Anomalies et

incidents

4

3

2

7/ \\
’ \
A \
N
’ \
’/p N
’ \
A \
/ »
A T — X
Processus de i
: Surveillance
détection
Profil B
----- Profil A

Plan d’'intervention

Améliorations Communication

Profil B

Profil B
----- Profil A
Circonscrire les
Analyses
dommages
Profil A Récupérer (RC - Recover)
Plan de restauration
4

Profil B
----- Profil A

Communication Améliorations

42

BUNDESAMT FUR ENERGIE = DIGITAL INNOVATION OFFICE = 22. SEPTEMBER 2021



© MELDEPFLICHT CYBERVORFALLE
ANPASSUNGEN BEREITS AUF DEM WEG

= Anpassungen des ISG Vernehmlassung 2022.

= Grundlagen Stromversorgung durch BFE. Mitwirkung VSE.
=  Aufteilung Unternehmen Elektrizitatswirtschaft in 2 Gruppen.
= Profil A (hat Meldepflicht) und Profil B (keine Meldepflicht).

= Profil A: NE 1-4 oder 50MWh/4 Stunden bzw. 20'000 Kunden.
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¥ ZUSAMMENFASSUNG
AUSBLICK

= Der IKT Minimalstandard ist im Energiesektor seit 2018 bekannt. Grundlage
fur verpflichtenden Minimalstandard.

= Uberpriifung minimalinvasiv. Audit einfacher als Zertifizierung.

= Audit kombiniert mit regelmassiger Selbsteinschatzung und Stichproben.
= Keine «One Size Fits All» Losung. Wie bei Meldepflicht 2 Gruppen.

= Anpassung von gesetzlichen Rahmenbedingungen wird gepruft.

= Benennung von IT/OT Verantwortlichen pro Unternehmen notwendig.
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