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Executive Summary (Deutsch)

Transformation der Stromversorgung und Bedeutung von Digitalisierung und Cyber-Sicherheit

Cyber-Sicherheit und Resilienz werden zu immer zentraleren Bestandteilen der Schweizer Stromver-
sorgungssicherheit. Die Transformation der Stromversorgung allgemein und die Dezentralisierung im
Besonderen, ziehen eine Digitalisierung als Imperativ nach sich. Nur mit ihr lassen sich die vielen de-
zentralen Ressourcen Giberwachen, steuern und effizient in das sowieso bereits komplexe Stromversor-
gungssystem einbinden. Durch die zunehmende Anwendung digitaler Technologien, wie beispielsweise
digitale Monitoring- und Steuerungssysteme, der Einsatz intelligenter Messsysteme (Smart Meter) oder
die Nutzung von Flexibilitat durch Internet-of-Things (loT) Technologien, findet eine immer starker wer-
dende Verschmelzung der Informationstechnologie- (IT) und der operationellen Technologie-Land-
schaft (OT) statt.

Eine klassische, physische Trennung der beiden Welten IT und OT ist nicht mehr gegeben und es ent-
stehen daher neue, bisher nicht da gewesene Angriffsvektoren. Entsprechend steigt die potentielle Cy-
ber-Bedrohungslage und die damit verbundenen Risiken rasant an. Die existierenden Schutzkonzepte
mussen folglich der neuen Ausgangslage und den technologischen Entwicklungen der Digitalisierung
angepasst werden. Dies mit dem Ziel, um kunftige Krisensituationen, wie beispielsweise dem Auftreten
grossflachiger «Blackouts», auch weiterhin moglichst erfolgreich vermeiden und die Stromversorgungs-
sicherheit gewahrleisten zu kénnen. Die Transformation und die fortschreitende Digitalisierung des
Stromversorgungssystems kann nur mit einer robusten Cyber-Sicherheit und Resilienz erfolgreich be-
stritten werden.

Sinn und Zweck der vorliegenden Analyse

Damit die Schweiz perspektivisch gerustet ist fir die Digitalisierung im Stromsektor, gilt es ein gesamt-
heitliches Konzept zur Gewahrleistung von Cyber-Sicherheit und Resilienz Giber alle Akteure des Strom-
versorgungssektors zu erarbeiten. Zunachst wurde dafir die aktuelle Sachlage beziglich Cyber-Sicher-
heit und Resilienz im Schweizer Stromversorgungssektor untersucht. Danach wurde der Blickwinkel
erweitert und aktuelle, international derzeit verfolgte Ansatze analysiert. Im Quervergleich wurde dann
ein allfalliger Handlungsbedarf fiir die Schweiz identifiziert. Anhand einer im Rahmen dieses Berichts
durchgefiihrten Studie wurde ebenfalls die praktische Notwendigkeit des ermittelten Handlungsbedarfs
Uberprift. Schliesslich wurden verschiedene Optionen zur Adressierung der Handlungsfelder vorge-
schlagen. So kann Uber die Zeit die Cyber-Sicherheit und Resilienz innerhalb des Schweizer Stromsek-
tors Schritt fir Schritt verbessert, das aktuelle Maturitdtsniveau angehoben und die Transformation des
Sektors inklusive seiner fortschreitenden Digitalisierung sicher gestaltet werden.

Fragmentierung der regulatorischen Vorgaben im Stromsektor betreffend Cyber-Sicherheit

Die Schweiz verfiigt im Stromversorgungssektor bereits Uber Ansatze und gewisse regulatorische Rah-
menbedingungen, die fir Cyber-Sicherheit und Resilienz beigezogen werden kénnen. Historisch gese-
hen haben diese Rahmenbedingungen die Versorgungssicherheit im Allgemeinen im Fokus. Die Ana-
lyse zeigt, dass eine starke Fragmentierung bezlglich Cyber-Sicherheit vorherrscht. Bestehende Ge-
setze mussen fiir die Zwecke der Cyber-Sicherheit teilweise weit interpretiert und ausgelegt werden.
Cyber-Sicherheit ist weder einheitlich noch umfassend oder flichendeckend fir alle relevanten Akteure
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geregelt. So bestehen beispielsweise vereinzelte Grundlagen und fur gewisse Akteure verbindliche
Pflichten in bestimmten, teilweise untergeordneten Teilbereichen wie etwa beim Einsatz von Smart Me-
tern, oder fir den Betrieb von Nuklearkraftwerken. Als Folge der fragmentierten Gesetzeslandschaft
sind derzeit unter anderem auch die Rollen und Verantwortungen betreffend Cyber-Sicherheit und Resi-
lienz innerhalb des Stromsektors noch nicht ganzlich klar geregelt und voneinander abgegrenzt.

Viele bestehende Grundlagen sind zudem heute Richtlinien von freiwilliger Natur. Hier sind insbeson-
dere der «IKT Minimalstandard» des Bundesamts fiir Wirtschaftliche Landesversorgung (BWL) und das
«Handbuch Grundschutz fir Operational Technology» des Branchenverbands Schweizer Elektrizitats-
wirtschaft (VSE) erwdhnenswert. Eine transparente Gesamtibersicht Uber alle bestehenden Regelun-
gen und Akteure, sowie eine Analyse deren Zusammenwirkens und der Effektivitat fehlt bisher. Der
Bund hat diesen Missstand erkannt und gibt mittels der Nationalen Strategie zum Schutz vor Cyber-
Risiken (NCS), welche bereits seit 2012 besteht und fur die Periode 2018-2022 ausgeweitet wurde, eine
korrigierende Richtung vor.

Die Schweiz im internationalen Vergleich

Mittels Quervergleich mit anderen Landern betreffend regulatorische Situation fur Cyber-Sicherheit und
Resilienz im jeweils lokalen Stromsektor wurde erkannt, dass die grundsatzliche Stossrichtung der
Schweizer NCS 2018-2022 auch in anderen Landern auffindbar ist.

Insbesondere die Entwicklungen innerhalb der EU sind relevant, da eine sehr starke technische und
organisatorische Vernetzung der Stromsysteme der Schweiz und der EU-Mitgliedstaaten besteht, vor
allem mit den unmittelbaren Nachbarlandern. Entsprechend gross sind die wechselseitigen Abhangig-
keiten voneinander. In Europa ist vor allem die Richtlinie fir die Sicherheit von Netz- und Informations-
systemen (NIS-Richtlinie) massgebend, welche 2016 in Kraft trat. Die vorliegende Analyse zeigt, dass
die in der NCS 2018-2022 festgehaltenen Stossrichtungen des Bundes grosstenteils mit den Massnah-
men dieser ersten NIS-Richtlinie der EU kompatibel sind. Dies ist grundsatzlich als positiv zu bewerten.

Jedoch erscheint der aktuelle Vorsprung der EU Staaten im Bereich der Cyber Sicherheit und Resilienz
derzeit beachtlich. Viele der fur die Schweiz aktuell diskutierten Massnahmen sind aufgrund der NIS-
Richtlinie andernorts in der EU bereits in der Praxis umgesetzt, operativ und langst etabliert. Dieser
Vorsprung der umliegenden europaischen Lander wird sich zumindest kurzfristig noch wesentlich ver-
grossern. So wird in der Europaischen Union die NIS-Richtlinie aktuell bereits mit Hochdruck iberarbei-
tet und nochmals weiterentwickelt. Eine zeitnahe Inkraftsetzung ist naheliegend und wird die Cyber-
Fahigkeiten der europaischen Akteure auch im Strombereich nochmals erhéhen. Spezifisch fir den
Stromversorgungssektor wird ebenfalls flankierend zusatzlich noch ein Netzwerk-Kodize «Cyber-
Security» derzeit erarbeitet, welcher technische Anforderungen an Netzbetreiber und -anschlussnehmer
konkretisieren wird. Es ist zu erwarten, dass auch dieser Netzwerk Kodize bald in Kraft treten wird.
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NIS-Richtlinie umgesetzt

Bindende Cyber-Sicherheitsanforderungen fir Stromsektor

Rechtliche Grundlagen fir Umsetzung der NIS-Richtlinie
geschaffen, aber noch nicht ausgearbeitet

Keine umfassende und/oder verbindliche Cyber-
Sicherheitsrichtlinien far Stromsektor

Abbildung MS 1: Européischer Vergleich betreffend bindenden Sicherheitsanforderungen und Meldepflichten’

Cyber Maturitat des Schweizer Stromsektors und Ergebnisse der national E-Survey «Cyber»

Zugunsten der aktuellen Lage in der Schweiz liesse sich fur den Stromversorgungssektor annehmen,
dass aufgrund des geltenden Subsidiaritatsprinzips die Unternehmen der Elektrizitatswirtschaft bisher
selbstandig und in Eigenverantwortung um Massnahmen zur Gewahrleistung der Cyber-Sicherheit und
Resilienz besorgt waren. Immerhin ist die Gewahrleistung der Versorgungssicherheit ein zentrales An-
liegen der Branche und deren Sensibilitat diesbezlglich offensichtlich hoch.

Damit allenfalls die richtigen, kiinftigen Massnahmen fiir die Schweiz abgeleitet werden kénnen, wurde
daher erstmalig die aktuelle Lage betreffend Cyber-Maturitét der relevanten Akteure innerhalb der
Schweizer Stromversorgung erhoben. Dies erfolgte anhand des seit 2018 durch das Bundesamt fir
Wirtschaftliche Landesversorgung (BWL) und den Branchenverband Schweizer Elektrizitatswirtschaft
(VSE) etablierten «IKT Minimalstandards» und wurde Uber eine elektronische Umfrage (E-Survey) ab-
gefragt.

Insgesamt wurden etwa 750 Unternehmen um Mithilfe gebeten. Davon beteiligten sich 124 Unterneh-
men, welche Uber die verschiedenen Bereiche der Wertschopfungskette innerhalb des Schweizer
Stromsektors tatig sind (vertikal integrierte Unternehmen). Die Mehrheit der in der Umfrage vertretenen
Rollen am Markt waren 113 Netzbetreiber gefolgt von 79 Messstellenbetreibern und 54 Produzenten
(eine Unternehmung kann zeitgleich mehrere Rollen am Markt wahrnehmen).

Die Auswertungen der Ergebnisse fur die Bereiche IT- und OT-Sicherheit zeigen insgesamt beide einen
durchschnittlichen Maturitdtswert innerhalb des Sektors von knapp unter «1» bei einer Bewertungsskala
von «0» bis «4». Diese Werte sind im Schnitt erniichternd, insbesondere da bei der Verabschiedung
der Branchenrichtlinie zum IKT Minimalstandard eine eigens angestrebte Maturitat der Branche um den
Wert «2.6» kommuniziert wurde.

1 Eigene Darstellung basierend auf Angaben in Bird & Bird (2020), Developments on NIS Directive in EU Member States.
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Abbildung MS 2: Durchschn. IKT Maturitdtsstand des Schweizer Stromsektors — «E-Survey» Resultate 2020

Vorschldge zur Adressierung der identifizierten Handlungsfelder

Als Resultat der gemachten Analysen und der nationalen E-Survey lasst sich grundlegender Handlungs-
bedarf fir die Schweiz ableiten. Es gilt zundchst, mdglichst eine weitere Fragmentierung von Vorgaben
in den Bereichen rund um Cyber-Sicherheit und Resilienz innerhalb des Stromsektors zu vermeiden.

Der in dieser Arbeit abgeleitete Handlungsbedarf setzt primar auf den vom Bund definierten Massnah-
men der NCS 2018-2022 auf, sowie auf Empfehlungen der 2016 durch das Bundesamt flir Energie
(BFE) bereits durchgefuhrten Schutz- und Sicherheitsanalyse im Rahmen der Entwicklung von Smart
Grids. Diese wurden als Teil dieser Arbeit sektorspezifisch prazisiert, gezielt erweitert und in ein Ge-
samtkonzept integriert.

Der fur den Schweizer Stromsektor in dieser Arbeit identifizierte Handlungsbedarf gliedert sich primar
in vier Handlungsfelder, bei welchen der Schweizer Stromsektor aktuell Weiterentwicklungsbedarf hat.
Es wurden verschiedene Optionen zur Adressierung des jeweiligen Handlungsbedarfs erarbeitet und
basierend auf einer Analyse der Vor- und Nachteile auch im Rahmen dieses Berichts vorgeschlagen.
Es ergab sich zusammenfassend das folgende Bild:

1. Die Schaffung einheitlicher, gesetzlicher Rahmenbedingungen in Bezug auf Cyber-Sicherheit und
Resilienz. Dazu gehort unter anderem:

- Die rechtliche Klarung der Rollen und Verantwortlichkeiten von Wirtschaft und Verwaltungsein-
heiten bezuglich Cyber-Sicherheit fir den Stromversorgungssektor,

- Die Identifizierung der zu regulierenden Unternehmen innerhalb des Sektors, wofir drei ver-
schiedene Herangehensweisen vorgestellt wurden und die selektive Option zur Ausgestaltung
eines verpflichtenden Cyber-Grundschutzes, sowie der Definition weitergehender Anforderun-
gen fir bestimmte Marktteilnehmer, empfohlen wurde,

- Kontinuierliche Sicherstellung der Weiterentwicklung von Cyber-Anforderungen und Rahmen-
bedingungen in Bezug auf die fortschreitende Digitalisierung und Innovation.
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2. Die Sicherstellung einer regelmassigen Uberpriifung betreffend die Einhaltung der regulatorischen
Anforderungen. Dazu gehdrt unter anderem:

Die Etablierung einer Prifbehdrde, welche in der Lage ist, die Umsetzung von technischen
Anforderungen zur Cyber-Sicherheit in der Stromwirtschaft sicherzustellen. Im Bericht wurden
drei Optionen zur Ernennung der Prifbehdrde untersucht: das Bundesamt fir Energie (BFE),
die Eidgendssische Elektrizitdtskommission (EICom) und das Eidgendssisches Institut fir Met-
rologie (METAS),

Die Etablierung eines zentralen Registers, welches beispielsweise die jeweiligen Ansprech-
partner aller regulierten Unternehmen fir die vollziehenden Behdérden bereitstellt,

Die Einfiihrung von Priifungsprozessen inkl. deren Ausgestaltung betreffend des zu erbringen-
den Nachweises zur Einhaltung der regulatorischen Anforderungen. Hierflir wurden verschie-
dene maogliche Prifmechanismen prasentiert, wie beispielsweise die Zertifizierungen nach in-
ternationalen Standards,

Die Ausgestaltung von Selbstbeurteilungsmechanismen durch Marktteiinehmer und die Ein-
fuhrung der Mdglichkeit von Stichprobenkontrollen durch die Prifbehdrde,

Das Schaffen regulatorischer Rahmenbedingungen und Mechanismen flir Sanktionierungen
bei allfalliger Nichteinhaltung geltender Gesetze und fir gezielte Incentivierungen.

3. Die Einflhrung eines institutionalisierten Meldewesens betreffend laufender Cyber-Vorfalle inner-
halb des Stromsektors Schweiz.

Gemass den Vorgaben des Bundesrats wird das Thema Meldewesen im Stromsektor bereits
in einer dedizierten Arbeitsgruppe beim BFE bearbeitet, womit die Etablierung, Ausgestaltung
und zeitnahe Umsetzung einer Meldepflicht von Cyber-Vorfallen fur die Unternehmen im
Stromversorgungssektor Schweiz geklart werden soll,

Das Schaffen regulatorischer Rahmenbedingungen und Mechanismen flir Sanktionierungen
bei allfalliger Nichteinhaltung von Meldepflichten.

4. Die Institutionalisierung eines regelmassigen Wissensaustausches zu aktuellen Cyber-Gefahren
(Threat Intelligence).

Die Entwicklung spezifischer Threat Intelligence fur den Stromsektor und eines Mechanismus
fur die schnelle und gezielte Weiterverbreitung innerhalb des Sektors,

Der Aufbau gewisser Threat Intelligence Fahigkeiten beim BFE fur die Weiterentwicklung von
Cyber-Anforderungen unter Berlcksichtigung laufender digitaler Innovationen und der dynami-
schen Cyber-Bedrohungslandschaft.

Entlang dieser vier Handlungsfelder wurde ein Ubergreifendes Konzept zur kinftigen Umsetzung von
Cyber-Sicherheit und Resilienz im Schweizer Stromsektor erarbeitet, welches mégliche Handlungsop-
tionen zur Starkung des Sektors im Cyber-Bereich transparent aufzeigt, konkrete Handlungsempfehlun-
gen abgibt und ein Zusammenspiel der Massahmen orchestriert.

Schliesslich wurde ein grober Umsetzungsplan skizziert, wie die einzelnen Massnahmen kiinftig umge-
setzt werden koénnten. Da die Vorschlage sehr weitreichend sind, wurden die Schritte auch in «zwin-
gend» und «optional» aufgeteilt. Es ist hierbei ebenfalls anzumerken, dass die Mehrheit der Massnah-
men gleichzeitig von zentraler Bedeutung ist, um der NCS 2018-2022 sowie den Empfehlungen der
bundesratlichen Expertenkommission zur Zukunft von Datenschutz und Datensicherheit in der Schweiz
innerhalb des Stromsektors zu entsprechen.
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Executive Summary (Francais)

Transformation de I'approvisionnement électrique et importance de la numérisation et de la cy-
bersécurité

La cybersécurité et la résilience deviennent des composantes de plus en plus essentielles de la sécurité
de l'approvisionnement électrique en Suisse. La transformation de I'approvisionnement électrique en
général et la décentralisation en particulier font de la numérisation un impératif. La numérisation est le
seul moyen de surveiller, controler et intégrer efficacement les nombreuses ressources décentralisées
dans le systéme d’approvisionnement déja complexe. En raison de I'utilisation croissante des techno-
logies numériques telles que les systemes de surveillance et de contréle numériques, du recours a des
systemes de mesure intelligents (compteurs intelligents) ou de I'exploitation de la flexibilité offerte par
les technologies de I'Internet des objets (IoT), on observe une fusion graduelle des technologies de
l'information (IT) et du paysage technologique opérationnel (OT).

Etant donné que la séparation physique classique des deux mondes IT et OT n’existe plus vraiment, de
nouveaux vecteurs d’attaque jusqu’alors inconnus apparaissent. En conséquence, les cybermenaces
potentielles et les risques associés augmentent rapidement. Les concepts de protection existants doi-
vent donc étre adaptés au nouveau contexte et aux évolutions technologiques apportées par la numé-
risation. L’objectif est de continuer a éviter autant que possible de futures situations de crise, telles que
la survenue de «pannes» a grande échelle, afin de pouvoir garantir la sécurité de I'approvisionnement
en électricité. Une cybersécurité robuste et une bonne résilience sont indispensables pour garantir le
succes de la transformation et de la numérisation du systéme d’approvisionnement électrique.

Signification et objectif de la présente analyse

Pour que la Suisse soit bien préparée a la numérisation dans le secteur de I'électricité, il est nécessaire
de développer un concept holistique garantissant la cybersécurité et la résilience de tous les acteurs du
secteur de I'approvisionnement électrique. A cette fin, nous avons commencé par analyser la situation
actuelle en matiére de cybersécurité et de résilience dans le secteur suisse de I'approvisionnement
électrique. La perspective a ensuite été élargie et les approches actuellement poursuivies au niveau
international ont été analysées. La nécessité d'agir pour la Suisse a ensuite été identifiée sur la base
d’'une étude comparative. La nécessité pratique du besoin d’action identifié a également été examinée
sur la base d’une étude réalisée dans le cadre du présent rapport. Enfin, diverses options ont été pro-
posées pour apporter des améliorations dans les différents champs d’action. Les mesures proposées
permettront d’améliorer progressivement la cybersécurité et la résilience du secteur suisse de I'électri-
cité, d’atteindre un niveau de maturité supérieur et de sécuriser la transformation du secteur, y compris
sa numeérisation croissante.

Fragmentation des exigences réglementaires dans le secteur de I’électricité en matiére de cy-
bersécurité

Dans le secteur de I'électrique, la Suisse dispose déja d’approches et de cadres réglementaires qui
peuvent étre utilisés pour améliorer la cybersécurité et la résilience. D’'un point de vue historique, ces
conditions-cadres se sont généralement concentrées sur la sécurité d’approvisionnement. L’analyse
révéle une importante fragmentation en termes de cybersécurité. Les lois existantes doivent parfois étre
interprétées au sens large aux fins de la cybersécurité. La cybersécurité n’est réglée ni uniformément
ni complétement ni a grande échelle pour tous les acteurs concernés. Il existe par exemple des bases
isolées et des obligations contraignantes pour certains acteurs dans certains sous-domaines, parfois
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subordonnés, notamment l'utilisation de compteurs intelligents. Les spécifications pour les exploitants
de centrales nucléaires sont définies et vérifiées par 'ENSI. En raison du paysage juridique fragmenté,
les roles et les responsabilités en matiére de cybersécurité et de résilience dans le secteur de I'électricité
ne sont actuellement pas encore réglementés de maniére tout a fait claire et délimités les uns par rap-
port aux autres.

En outre, de nombreux principes existants sont désormais des lignes directrices a caractére volontaire.
Citons en particulier la «norme minimale pour les TIC» de I'Office fédéral pour I'approvisionnement
économique du pays (OFAE) et le manuel Protection de base pour les «technologies opérationnelles»
OT) dans 'approvisionnement en électricité de I’Association faitiére des entreprises électriques suisses
(VSE). Une vue d’ensemble transparente de toutes les réglementations et des acteurs existants, ainsi
gu’une analyse de leur interaction et de leur efficacité, fait défaut a ce jour. Le Conseil fédéral a reconnu
cette lacune et donne une orientation corrective avec la Stratégie nationale de protection de la Suisse
contre les cyberrisques (SNPC), qui existe depuis 2012 et a été étendue a la période 2018-2022.

La Suisse en comparaison internationale

Une comparaison avec d’autres pays concernant la situation réglementaire de la cybersécurité et de la
résilience dans le secteur électrique local respectif a permis d’établir que l'orientation de base de la
SNPC suisse 2018-2022 se retrouve également dans d’autres pays.

Les développements au sein de I'UE sont particulierement pertinents en raison de la forte imbrication
des systémes électriques de la Suisse et des Etats membres de I'UE sur le plan technique et organisa-
tionnel, en particulier avec les pays voisins. Les interdépendances mutuelles sont donc importantes. En
Europe, la directive sur la sécurité des réseaux et des systémes d’information (NIS directive), entrée en
vigueur en 2016, joue un role décisif. La présente analyse montre que les orientations stratégiques de
la Confédération énoncées dans la SNPC 2018-2022 sont pour la plupart compatibles avec les mesures
de cette premiére directive SRI de 'UE. Ceci peut étre considéré comme positif.

Cependant, 'avance des Etats de I'UE dans le domaine de la cybersécurité et de la résilience semble
actuellement considérable. Bon nombre des mesures actuellement discutées en Suisse ont déja été
mises en ceuvre ailleurs dans 'UE conformément a la directive SRI, et sont opérationnelles et établies
depuis longtemps. Les pays européens voisins vont encore prendre nettement plus d’avance, du moins
a court terme. Dans I'Union européenne, la directive SRI est actuellement en cours de révision et va
encore étre développée a une cadence rapide. Elle devrait entrer en vigueur rapidement et contribuera
a améliorer encore les cybercapacités des acteurs européens du secteur de I'électricité. Spécifiquement
pour le secteur de I'approvisionnement électrique, un code de réseau «Cyber-Security» est également
en cours d’élaboration et précisera les exigences techniques pour les opérateurs de réseau et les abon-
nés. Il est a prévoir que ce code de réseau entrera également en vigueur prochainement.
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NIS-Directive transposée

Exigences contraignantes en matiére de cybersécurité pour le
secteur de I'électricite

La base juridique pour la transposition de la NIS-directive
existe, mais n'a pas encore été mise en ceuvre

Aucune exigence contraignante en matiére de cybersécurité
pour le secteur de I'électricité

lllustration MS 3: Comparaison européenne concernant les exigences de sécurité contraignantes et les obligations
de déclaration?

Cybermaturité du secteur suisse de I’électricité et résultats de '’enquéte nationale en ligne «Cy-
ber»

Pour expliquer la situation actuelle de la Suisse, pour le secteur de I'électrique, on peut supposer qu’en
raison du principe de subsidiarité en vigueur, les entreprises du secteur de I'électricité ont jusqu’a pré-
sent mis en ceuvre de maniére autonome et sous leur propre responsabilité des mesures visant a as-
surer la cybersécurité et la résilience. Aprés tout, assurer la sécurité de I'approvisionnement est une
préoccupation majeure de la branche et sa sensibilité a cet égard est évidemment élevée.

Afin de pouvoir déterminer les mesures correctes a mettre en ceuvre a I'avenir en Suisse, la situation
actuelle en matiere de cybermaturité des acteurs concernés du secteur de I'approvisionnement élec-
trique en Suisse a été examinée pour la premiére fois. Cette analyse fondée sur la «norme minimale
pour les TIC» établie par I'Office fédéral de I'approvisionnement économique du pays (OFAE) et I'As-
sociation faitiére des entreprises électriques suisses (AES) en 2018 a été effectuée au moyen d’'une
enquéte en ligne.

Au total, environ 750 entreprises ont été interrogées. 124 entreprises actives dans les différents do-
maines de la chaine de valeur du secteur électrique suisse (entreprises intégrées verticalement) ont
participé a I'enquéte. 113 opérateurs de réseau représentaient la majorité des réles sur le marché cou-
verts par I'enquéte, suivie de 79 opérateurs de points de comptage et de 54 producteurs (une entreprise
peut jouer simultanément plusieurs réles sur le marché).

Les évaluations des résultats pour les domaines IT et OT montrent toutes deux une valeur de maturité
moyenne dans le secteur Iégerement inférieure a «1» sur une échelle de notation de «0» a «4». Ces
valeurs donnent a réfléchir, d’autant plus que lorsque la directive de branche sur la norme minimale des
TIC a été adoptée, une maturité de la branche oscillant autour de «2,6» avait été annoncée.

2 prgsentation propre basée sur les données de Bird & Bird (2020), Developments on NIS Directive in EU Member States.
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2020

Propositions d’amélioration dans les champs d’action identifiés

Les résultats des analyses effectuées et de 'enquéte nationale en ligne mettent en évidence une né-
cessité d’agir fondamentale en Suisse. La premiére chose a faire est d’éviter toute nouvelle fragmenta-
tion des exigences dans les domaines de la cybersécurité et de la résilience dans le secteur de I'élec-
tricité.

La nécessité d’agir découlant de ce travail repose principalement sur les mesures définies par le Conseil
fédéral dans la SNPC 2018-2022, ainsi que sur les recommandations de I'analyse de protection et de
sécurité déja réalisée en 2016 par I'Office fédéral de I'énergie (OFEN) dans le cadre du développement
des réseaux intelligents. Dans le cadre de ces travaux, celles-ci ont été précisées spécifiquement pour
le secteur, développées de maniére ciblée et intégrées dans un concept global.

La nécessité d’'agir identifiée pour le secteur suisse de I'électricité dans le cadre de ces travaux se
répartit principalement entre quatre champs d’action, dans lesquels la branche doit se développer da-
vantage. Diverses options pour répondre a ces besoins d’action ont été élaborées et sont proposées
dans le présent rapport sur la base d’'une analyse des avantages et des inconvénients. En résumé, il
en ressort 'image suivante:

1. Création d’'un cadre juridique uniforme en matiere de cybersécurité et de résilience. Cela comprend,
entre autres:

- La clarification juridique des réles et responsabilités de '’économie et des instances adminis-
tratives en matiére de cybersécurité pour le secteur de I'approvisionnement électrique,

- L’identification des entreprises a réglementer au sein du secteur

- L’ancrage et la mise en place d’une cyberprotection de base contraignante, ainsi que la défini-
tion d’exigences supplémentaires pour certains acteurs du marché. Trois approches différentes
ont été analysées ici et une obligation sélective parait souhaitable.

- Assurer en continu le développement des exigences cybernétiques et des conditions-cadres
face a la numérisation en cours et a I'innovation.
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2. Assurer un contréle régulier de la conformité aux exigences réglementaires. Cela comprend, entre
autres:

- Mise en place d’une autorité de contréle capable de garantir 'implémentation des exigences
techniques en matiére de cybersécurité dans le secteur de I'électricité. Le rapport a examiné
trois options pour la nomination de I'autorité de contrdle: I'Office fédéral de I'énergie (OFEN),
la Commission fédérale de I'électricité (EICom) et I'Institut fédéral de métrologie (METAS),

- La mise en place d’un registre central désignant par exemple les personnes de contact de
toutes les entreprises réglementées pour les autorités d’exécution,

- L’introduction de processus de contréle, y compris leur conception en ce qui concerne les
preuves a fournir concernant la conformité aux exigences réglementaires. Différents méca-
nismes de contrble envisageables ont été présentés a cet effet. Il semble avantageux d’exter-
naliser une grande partie des taches de contrdle a des organes de contrble externes spéciali-
sés. En outre, I'analyse portait sur la maniére dont les preuves devraient étre fournies, par
exemple via des certifications selon les normes internationales, des audits ou des contrdles
aléatoires ou une combinaison de ces moyens,

- La conception de mécanismes d’auto-évaluation par les acteurs du marché et l'introduction de
la possibilité de contrOles aléatoires par I'autorité d’audit,

- La création d’'un cadre réglementaire et de mécanismes de sanctions en cas de non-respect
des lois applicables et pour des incitations ciblées.

3. L’introduction d’un systéme de reporting institutionnalisé des cyberincidents survenus dans le sec-
teur suisse de I'électricité.

- Sur demande du Conseil fédéral, le sujet du reporting dans le secteur de I'électricité est déja
traité au sein d’'un groupe de travail dédié de 'OFEN. Il convient de clarifier I'établissement, la
conception et la mise en ceuvre en temps voulu d’une obligation de déclaration des cyberinci-
dents pour les entreprises du secteur suisse de I'approvisionnement électrique.

- La création d’'un cadre réglementaire et de mécanismes de sanctions en cas de non-respect
des obligations de déclaration.

4. VLinstitutionnalisation d’'un échange régulier de connaissances sur les cybermenaces actuelles
(Threat Intelligence).

- Lamise en place d’'une veille spécifique sur les menaces pour le secteur de I'électricité et d'un
meécanisme de prolifération rapide et ciblée au sein du secteur,

- La mise en place de capacités de renseignement sur les menaces au sein de 'OFEN en vue
de développer les cyberexigences, en tenant compte des innovations numériques en cours et
du paysage dynamique des cybermenaces.

Un concept global pour la mise en ceuvre future de la cybersécurité et de la résilience dans le secteur
suisse de I'électricité a été développé pour ces quatre champs d’action. Ce concept montre de maniére
transparente les options possibles pour renforcer le secteur dans le cyberespace, fournit des recom-
mandations d’action concrétes et orchestre I'interaction des mesures.

Enfin, un plan de mise en ceuvre approximatif a été esquissé sur la maniére dont les différentes mesures
pourraient étre mises en ceuvre a I'avenir. Etant donné que les suggestions ont une trés grande portée,
les mesures ont également été réparties en mesures «contraignantes» et «facultatives». Il convient
également de noter que la plupart des mesures sont en méme temps d’une importance cruciale pour
se conformer a la SNPC 2018-2022 et aux recommandations de la commission d’experts du Conseil
fédéral sur I'avenir de la protection des données et de la sécurité des données en Suisse dans le secteur
de I'électricité.

19/192



Executive Summary (English)

Transformation of power supply and the importance of cybersecurity

Cybersecurity and resilience are becoming increasingly integral to the security of Switzerland’s electric-
ity supply. The transformation of power supply in general, and its decentralisation in particular, are mak-
ing digitalisation indispensable. Through digitalisation the many different decentralised resources can
be monitored, managed and efficiently integrated into the already complex power system. Notably, this
rising use of digital technologies such as digital monitoring and control systems, of intelligent measuring
systems (smart meters) and of the flexibility afforded by Internet of Things (IoT) technologies, increas-
ingly burrs the lines between information technology (IT) and operational technology (OT) landscapes.

Hence, the traditional physical separation between IT and OT is no longer a given, which is leading to
the emergence of new attack vectors. The potential cyber-threat situation and the associated risks are
intensifying rapidly. Future crises, such as large-scale blackouts, must be avoided and the security of
the electricity supply safeguarded. Existing protection concepts thus need to be adapted to the new
context and the technological advances in digitalisation. The transformation and advancing digitalisation
of the electricity system can only be successfully achieved with robust cybersecurity and resilience ca-
pabilities.

Purpose of this report

For Switzerland to be properly equipped to cope with digitalisation in the electricity sector, a holistic
concept needs to be developed to guarantee cybersecurity and resilience across all actors in the elec-
tricity sector. In a first step the report aimed to analyse the current situation with regard to cybersecurity
and resilience in the Swiss electricity sector. The perspective was then widened to understand the latest
approaches being pursued internationally. A cross-comparison was conducted to identify any potential
need for action for Switzerland. The practical necessity for the identified need for action was also exam-
ined based on a survey carried out as part of this report. Finally, various options for addressing the areas
of action were proposed. Over time, cybersecurity and resilience within the Swiss electricity sector can
be improved incrementally with these recommendations whereby the current maturity levels can be
raised, and the transformation of the sector, including its advancing digitalisation, can be made secure.

Fragmented regulatory requirements in the electricity sector with regard to cybersecurity

In the electricity sector in Switzerland, certain regulatory frameworks and general approaches that are
applicable for cybersecurity and resilience exist. Yet, the analysis shows that an extensive fragmentation
within these requirements prevails. In some cases, existing laws must be interpreted quite broadly to
make them relevant for cybersecurity. Overall, cybersecurity is not regulated uniformly, comprehensively
or across the board for all relevant actors. For example, there are individual principles and binding obli-
gations applying to certain players in some niche areas, such as the use of smart meters. Rules for
nuclear power station operators are set and checked by the Swiss Federal Nuclear Safety Inspectorate
(ENSI). As a result of the fragmented legal landscape, the roles and responsibilities within the electricity
sector in relation to cybersecurity and resilience are not yet regulated and delineated from one another
with complete clarity.

In addition, many of the principles currently in place are voluntary guidelines. The ICT Minimum Stand-
ard issued by the Federal Office for National Economic Supply (FONES) and the Basic Protection Man-
ual for Operational Technology ("Handbuch Grundschutz fiir Operational Technology") of the Associa-
tion of Swiss Electricity Companies (VSE) are key texts here. However, there is no transparent overview
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of all existing regulations and actors. The federal government has recognised this lack and has provided
corrective guidance through the National Strategy for the Protection of Switzerland against Cyber Risks
(NCS), which has been in existence since 2012 and was expanded for the 2018-2022 period.

International comparison of the situation in Switzerland

A cross-comparison looking at the regulatory situation for cybersecurity and resilience in other countries’
local electricity sectors showed that the basic thrust of the Swiss NCS 2018-2022 resembles policies
elsewhere.

Developments within the EU are particularly relevant, as Switzerland’s electricity systems are very
strongly interconnected with those of EU member states, especially its neighbours, from both a technical
and organisational standpoint. This means that the mutual interdependencies are also high. In Europe,
the main instrument is the Directive on security of network and information systems (NIS Directive),
which entered into force in 2016. This analysis shows that the federal government’s strategic directions
as set out in the NCS 2018-2022 are largely compatible with the measures of this first EU NIS Directive.

However, the EU member states currently appear to have a considerable lead in cybersecurity and
resilience. Many of the measures currently being discussed for Switzerland have already been put into
practice and are well-established in EU countries as a result of the NIS Directive. Switzerland’s neigh-
bours are also likely to pull even further ahead, at least in the short term. This since the European Union
is already revising and building on the first version of the NIS Directive at full speed. The updated version
should enter into force before long, which will enhance the cyber-capabilities of European players in the
electricity sector even further. A cybersecurity network code specifically for the electricity sector is also
being developed, which will lay down the technical requirements applicable to network operators and
users. This network code is also expected to come into force soon.

Transposed NIS-Directive
Binding cyber security requirements for electicity sector

Legal foundation for the transposition of the NIS-Directive
exists, but has not yet been enforced

No binding cyber security requirements for electricity sector

Figure 5: European comparison of binding security requirements and reporting obligations?

3 Own presentation based on information in Bird & Bird (2020), Developments on NIS Directive in EU Member States.
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Cyber-maturity of the Swiss electricity sector and results of the national “Cyber” e-survey

In defence of the current situation in Switzerland, it could be argued that, given the principle of subsidi-
arity, companies in the electricity industry may have already taken charge of their own cybersecurity and
resilience independently. After all, ensuring security of supply is a key concern for the industry, and its
sensitivity to this issue is high.

The current cyber-maturity of the relevant actors within the Swiss electricity sector was surveyed for the
first time to enable a pragmatic approach to developing adequate measures for Switzerland. The ques-
tionnaire was based on the ICT Minimum Standards issued by the Federal Office for National Economic
Supply (FONES) and the Association of Swiss Electricity Companies (VSE), which have been in place
since 2018.

A total of around 750 companies were invited to take part, 124 of them responded. Most of these com-
panies currently operate in different areas along the value chain within the Swiss electricity sector (i.e.,
they are vertically integrated companies). The most common market role represented in the survey was
network operator, with 113 participants. Additionally, 79 metering point operators and 54 producers par-
ticipated (a company can perform multiple market roles at once).

The evaluation of the results for IT and OT security reveals an average maturity score within the sector
of just under 1, on a scale from 0 to 4. These are sobering averages, especially given that when the ICT
Minimum Standard was adopted, it was stated that the industry was aiming for a maturity score of around
2.6.

Identify

Recover Protect

0.85

0.95
'/L\/ 1.08

0.66 0.79

Respond Detect

=== |T-capabilities OT-capabilities

Figure 6: Average ICT maturity of the Swiss electricity sector — survey results 2020

Suggestions for addressing the identified areas of action

A fundamental need for action in Switzerland can be determined based on the findings of the analysis
and the national electronic survey. A key concern is to avoid any further fragmentation of cybersecurity
and resilience requirements within the electricity sector.

The need for action determined in this report is primarily based on the NCS 2018-2022 measures de-
fined by the federal government, and builds on the recommendations of the protection and security
analysis carried out in 2016 by the Swiss Federal Office of Energy (SFOE) in connection with the devel-
opment of smart grids.
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The need for action identified for the Swiss electricity sector in this report is divided into four main areas
of action. Various options were developed for addressing each need for action and, based on an analysis
of the respective advantages and disadvantages, were proposed for implementation. In short, the con-
cept is as follows:

1. Create a uniform, legal framework for cybersecurity and resilience. This includes:

Legally clarify the roles and responsibilities of business and administrative entities with regard
to cybersecurity for the electricity sector.

Identify the companies to be regulated within the sector.

Embed and design mandatory basic cyber protection and define more extensive requirements
for certain market participants. Three different approaches were analysed here, whereby a se-
lective approach for the requirements was proposed.

Ensure that cyber requirements and operating conditions are refined continuously to reflect
advances in digitalisation and innovation.

2. Ensure that compliance with regulatory requirements is reviewed regularly. This includes:

Establish an inspection authority ensuring that the technical requirements for cybersecurity in
the electricity sector are implemented. The report examined three options for appointing the
inspection authority: the Federal Office of Energy (SFOE), the Federal Electricity Commission
(EICom) and the Federal Institute of Metrology (METAS).

Establish a central register, which, for example, lists the contact persons at all regulated com-
panies for the enforcement authorities.

Introduce inspection processes, which should include procedures for the relevant companies
to provide evidence to ensure compliance with the regulatory requirements. Various possible
inspection mechanisms were presented, and it appears sensible to outsource a part of the audit
work to external, specialist auditors. In addition, an analysis was performed as to how evidence
could be provided, as for example via certifications according to international standards, audits,
spot checks or a combination of these.

Design mechanisms for self-assessment by market participants and introduce the possibility of
spot checks by the inspection authority.

Create a regulatory framework and mechanisms for sanctions in the event of non-compliance
with applicable laws and for targeted incentives.

3. Introduce an institutionalised reporting system for ongoing cyber-incidents within the Swiss electric-
ity sector.

In accordance with the instructions of the Federal Council, a dedicated working group at the
SFOE is already examining this topic in detail. In general, this work should include clarifying
the establishment, design and prompt implementation of an obligation to report cyber-incidents
for companies in the Swiss electricity sector.

Create a regulatory framework and mechanisms for sanctions in the event of non-compliance
with reporting obligations.
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4. Putin place regular knowledge-sharing on current cyber-threats (threat intelligence).

- Develop specific threat intelligence for the electricity sector and a mechanism for rapid and
targeted dissemination within the sector.

- Develop threat intelligence capabilities at the SFOE for the ongoing development of cyber-
requirements, considering digital innovations and the dynamic cyber-threat landscape.

An overarching concept for the future implementation of cybersecurity and resilience in the Swiss elec-
tricity sector has been outlined along these four areas of action. This transparently shows possible op-
tions for strengthening the sector on cyber matters, provides specific recommendations for action and
orchestrates the interplay between measures.

Finally, a rough implementation plan was sketched out as to how the individual measures could be
implemented. Since the suggestions are far-reaching, the steps were divided into mandatory and op-
tional categories. It also should be noted that the majority of the measures are of central importance to
complying with the NCS 2018-2022 and the recommendations of the Federal Council of Experts on the
future of data protection and data security in Switzerland within the electricity sector.
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Einleitung und Zweck des Berichts

Informations- und Kommunikationstechnologien (IKT) werden zu einem immer integraleren Bestandteil
der Wertschopfungskette der elektrischen Energieversorgung. Unterwerke, Transformatorenstationen
und Messstellen werden informationstechnologisch vernetzt und mit der im Stromversorgungsgesetz
(StromVG)* vorgeschriebenen Einflihrung von intelligenten Messsystemen (Smart Meter)® wird diese
Vernetzung zuséatzlich regulatorisch verstarkt. Der Prozess der Digitalisierung® ermdglicht viele positive
Entwicklungen und eréffnet grosse Maoglichkeiten fir viele wirtschaftliche Aktivitaten, wobei Prozesse
vereinfacht oder Ressourceneinséatze reduziert werden kdnnen. Beispielhaft ermdglichen Smart Meter
dem Netzbetreiber bessere Planungen auf Basis einer verbesserten Datengrundlage und letztlich sogar
mehr direkte Eingriffsmdglichkeiten. Die zunehmend bidirektionale Kommunikation zwischen den Sys-
temen bei Unternehmen der Energiewirtschaft und Sensoren im Feld, wie z.B. eben Smart Meter, er-
maoglicht unter anderem einen effizienteren Systembetrieb ermoglicht. Der Stromsektor wird so zuneh-
mend durch «intelligente» IKT gesteuert und Gberwacht. So spricht man bereits heute beziglich des
Stromsystems von einem Cyber-Physischem System und digitalen Netzen”.

Die steigenden Cyber-Risiken im Sektor kbnnen dementsprechend bei der Wahrnehmung dieser Chan-
cen nicht ausser Acht gelassen werden. Insbesondere zwei Umstande sind fir diese immer wesentli-
chere Cyber-Bedrohungslage im Stromsektor ausschlaggebend.

Erstens, werden Cyber-Vorfélle vermehrt nicht nur Informationstechnologie (IT)® eines Unternehmens
betreffen, sondern auch negative Folgen fiir die Operative Technologie (OT)® des betroffenen Unter-
nehmens mit sich bringen.® OT-Systeme, wie beispielsweise Supervisory Control and Data Acquisition
(SCADA)-Systeme zur Steuerung der Produktionsanlagen, Netzen oder gar Verbrauchern, sind fir den
Betrieb von diesen kritischen Infrastrukturen sehr bedeutend und wurden historisch gesehen, stets als
geschlossene, von der IT-Landschaft physisch abgeschottete Systeme konstruiert. Neue technologi-
sche Trends wie 5G Funknetzwerke oder Cloud-Losungen anstelle physischer Kabel im OT-Bereich
lassen diese ehemals strikte, physische Trennung der OT- und IT-Landschaft stetig abschwachen, wel-
ches zu einer neuen Cyber-Bedrohungslage im OT-Bereich der Unternehmen flhrt. Zudem beschéaftigte
man sich bisher meist mit Cyber-Risiken nur aktiv im IT-Bereich und schiitze sich entsprechend. Somit

Bundesgesetz Uber die Stromversorgung (Stromversorgungsgesetz, StromVG) vom 23. Marz 2007 (Stand am 1. Juni 2019).

«Smart Meter» tragen zu einem einfachen Endverbraucher- und Mieterwechsel sowie einer stark vereinfachten Stromable-
sung bei. Die Visualisierung des Verbrauchs férdert Energieeffizienz (Stromeinsparungen) beim Endverbraucher und unter-
stutzt die Verwaltung der dezentralen Produktion, z.B. innerhalb des Eigenverbrauchs. Sie sind wesentliche Bestandteile fur
den Smart Grid. «Ein Smart Grid ist ein System, das den Austausch elektrischer Energie aus verschiedenartigen Quellen mit
Konsumenten verschiedener Verbrauchsprofilen intelligent sicherstellt, d.h. unter Einbezug von Messtechnologien sowie In-
formations- und Kommunikationstechnologien (IKT).» Bundesamt fur Energie (2016a), Risiko- und Schutzbedarfsanalyse fir
Smart Grids.

Fur Definition siehe Begriffserklarung am Ende der Einleitung.

European Network of Transmission System Operators for Electricity (ENTSO-E; 2019), The Cyber Physical System for the
Energy Transition. 2019.

Fur Definition siehe Begriffserklarung am Ende der Einleitung.
Fur Definition siehe Begriffserklarung am Ende der Einleitung.

Energy Expert Cyber Security Platform (2017), Report - Cyber Security in the Energy Sector: Recommendations for the Eu-
ropean Commission on a European Strategic Framework and Potential Future Legislative Acts for the Energy Sector.
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steigen die Wahrscheinlichkeit, sowie das Ausmass eines Cyber-Vorfalls getrieben durch die Vernet-
zung der OT-Systeme im Stromsektor erheblich.

Zweitens, erhoht sich mit den fortschreitenden Entwicklungen im Bereich «Internet of Things» (loT)"
die Angriffsflache fir mogliche Cyber-Angriffe, da immer mehr Anlagen und Geréte nicht mehr nur Ver-
braucher innerhalb des Stromsystems darstellen, sondern vielmehr nutzbare Ressourcen fir das
Stromsystem werden. Die informationstechnische Integration von loT-Geréaten in den Stromsystembe-
trieb schreitet rasant voran.'? Die Probabilitat flir Cyber-Angriffe erhoht sich so dynamisch und es ist
ersichtlich, dass einzelne Massnahmen in Bezug auf Betriebsmittel wie intelligenten Messsysteme oder
SCADA nicht ausreichen, sondern vielmehr zu einer kontraproduktiven Fragmentierung von Vorgaben
und Richtlinien fuihren, die Fehler und Blind Spots nach sich ziehen kénnen. Vielmehr missen die Sys-
teme, Datensatze und Netzwerke gesamtheitlich vor Cyber-Risiken geschitzt werden.

Aus all den oben genannten Grinden kdnnen Cyber-Angriffe im Extremfall immer wahrscheinlicher ei-
nen grossflachigen Stromausfall auslésen und somit vermehrt systemrelevante Folgen haben. Hacker-
angriffe auf Energieinfrastrukturen haben sich zudem insbesondere wahrend der Corona-Pandemie
noch zusatzlich vermehrt*3.

Die Cyber-Sicherheit, welche auf den Schutz von IKT vor Cyber-Risiken abzielt, begegnet im Energie-
sektor insbesondere drei grossen Herausforderungen. 4

1) Einige Bestandteile des Energiesystems mussen in «Echtzeit» arbeiten, d. h., sie missen auf
Befehle innerhalb weniger Millisekunden reagieren, was die Umsetzung von Cyber-Sicherheits-
massnahmen aufgrund der Zeitbeschrankungen erschwert. Die Abhangigkeit von Verfligbar-
keitsanforderungen verstarkt diese Schwierigkeit zusatzlich. Beispielsweise konnen daher Si-
cherheitsupdates nur schwer und mit kritischen Verzégerungen implementiert werden.

2) Sogenannte Kaskadeneffekte vervielfachen die Auswirkungen eines Cyber-Vorfalls im Strom-
markt massiv, denn Probleme in einem Teil des Netzes kdénnen leicht auf andere Ubergreifen.
Diese inharent starke Vernetzung des Stromnetzes ist aus Sicht der Cyber-Sicherheit aufgrund
des «Weakest Link Problemsy, also, dass die Gesamtsicherheit eines Systems nur so robust
ist wie der schwachste Teil davon, besonders leicht angreifbar.

3) Die Kombination aus alteren und modernen Technologien in der Energieinfrastruktur macht das
System insgesamt durch das zeitgleiche Bestehen einer Vielzahl an Schnittstellen sehr ver-
wundbar. Typischerweise werden Schutzkonzepte zum Zeitpunkt der Beschaffung eines Sys-
tems erstellt, welche natirlicherweise die zu diesem Zeitpunkt bekannten Risiken und Bedro-
hungen bericksichtigen. Jedoch, wie oben aufgezeigt wurde, kénnen sich diese Bedrohungen
und Risiken dynamisch Uiber die Zeit andern. Die Schutzkonzepte werden aber haufig nicht oder
nur verspatet angepasst, da entweder die Interoperabilitdt der Technologien die nicht zul3sst,
stark behindert oder die Hersteller der Systeme die bendtigten Sicherheitsupdates eingestellt

Internet of Things (loT) beschreibt die Vernetzung von Objekten liber das Internet, wie z.B. Industriemaschinen, Autos, TV's
und Waschmaschinen. Durch diese Vernetzung und die immer gréssere Verbreitung von Sensoren in den (Alltags-) Objekten
entstehen Milliarden «intelligenter Gegenstande». Eine einheitliche Definition von loT hat sich unter den unterschiedlichen
Akteuren jedoch noch nicht durchgesetzt. Bundesamt fur Energie (2018), Digitalisierung im Energiesektor: Dialogpapier zum
Transformations-prozess.

Energy Expert Cyber Security Platform (2017), Report - Cyber Security in the Energy Sector: Recommendations for the Eu-
ropean Commission on a European Strategic Framework and Potential Future Legislative Acts for the Energy Sector.

13 Zugehor, D. (2021) Hackerangriffe: Branche sucht Nihe zum BSI.

Europaische Kommission (2019), Commission Recommendation on cybersecurity in the energy sector: C(2019) 2400 final.
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haben. Diese technologische Fragmentierung bildet entsprechend eine wesentliche Hiirde fir
die Cyber Sicherheit.

Cyber-Sicherheit und Resilienz wachsen so zu einem zentralen Baustein der Versorgungssicherheit,
damit Krisensituationen wie insbesondere grossflachige «Blackouts» vermieden werden kdnnen. Histo-
risch gesehen wurde aber das Schweizerische Stromversorgungssystem auf eine Art und Weise er-
schaffen und reguliert, um primar auf Bedrohungsszenarien der physischen Sicherheit einzugehen. Die
Zuverlassigkeit bzw. Sicherheit der Stromversorgung wurde priorisiert und die bestehenden Massnah-
men basieren vor allem auf dem Prinzip der Redundanz und der entsprechenden Umsetzung von Aus-
weichmechanismen zollen aber dem Cyber-Physischen Aspekten wenig Tribut. So wurden beispiels-
weise im Bereich der Kernenergie gewisse sicherheitsrelevante Regelungen bereits eingefihrt, bspw.
um ein Kernkraftwerk so zu entwickeln und zu bauen, damit die Umwelt vor unbeabsichtigter Freiset-
zung oder Diebstahl von Kernmaterial geschitzt ist. Solche auf physische Risiken ausgelegte Schutz-
mechanismen sind aber in Anbetracht der fortreitenden Digitalisierung und den erhéhten Cyber-Risiken
zwingend weiterzuentwickeln.

In dem Schweizer Stromsektor bestehen bereits einige Initiativen um die Cyber-Sicherheit zu erhéhen,
jedoch fehlt ein umfassendes Konzept, welches die bestehenden Fragmente bertcksichtigt und so wei-
terentwickelt, dass Cyber-Sicherheit und Resilienz gewahrleistet werden kdénnen. Es ist unumganglich
in den IT-/OT-Bereichen fiir die Schweizer Stromversorgung weitergehende, verpflichtende Vorgaben
fur Cyber-Sicherheit und Resilienz zu erlassen, um die Sicherheit des Sektors bestmdoglich in einer zu-
nehmend vernetzten Welt zu gewahrleisten und eine weitere, kontraproduktive Fragmentierung der Cy-
ber-Sicherheit im Stromsektor, z.B. aufgrund weiterer separater Vorgaben an bestimmte Technologien,
zu vermeiden.

Eine Schwierigkeit ist hierbei die Berlicksichtigung der Vielfalt der Akteure des Stromsektors.'> Wie in
einem spateren Teil des Berichts noch genauer erldutert wird, ist die Struktur des Sektors ausserst
komplex. Die Akteure der Stromwirtschaft reichen von Verteilnetzbetreibern (VNB), Ubertragungsnetz-
betreiber (UNB) Uber sehr verschiedene Arten von Erzeugern der Elektrizitat bis hin zu Mess- oder
Flexibilitatsdienstleistern. Diese heterogene Pragung des Sektors erschwert eine einheitliche Herange-
hensweise betreffend Regulierung von Cyber-Sicherheit und Resilienz, da auch die behdérdlichen Zu-
standigkeiten hierfir (noch) nicht vollstandig geklart sind.

Das Ziel dieses Berichts ist die Erarbeitung eines gesamtheitlichen Cyber-Sicherheit und Resilienz Kon-
zepts fur den Schweizer Stromsektor, um den Sektor besser vor steigenden Cyber-Risiken zu schitzen
und die Maturitat aller Akteure in der Stromversorgung bzgl. Cyber-Sicherheit zu erhéhen. Dies insbe-
sondere vor dem Hintergrund, dass die Cyber-Bedrohungslage zunehmend steigt und langfristig die
Anforderungen an die Cyber-Sicherheit von Unternehmen der Elektrizitatswirtschaft folglich zunehmen.

Die Struktur des Berichtes ist entlang der folgenden Kapitel aufgebaut:

Regulatorisches Quervergleich des Resultate der Vorgeschlagene
Umfeld in. der regulatorischen nationalen E- Optionen zur
Schweiz Umfelds im Survey Adressierung des

Umsetzung der
vorgeschlagenen
Optionen zur
Ausland und der Handlungsbedarfs

Adressierung des
Handlungsbedarfs

Kapitel 5

Schweiz
Kapitel 1 Kapitel 2 Kapitel 3 Kapitel 4

Abbildung 1: Vorgehensweise zur Erarbeitung eines gesamtheitlichen Cyber-Sicherheit und Resilienz Konzept fiir
den Schweizer Strommarkt

15 Bundesamt fiir Energie (2017), Bericht - Zusténdigkeiten im Bereich der Stromversorgungssicherheit zu Handen der UREK-
N.
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In Kapitel 1 wird ein Uberblick Uiber das aktuelle regulatorische Umfeld betreffend Cyber-Sicherheit und
Resilienz im Schweizer Stromsektor gegeben. Ziel dieses Kapitels ist es, ein gemeinsames Grundver-
standnis beziglich bereits implementierter, sowie bereits vorgesehener, regulatorischer Massnahmen
zu schaffen. Das Kapitel ist in zwei Unterkapitel aufgeteilt. Zu Beginn werden zwei sektortbergreifende,
nationale Strategien erlautert, welche grundsatzliche Stossrichtungen des Bundes zum Schutz der
Schweiz vor Cyber-Risiken und laufende bzw. kiinftige vorgesehene Massnahmen angeben. Erst da-
nach wird vertieft auf das bestehende regulatorische Umfeld im Stromsektor eingegangen.

Kapitel 2 fiihrt einen Quervergleich des regulatorischen Umfelds zwischen dem Ausland und der
Schweiz durch, wobei unterschiedliche Regulierungsansatze aufgezeigt werden. Die Absicht dieses
Kapitels ist die anschliessende Identifikation der Handlungsfelder fir den Schweizer Stromsektor im
Einklang mit der nationalen Cyber-Sicherheit Strategie des Bundes, in welcher das angestrebte Konzept
betreffend Cyber-Sicherheit und Resilienz anschliessend Lésungsoptionen aufzeigen soll. Der Ver-
gleich zielt also keinesfalls darauf ab, die Anforderungen der USA oder EU in der Schweiz unverandert
zu Ubernehmen und dient lediglich als zusatzliche Richtschnur zur Einordnung der regulatorischen An-
satze.

Kapitel 3 befasst sich mit den Auswertungsresultaten der durch das BFE als Teil dieser Studie im Jahr
2020 durchgefiihrten «E-Survey» beziglich aktuelles Maturitatsniveau in Cyber-Sicherheit und Resili-
enz der Marktteilnehmer des Schweizer Stromsektors. Ziel hierbei ist es festzustellen, ob der in Kapitel
2 durch theoretische Grundlagen identifizierte Handlungsbedarf in der Praxis aktuell fir die Schweiz
ebenfalls eine praktische Herausforderung darstellt.

In Kapitel 4 werden Optionen zur Adressierung des vorgangig identifizierten Handlungsbedarfs erarbei-
tet. Diese stellen in ihrer Gesamtheit ein Konzept fir die kinftige Ausgestaltung von Cyber-Sicherheit
und Resilienz im Schweizer Stromsektor dar.

In Kapitel 5 werden die Vorschlage in einem groben Umsetzungsplan, welcher die Schritte und deren
etwaige zeitliche Abfolge zur Erreichung des Zielzustands aufzeigt, angegeben. Da der vorgeschlagene
Zielzustand daraus ambitids ist, sind die Schritte in ‘zwingend’ und ‘optional’ unterteilt. Somit wurden
grosse Ziele gesetzt, welche Schrittweise Uber einen langeren Zeitraum zu erreichen sind.
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Begriffserklarungen

C-I-A-Triade beschreibt die drei klassischen Cyber-Schutzziele der Vertraulichkeit (Confidentiality), der Integritat
(Integrity) und der Verfligbarkeit (Availability) von Daten, Diensten und Systemen. Vertraulichkeit bezieht sich
darauf, dass Informationen nur von den Personen eingesehen oder offengelegt werden dirfen, auch dazu be-
rechtigt sind; Integritat bedeutet, dass es nicht méglich sein darf, Informationen unerkannt bzw. unbemerkt zu
andern; Verflugbarkeit beschreibt die Verhinderung von Systemausfallen.

Cyber-Sicherheit, engl. cyber security: anzustrebender Zustand, bei dem die Datenbearbeitung, insbesondere
der Datenaustausch zwischen Personen und Organisationen, tber Informations- und Kommunikationsinfrastruk-
turen wie beabsichtigt funktioniert.'® Die Bereiche der IT- und OT-Sicherheit werden als zwei zentrale Unterka-
tegorien der gesamtheitlichen Cyber-Sicherheit anerkannt.

Digitalisierung ist ein Prozess der durch die Méglichkeiten der modernen IKT getrieben wird. Dabei spielen
Daten und Informationen eine herausragende Rolle. Digitalisierung lasst sich grundsatzlich in drei Bereiche un-
terteilen: 1) physische Messinfrastruktur elektronischer Natur; Beispiel: Sensoren zur Akquisition von digitalen
Daten und Informationen. Dieser Bereich wird englisch auch «Digitization» genannt. 2) Dateninfrastruktur; Bei-
spiel: Bearbeiten und Vernetzen von Daten. 3) Applikationen; Anwendungen und Automatisierungen. Cyber-
Sicherheit und Cyber-Resilienz sind ein integraler Bestandteil der Digitalisierung und betreffen alle drei Berei-
che.'”

Energie-/ Stromsektor: Elektrizitat bzw. Strom ist nur einer von vielen Energietragern. Es ist anzumerken, dass
dieser Bericht auf den Stromsektor fokussiert ist. Die Verwendung des Begriffs «Energie» betrifft im Rahmen
dieser Arbeit daher nur den Teilsektor der Stromversorgung. Erdgas oder Erdél als Energietrager und die dazu-
gehdrigen Versorgungssysteme sind Teilsektoren des Energiesektors, werden im Weiteren nicht beriicksichtigt.

Information Technology (IT) sind Technologien zur Datenverarbeitung, welche nicht direkt mit der Bereitstel-
lung von Elektrizitat zu tun haben (z.B. Kundendatenmanagement, Personaldatenmanagement, Biroanwendun-
gen). Unter «IT-Sicherheit» werden alle organisatorischen und technischen Massnahmen zum Schutz der Ver-
figbarkeit, Unversehrtheit (Integritdt) und Vertraulichkeit von Informationen verstanden. 18

Operational Technology (OT) sind Technologien, welche tber die Verwendung von IT direkt fiir die Bereitstel-
lung oder Lieferung von Elektrizitdt notwendig sind (z.B. SCADA, Fernzugriff auf Installationen in Unterwerken,
Rundsteuerung, Energiedatenmanagement, Smart Meter. Unter «OT-Sicherheit» werden alle organisatorischen
und technischen Massnahmen zum Schutz der Verfligbarkeit, Unversehrtheit (Integritat) und Vertraulichkeit von
Informationen zur Uberwachung und Steuerung der Anlagen zur Elektrizititsverteilung (und -produktion) sowie
der Schutz von Personen und Anlagen verstanden.'®

Resilienz ist die Fahigkeit eines Systems, einer Organisation oder einer Gesellschaft, intern oder extern verur-
sachten Stérungen zu widerstehen und das ordnungsgemasse Funktionieren zu erhalten oder dieses moglichst
rasch und vollstéandig wiederzuerlangen.2°

Schweizer Cyberrisikenverordnung (CyRV), Art.3 a.

Bundesamt fiir Energie (2018), Digitalisierung im Energiesektor: Dialogpapier zum Transformationsprozess.
18 Eidgenossische Elektrizitatskommission (2019), Bericht - Cyber-Sicherheit 2019. S. 13.

19 Eidgenossische Elektrizitatskommission (2019), Bericht - Cyber-Sicherheit 2019. S. 7.

20 CyRV, Art.3 d.
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1 Regulatorisches Umfeld in der Schweiz

Wie in der Einleitung gezeigt wurde, steigt die Cyber-Bedrohungslage im Stromsektor zunehmend, wo-
mit die Cyber-Sicherheit ein zentrales Thema zur Sicherstellung der Stromversorgung wird.

Das Ziel dieses ersten Kapitels ist es, einen Uberblick (iber die aktuelle Ausgangslage betreffend Cyber-
Sicherheit und Resilienz im Schweizer Stromsektor zu erarbeiten. Diese Analyse ist flr die Ableitung
von allfallig weiteren nétigen Massnahmen und Instrumenten zur Starkung der Cyber-Sicherheit und
Resilienz sowie zur Umsetzung des angestrebten Gesamtkonzeptes wichtig.

Im ersten Teil dieses Kapitels werden allgemeine, sektortibergreifende Massnahmen betreffend Cyber-
Sicherheit und Cyber-Resilienz in der Schweiz vorgestellt.

Die nationale Strategie zum Schutz Kritischer Infrastrukturen (SKI), sowie die nationale Strategie zum
Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022 zeigen die generelle strategische Richtung zur
Bekampfung von Cyber-Risiken in der Schweiz auf. Das Ziel der SKI ist es die Resilienz, also die Wi-
derstands-, Anpassungs- und Regenerationsfahigkeit, der Schweiz im Hinblick auf Kritische Infrastruk-
turen (KI)2" weiter zu verbessern. Das Ziel der NCS ist die nationale Starkung der Cyber-Sicherheit,
damit bei der Nutzung der Chancen der Digitalisierung die Schweiz zum einen angemessen vor Cyber
Risiken geschutzt und zum anderen diesen gegenuber resilient ist.

Es gib einige Schnittstellen zwischen den Strategien, da beide teilweise den Schutz von Kl regein. Zu-
satzliche Komplexitat ergibt sich auch dadurch, dass unterschiedliche staatliche Akteure fiir die koordi-
nierte Umsetzung der Strategien zustandig sind. Das Bundesamt fiir Bevolkerungsschutz (BABS) ist flr
die Koordination zur Umsetzung der SKI zustédndig und das Nationalen Zentrum fur Cyber-Sicherheit
(NCSC) zusammen mit den jeweiligen Fachamtern analog fur die NCS.

Das Zusammenspiel dieser Schnittstellen wird in der untenstehenden Abbildung dargestellt, sowie in
der nachfolgenden Analyse genauer erlautert.

Strategie zum Schutz Kritischer Nationale Strategie zum Schutz der
Infrastrukturen (SKI) Schweiz vor Cyber-Risiken (NCS)
Ziel: Resilienz, also die Widerstands-, Schutz Ziel: nationale Starkung der Cyber-Sicherheit,
Anpassungs- und Kritischer damit bei der Nutzung der Chancen der
Regenerationsfahigkeit, der Schweiz im Digitalisierung die Schweiz angemessen vor
= " Infrastrukturen g 9 g
Hinblick auf Kritische Infrastrukturen Cvb Cyber Risiken geschiitzt ist und diesen
weiter verbessern. Vor. _y == . o
Risiken gegenuber resilient ist
Verantwortung von: Bundesamt fur Verantwortung von: Nationalen Zentrum
Bevolkerungsschutz (BABS) fur Cyber-Sicherheit (NCSC)

Abbildung 2: Schnittstelle der Strategie zum Schutz Kritischer Infrastrukturen und Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken

21 Nicht zu verwechseln mit Kiinstlicher Intelligenz, welche ebenfalls gemeinhin mit «KI» abgekirzt wird.
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Im zweiten Teil dieses Kapitels wird auf die bestehenden Anforderungen spezifisch fiir den Stromsektor
eingegangen, welche relevant sind in Bezug auf Cyber-Sicherheit.

1.1 Strategische Vorgaben des Bundes

In diesem Teil des ersten Kapitels werden die Massnahmen auf nationaler Ebene zum Schutz der
Schweiz vor Cyber-Risiken erlautert. Diese Vorgaben zeigen eine Richtung, die bei der Ableitung des
Konzepts flr Cyber-Sicherheit und Resilienz fiir den Schweizer Strommarkt zu beriicksichtigen sein
werden.

1.1.1 Nationale Strategie zum Schutz vor Cyber-Risiken 2018-2022 (NCS)

Mit der neu erarbeiteten Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-2022
(NCS) verfolgt der Bundesrat das Ziel, Cyber-Risiken aktiv entgegenzutreten und die nétigen Massnah-
men zu ergreifen, um die Sicherheit des Landes vor den Bedrohungen im Cyber-Raum?? zu wahren.
Mit dem in Kraft treten der Cyberverordnung am 1. Juli 2020 ibernimmt das Nationalen Zentrum fir
Cyber-Sicherheit (NCSC) die Aufgabe fir die koordinierte Umsetzung der NCS 2018-202223,

Die Strategie soll dazu beitragen, dass die Schweiz bei der Nutzung der Chancen der Digitalisierung
angemessen vor Cyber-Risiken geschitzt und ihnen gegeniber resilient ist. Aus dieser Vision abgelei-
tet, identifiziert die NCS sieben strategische Ziele, welche mit 29 Massnahmen in insgesamt zehn Hand-
lungsfeldern erreicht werden sollen.?* Die Handlungsfelder und Massnahmen sind in Anhang 2 ange-
fugt. Der Fokus liegt hierbei besonders auf dem Schutz Kl, zu denen die Versorgungsinfrastrukturen
des Stromsektors gehéren.2?

Grundsatzlich geht die NCS von einem risikobasierten Ansatz aus, welcher zum Ziel hat, die Resilienz
der Schweiz hinsichtlich Cyber-Risiken zu verbessern. Dies impliziert die Annahme, dass kein vollstan-
diger Schutz vor Cyber-Risiken moglich ist, die Risiken aber soweit behandelt werden kdnnen, dass das
verbleibende Risiko tragbar ist.

22 per Cyber-Raum umfasst die Gesamtheit der Informations- und Kommunikationstechnik (IKT, d.h. Hard- und Software), die
untereinander Daten austauschen, diese erfassen, speichern, verarbeiten oder in (physische) Aktionen umwandeln, sowie
die dadurch ermdglichten Interaktionen zwischen Personen, Organisationen und Staaten.

23 CyRV Art 12 f. Das NCSC koordiniert die Umsetzung der NCS, filhrt ein strategisches Controlling durch und bereitet die
Sitzungen der KGCy und des StA NCS vor.

24 Die Handlungsfelder und Massnahmen sind in Anhang 2 angefiigt.

25 Erdgasversorgung, Erddlversorgung und Fern- und Prozesswarme als kritische Teilsektoren des Energiesektors sind auch

von der NCS betroffen (vgl. Kapitel 1.1.2 betreffend SKI). Diese sind aber ausserhalb des Fokus dieses Berichts, weshalb
nicht weiter spezifisch auf die Auswirkung der NCS auf den Teilsektoren eingegangen wird.
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Abbildung 3 fasst die Inhalte der NCS zusammen:

Vision der NCS
«Bei der Nutzung der Chancen der Digitalisierung ist
die Schweiz angemessen vor Cyber-Risiken geschitzt und ist
diesen gegeniber resilient. Die Handlungsfahigkeit und Integritat inrer Bevadlkerung,
Wirtschaft und des Staates gegeniber Cyber-Bedrohungen und -Gefahren ist
gewdhrleistet.»

Strategische Ziele Handlungsfelder
+« Fahigkeit zur Erkennung und + Kompetenzen- und
Einschatzung der Cyber-Risiken Wissensaufbau

* Wirksame praventive Massnahmen

+ Ausreichende Kapazitaten zur
Vorfallbewaltigung

+ Resilienz der kritischen Infrastrukturen

» Zusammenarbeit Gesellschaft, Wirtschaft
Staat

* Internationale Kooperation

* Lemfahigkeit nach Cyber-Vorfallen

Bedrohungslage
Resilienzmanagement
Standardisierung / Regulierung
Vorfallbewaltigung
Krisenmanagement
Strafverfolgung

Cyber-Abwehr
Cyber-Aussensicherheitspolitik
Aussenwirkung und
Sensibilisierung

29 konkrete Massnahmen

Grundsdtze
Risikobasierter, umfassender Ansatz
Dezenfrale Umsetzung mit starker zentraler Koordination
Subsididre Rolle des Staates
Kooperativer Ansatz (Public-Private Partnership und Zusammenarbeit der Behorden)
Aktive Kommunikation

Abbildung 3: Inhalte der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken?®

Das NCSC, welches wie erwahnt fiir die koordinierte Umsetzung der NCS 2018-2022 zustandig ist, ist
die zentrale Anlaufstelle des Bundes fiir alle Cyber-Thematiken. Es ist eng mit Sektor-Experten der
Fachamter innerhalb des internen Expertenpool (vgl. Abbildung 4) verknipft. Der NCSC-zugehorige
zentrale Expertenpool steht den Fachamtern bei der Entwicklung und Umsetzung von Massnahmen zur
Cyber-Sicherheit, sowie technischen Fragen zur Verfigung. Der Expertenpool soll insbesondere dazu
beitragen, dass das Sektor-spezifische Wissen und die rechtlichen Kompetenzen bei Bedarf und pro-
jektbezogen mit Cyber-Fachwissen erganzt werden.

Die Melde- und Analysestelle Informationssicherung (MELANI) mit dem nationalen Computer
Emergency Response Team (GovCERT)?” wurde als technische Fachstelle in das NCSC integriert und
weiter ausgebaut (vgl. Abbildung 4). Der Zweck von MELANI ist sowohl die Friherkennung von Gefah-
ren und deren Bewaltigung, sowie die Unterstiitzung der Betreiber von Kl in der Krise.

26 Abbildung aus NCS 2018-2022 Umsetzungsplan, S. 4.

27 Die Kernaufgabe eines Computer Emergency Response Team (CERT) ist die Pravention, Detektion und Bewaltigung von IT-
und Netzwerk-Vorfallen, welche seine Kunden betreffen. Das CERT-Team besteht aus IT-Sicherheitsspezialisten und arbeitet
eng und auf hohem Vertrauensniveau mit seinen Kunden zusammen. Aufgrund der internationalen Dimension benétigt ein
CERT-Team neben einem sehr guten nationalen auch ein weltweites Netzwerk von Vertrauensbeziehungen auf operativer
IT-Security-Ebene. Im Gegensatz zu einem Security Operations Center (SOC), sind CERTs eher eine Notfallorganisation,
welche sich um detaillierte Analysen und sich mit der Behebung von Sicherheitsvorfallen beschaftigt. SOC und CERT ergan-
zen sich und bilden somit eine leistungsfahige Einheit fir die Cyber-Sicherheit. CERT und CSIRT wurden in dem Bericht
synonym verwendet.
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Der Bereich des Eigenschutzes bezieht sich auf die Kompetenz des NCSC, dass es als Fachstelle IKT-
Sicherheit (IKT-SEC) des Bundes Vorgaben zur Cyber-Sicherheit innerhalb der Bundesverwaltung er-
lassen kann. Dies beinhaltet die Uberpriifung und Einhaltung der Vorgaben sowie Unterstiitzung der
Leistungserbringer bei der Beseitigung von Schwachstellen (VULN-MGNT). Offentliche Informationen
zu dem Zustandigkeitsbereich der Cyber Diplomatie (Cyber Dipl.), welches dem Eidgendéssisches De-
partement fir auswartige Angelegenheiten (EDA) zugehért, stehen noch aus.

Abbildung 4 verdeutlicht die Struktur des NCSC:

Nationales Zentrum fir
Cybersicherheit NCSC

Geschaftsstelle
Project Mgmt. Politische Kommuni-
Office Geschéafte kation
MELANI Expertenpool Eigenschutz Cyber Dipl.

Anlaufstelle Zentraler Pool IKT-SEC
GovCERT VULN-MGNT

. I =o

MELANI OIC Experten Cyber Biiro =
OSINT Fachamter [ EsPoKartons

[ eoa

Diverse

Abbildung 4: Organisation des Nationalen Zentrum fir Cyber-Sicherheit 28

28 Abbildung von NCSC-Website (2020): https://www.ncsc.admin.ch/ncsc/de/home/ueber-ncsc/das-ncsc.html
Erlauterung Abkirzungen: MELANI Operation Information Center (MELANI OIC), Open Source Intelligence (OSINT), Netz-
werk Ermittlungsunterstiitzung digitale Kriminalitdtsbekdmpfung (NEDIK), Eidgendssisches Finanzdepartement (EFD), Eid-
gendssisches Departement fur Verteidigung, Bevolkerungsschutz und Sport (VBS), Eidgendssisches Justiz- und Polizeide-
partement (EJPD).
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Wie bereits erwahnt ist die NCS entlang von zehn Handlungsfelder und 29 Massnahmen aufgebaut (vgl.
Anhang 2). Aufgrund des Schwerpunkts dieses Berichts auf den Stromsektor sind gewisse Aspekte
hervorzuheben (vgl. Tabelle 1). Die Selektion der Aspekte ist damit zu begriinden, dass das BFE als
Fachamt und/oder die EICom als Regulator und/oder der Stromsektor als Zielgruppe der Massnahme
erwahnt werden.

Tabelle 1: Massnahmen der NCS 2018-2022 mit Relevanz fir Cyber-Sicherheit und Resilienz Konzept fir Schwei-
zer Stromsektor

Handlungsfeld m Beschreibung

Bedrohungslage Massnahme 4: Ausbau der Fa- Verantwortung: Nachrichtendienst des Bundes
higkeiten zur Beurteilung und Die gewonnenen Erkenntnisse zur Bedrohungslage
Darstellung der Cyber-Bedro- sind systematisch aufzuarbeiten, regelmassig zu
hungslage aktualisieren und {iber den Lageradar zielgruppen-

gerecht darzustellen.

Resilienz-Manage- Massnahme 5: Verbesserung Verantwortung: BABS in Zusammenarbeit mit den
ment der IKT-Resilienz der Kritischen  Fachamtern in regulierten Sektoren
Infrastrukturen Im Fokus steht die Umsetzung von Massnahmen

zur Verbesserung der IKT-Resilienz der kritischen
Teilsektoren unter Einbezug der relevanten Regulie-
rungsbehérden und Fachamter. Grundlagen dafir
sind die vorhandenen Risiko- und Verwundbarkeits-
analysen (vgl. Anhang 3) und die daraus abgeleite-
ten Massnahmenvorschlage.

Standardisierung / Massnahme 8: Evaluierung Verantwortung: BWL

Regulierung :t”adngg:;‘;hmng el Beteiligung: NCSC, BABS, Fachamter (BABS, BAG,
BAKOM, BAV, BAZL, BFE)

Auf der Basis der durchgefiihrten Risiko- und Ver-
wundbarkeitsanalysen werden in enger Zusammen-
arbeit zwischen den Fachbehorden, der Privatwirt-
schaft und den Verbanden IKT-Minimalstandards
evaluiert und eingefiihrt. Wo vorhanden, werden be-
stehende Standards verwendet und allenfalls adap-
tiert.

Relevante Entwicklung seit Veroffentlichung NCS:

- Basierend auf einem Bericht der der Experten-
gruppe zur Zukunft der Datenbearbeitung und
Datensicherheit beschloss der Bundesrat, dass,
angesichts der fortschreitenden Digitalisierung,
verpflichtende Sicherheitsstandards zu priifen
sind und bis Ende 2022 Losungsoptionen aufzu-
zeigen sind.?®

Es wird gefordert, dass Bund und Kantone in en-
ger Zusammenarbeit mit den Fachverbanden
auditierbare IKT-Sicherheitsstandards erarbei-
ten und die Betreiber von Kl verpflichten, diese
Sicherheitsstandards einzuhalten.

29 Bundesrat (2018a), Medienmitteilung: Bundesrat nimmt Schlussbericht der Expertengruppe «Zukunft der Datenbearbeitung
und Datensicherheit» zur Kenntnis.
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Handlungsfeld m Beschreibung

Standardisierung / Massnahme 9: Priifung einer Verantwortung: NCSC

Regulierung l'zﬂne(;dgrﬁ’tfggﬁggng?g#ﬂﬂz Beteiligung: BABS, Fachamter (BAG, BAKOM,
BAV, BAZL, BFE), fedpol

Zur Verbesserung des Lagebilds zu Cyber-Bedro-
hungen ist die Einflihrung einer Meldepflicht fiir Cy-
ber-Vorfalle zu prifen und Uber ihre Einflihrung zu
befinden. Dabei sind zunachst die Fragen zu klaren,
flir wen eine Meldepflicht gelten soll, welche Vorfalle
sie betrifft und an wen sie gemeldet werden missen
und ob eine Meldepflicht im Vergleich zu heute das
Lagebild substanziell verbessern kann.

Relevante _Entwicklungen _seit Verdffentlichung
NCS:

- In einem Bericht beschreibt der Bundesrat Vari-
anten flr Meldepflichten von KI bei schwerwie-
genden Sicherheitsvorfallen.®® Dieser be-
schreibt die Kernfragen, welche sich in Bezug
auf die Einfihrung von Meldepflichten stellen
und zeigt mogliche Modelle zu ihrer Umsetzung
auf.

- Im Dezember 2020 hat sich der Bundesrat fiir
die Einfihrung einer Meldepflicht fur Kl bei Cy-
ber-Angriffen ausgesprochen.?’

Der Bundesrat hat das EFD beauftragt, bis Ende
2021 eine Vernehmlassungsvorlage auszuar-
beiten, welche die rechtlichen Grundlagen fir
diese Meldepflicht schafft. Auf Gesetzesstufe
soll dabei eine zentrale Meldestelle bezeichnet
und fir alle Sektoren einheitlich bestimmt wer-
den.

Die konkreten Bestimmungen zur Ausgestaltung
der Meldepflicht sollen, angepasst auf die Sek-
tor-spezifischen Gegebenheiten, in entspre-
chenden Erlassen definiert werden.

Standardisierung / Massnahme Nr. 11: Aufbauvon  Verantwortung: NCSC

Regulierung Expertise zu Fragen der Stan-  petejligung: Fachamter (BAG, BAKOM, BAV, BAZL,
dardisierung in Bezug auf Cy-  BFE) Regulatoren (FINMA, EICom), BABS, BWL,
ber-Sicherheit armasuisse W+T, SIF (Verantwortlich fiir den Bei-

trag der Schweiz beim Aufbau von Cyber-Kapazita-
ten in der internationalen Finanzpolitik)

Der Bund baut einen Expertenpool zu Fragen der
Standardisierung im Bereich Cyber-Sicherheit auf.
Der Expertenpool berat die Regulatoren bei der Ent-
wicklung und Umsetzung von themenbezogenen
Standards, Regularien oder Leitlinien. Er unterstiitzt
bei Bedarf die Kantone, beobachtet die internatio-
nale Entwicklung im Bereich Standardisierung und
Regulierung.

30 Bundesrat (2019), Bericht: Varianten fir Meldepflichten von Kritischen Infrastrukturen bei schwerwiegenden Sicherheitsvor-
fallen.

31 Bundesrat (2020), Medienmitteilung: Bundesrat spricht sich fir eine Meldepflicht fiir kritische Infrastrukturen bei Cyberangrif-
fen aus.
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Handlungsfeld m Beschreibung

Krisenmanagement Massnahme Nr. 17: Gemein-  Verantwortung: NCSC

same Ubungen zum Krisenma-  Betejligung: Fachamter (BAG, BAV, BAKOM, BFE,
nagement BAZL, fedpol), BWL, BABS, BSTB, GS-VBS, SVS

In gemeinsamen Ubungen von Bund, Kantonen und
Vertretern von Kl wird das Krisenmanagement in
Bezug auf die Cyber-Aspekte getestet. Dabei sind
sowohl Cyber-Aspekte in generelle Ubungen einzu-
beziehen, als auch spezifische Ubungen zur Bewal-
tigung von Krisen mit Cyber-Auspragungen durch-
zufihren. Die Ubungen werden ausgewertet und
fliessen in die Optimierung der Fuhrungsablaufe
und -prozesse ein.

Diese Massnahmen sind zentral fir das gesamtheitliche Cyber-Sicherheit und Resilienz Konzept fir
den Schweizer Strommarkt, da diese die nationale Richtung vorgeben und einigen staatlichen Behdrden
konkrete Aufgaben auferlegt haben. Wie nachfolgend genauer erlautert wird, sind insbesondere die
Entwicklungen nach Veroffentlichung der NCS im Rahmen von Massnahmen 4, 8 und 9 fiir die Konzep-
tualisierung des vorgeschlagenen Zielzustands wegweisend.

1.1.2 Nationale Strategie zum Schutz Kritischer Infrastrukturen 2018-2022 (SKI)

Die Umsetzung der nationalen SKI-Strategie erfolgt im Rahmen von bestehenden Strukturen und Zu-
standigkeiten. Das Bundesamt fur Bevolkerungsschutz (BABS) wurde mit der Gbergeordneten Koordi-
nation bei der Umsetzung der Strategie beauftragt. Das von der SKI betroffene Spektrum der Kl umfasst
neun Sektoren, unterteilt in 27 Teilsektoren (Branchen). Der Sektor Energie umfasst die Teilsektoren
Stromversorgung, Erddlversorgung, Erdgasversorgung sowie Fern- und Prozesswarme. Die SKI sieht
Massnahmen vor, mit denen die Versorgungssicherheit im Allgemeinen, aber insbesondere im Strom-
bereich erhalten und verbessert werden soll.

Beziglich der Anwendbarkeit der SKi ist ein periodisch aktualisiertes Verzeichnis (Inventar) erstellt wor-
den, welches Infrastrukturen fihrt, die fiir die Schweiz eine strategisch wichtige Bedeutung haben. Die
einzelnen Infrastrukturen bzw. Objekte wurden aufgrund ihrer Kritikalitat aufgenommen. Kritikalitat wird
als ein relatives bzw. qualitatives Mass fir die Bedeutung verwendet, die ein Ausfall der jeweiligen Inf-
rastruktur fir die Bevolkerung und deren Lebensgrundlagen hat.

Das Inventar hilft die Frage zu beantworten, welche Objekte besonders geschiitzt werden sollen und
hilft unter anderem den Bundesstellen und den kantonalen Partnern im Bevoélkerungsschutz dazu, bei
Katastrophen und Notlagen den Mitteleinsatz zu priorisieren. Zudem dient das SKi-Inventar als Pla-
nungsgrundlage fir praventive und vorsorgliche Massnahmen oder fiir Risikoabschatzungen, wie z. B.
hinsichtlich Naturgefahren.

Aufgrund der hohen Kritikalitdt finden sich in diesem Inventar viele Infrastrukturen des Stromversor-
gungssektors, die eine wesentliche Bedeutung haben fur die Versorgung mit Strom, wie z.B. Unter-
werke, Produktionsanlagen, etc. Fir den Schutz der Kl im Stromsektor liegt das Interesse auf den
grundlegenden Prozessen und Werken, welche fur die sichere, zuverlassige und leistungsfahige Be-
triebsfahigkeit des schweizerischen Stromsektors essentiell sind. Dies beinhaltet u.a. den sicheren Be-
trieb der Kraftwerke und Netze, die Systemkoordination, die Netzregelung, die Schwarzstart- und die
Inselbetriebsfahigkeit von Erzeugern, die Spannungshaltung etc. Das BABS hat per Ende 2020 ein sol-
ches Verzeichnis von Infrastruktur-Objekten erstellt.

36/192



Die nationale SKI-Strategie 2018-2022 definiert weiter fiir alle Akteure ibergeordnete Ziele und Hand-
lungsgrundsatze flir eine moglichst ununterbrochene Verfligbarkeit von essenziellen Gitern und Dienst-
leistungen von verschiedenen Sektoren. Zudem bezeichnet sie 17 Massnahmen, mit denen die Resili-
enz der Schweiz in Bezug auf Kl verbessert werden soll. Massnahme 13 ist spezifisch auf den Stromsek-
tor ausgelegt: «Bund und Kantone erstellen vorsorgliche Planungen zur Bewaltigung von schwerwie-
genden Ausfallen der Kl — insbesondere der Stromversorgung — und aktualisieren diese periodisch».

Tabelle 2: Cyber-Aspekte der Strategie zum Schutz Kritischer Infrastrukturen (SKI) 2018—-2022

Analyse: Verbesserung der
Resilienz in den kritischen
Sektoren

Analyse: Verbesserung der
Resilienz in den kritischen
Sektoren

Analyse: Akute Gefahrdun-
gen und Bedrohungen frih-
zeitig erkennen und kommu-
nizieren

Umsetzung und Uberprii-
fung: Massnahmen zum
Schutz von Kl werden im
Rahmen von Ubungen auf
ihre Praxistauglichkeit getes-
tet

Massnahme 1: Uberpriifung und
Verbesserung betreffend Resilienz
bei K.

Massnahme 2: Priifung Rechts-
grundlage mit Resilienz-Vorgaben flr
Kl-Betreiber

Massnahme 8: Es ist die Erarbei-
tung eines Vorschlags fir Rechts-
grundlagen zu prifen, mit der die Be-
treiber verpflichtet werden, schwer-
wiegende Sicherheitsvorfalle bzw.
Funktionsausfalle den zustandigen
Behorden zu melden.

Massnahme 17: Im Rahmen von oh-
nehin geplanten Ubungen sollen ein-
zelne SKI-Aspekte gezielt gelibt wer-
den.

Die Kl-Betreiber Uberprifen und ver-
bessern ihre Resilienz, beispiels-
weise gestltzt auf den SKI-Leitfaden,
in Eigenverantwortung und in Zusam-
menarbeit mit den zustandigen Fach,
Aufsichts- und Regulierungsbehor-
den. Die zustandigen Aufsichts- und
Regulierungsbehdrden  Uberprifen
und verbessern die Resilienz in allen
kritischen Teilsektoren.

Diese Massnahme Uberschneidet
sich direkt mit Massnahme 5 der
NCS 2018-2022: «Verbesserung der
IKT-Resilienz der kritischen Infra-
strukturen».

Das VBS (BABS) prift in Zusammen-
arbeit mit den Departementen, ob
Sektor-Ubergreifende Resilienz-Vor-
gaben notwendig sind.

Solche Vorgaben wiirden auch die
Cyber-Resilienz abdecken.

Das VBS (BABS) priift in Zusam-
menarbeit u. a. mit dem EFD (ISB)
und dem UVEK die Schaffung von
Rechtsgrundlagen fiir eine Pflicht,
schwerwiegende Sicherheitsvorfalle
und Ausfalle von Kl zu melden.

Diese Massnahme Uberschneidet
sich mit Massnahme 9 der NCS
2018-2022: «Prifung einer Melde-
pflicht fir Cyber-Vorfalle und Ent-
scheid Uber Einfiihrung».

Die fiir die Durchfiihrung der Ubun-
gen verantwortlichen Stellen bei
Bund, Kantonen und Kl-Betreibern
berticksichtigen SKI-Aspekte bei der
Planung und Durchfiihrung von
Ubungen.

Diese Massnahme uberschneidet
sich mit Massnahme 17 der NCS
2018-2022: «Gemeinsame Ubungen
zum Krisenmanagement».
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Die SKI dient zwar zur Sicherstellung der allgemeinen Versorgungssicherheit, sie anerkennt aber Cy-
ber-Risiken als wesentliches Risiko fir Kl und verweist explizit auf die NCS. Es ergeben sich Schnitt-
stellen und Synergien zwischen den Massnahmen. Diese Querreferenzen sind in der Tabelle 2 aufge-
listet.

Der Bundesrat hat mit Massnahme 1 der nationalen SKI-Strategie die zustédndigen Aufsichts- und Re-
gulierungsbehoérden beauftragt, in jedem Teilsektor (Stromversorgung, Telekommunikation usw.) zu
prifen, ob Risiken flr gravierende Stérungen bestehen und nétigenfalls Massnahmen zu deren Reduk-
tion zu erarbeiten. Das BABS koordiniert diese Arbeiten und fokussiert dabei insbesondere auch auf
Cyber-Risiken. Damit kann die Massnahme gemeinsam mit der &hnlich lautenden Massnahme 5 (Resi-
lienz-Management) der NCS umgesetzt werden.

Im Stromsektor liegt das Interesse auf den grundlegenden Prozessen und Werken, welche fur die si-
chere, zuverlassige und leistungsfahige Betriebsfahigkeit des schweizerischen Stromsektors essentiell
sind. Dies beinhaltet u.a. den sicheren Betrieb der Kraftwerke und Netze, die Systemkoordination, die
Netzregelung, die Schwarzstart- und die Inselbetriebsfahigkeit von Erzeugern, die Spannungshaltung
etc.

In Ergdnzung zu diesen Arbeiten hat der Bundesrat alle Betreiber aufgefordert, ihre Resilienz in Eigen-
verantwortung zu Uberprifen und zu verbessern. Das BABS hat einen Leitfaden und eine Umsetzungs-
hilfe publiziert, die die Betreiber dabei unterstiitzen. Damit kénnen die Betreiber verschiedene Risiken,
die ihre Funktionsfahigkeit beeintrachtigen kénnen, analysieren und Massnahmen definieren, um die
Risiken auf ein akzeptables Niveau zu reduzieren. Auch hier sind die Cyber-Risiken Teil eines ganz-
heitlichen Risiko-Spektrums.

Weitere Massnahmen mit Cyber-Bezug stellen u.a. die Prifung von Sektor-Ubergreifenden Resilienz-
Vorgaben (Massnahme 2) und die Prifung einer Meldepflicht bei Ausfallen und Stérungen (Massnahme
8) dar. Die untenstehende Tabelle gibt eine Ubersicht tiber die Massnahmen der SKI-Strategie mit Cy-
ber-Bezug.

Im zweiten Teil dieses Kapitels wird auf die bestehenden Anforderungen spezifisch flir den Stromsektor
eingegangen, welche relevant sind in Bezug auf Cyber-Sicherheit.

1.2 Sektor-spezifische Regulierungsaktivitaten

Innerhalb dieses Kapitels werden aktuelle, Cyber-fokussierte Rahmenbedingungen und Massnahmen,
welche spezifisch fiir den Schweizer Stromsektor von Relevanz sind, aufgefihrt.

Zunachst werden die allgemeinen Zustandigkeiten betreffend Stromversorgungssicherheit zwischen
dem Bundesamt flir Energie (BFE), der Unternehmen der Energiewirtschaft, der Eidgendssischen Elekt-
rizitdtskommission (EICom) und dem Bundesamt fir Wirtschaftliche Landesversorgung (BWL) skizziert.
Dies zeigt die bisherige bundesweite Organisation fiir die Versorgungssicherheit bezuglich bestehender
Risiken im Stromsektor auf, ohne jedoch spezifisch auf das Cyber-Thema Bezug zu nehmen.

Danach werden bestehende Vorgaben flr die Unternehmen der Elektrizitatswirtschaft erfasst, die rele-
vant sind fir den Cyber-Bereich und Perspektiven angesichts der steigenden Cyber-Risiken geklart.
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1.2.1 Allgemeine Zustandigkeiten — Stromversorgungssicherheit

Energieversorgungssicherheit bedeutet, dass eine stets ausreichende und ununterbrochene Bereitstel-
lung der nachgefragten Energie — unter Berlicksichtigung der Wirtschaftlichkeit und Umweltvertraglich-
keit — gewahrleistet ist.32 Diese Definition lasst sich aus Art. 5 des Energiegesetzes (EnG) ableiten,
welcher Leitlinien flr die Energieversorgung regelt. Danach umfasst eine sichere Energieversorgung
die ausreichende Verfugbarkeit, ein breit gefadchertes Angebot sowie technisch sichere und leistungs-
fahige Versorgungssysteme.

Spezifisch flir den Strombereich wird die Versorgungssicherheit dann als gewahrleistet angesehen,
wenn jederzeit die gewilinschte Menge an Elektrizitdt mit der erforderlichen Qualitat und zu angemes-
senen Tarifen bzw. Preisen erhaltlich ist. Offensichtlich muss Cyber-Sicherheit und Resilienz daher im
Rahmen der Versorgungssicherheit von Relevanz sein.

Der Schweizer Strommarkt zeichnet sich durch eine sehr hohe Zahl von Akteuren aus. Wie in dem
Kapitel zur E-Survey genauer gezeigt wird, gibt es viele unterschiedliche Unternehmenstypen in dem
Sektor. Die Gewahrleistung einer sicheren Stromversorgung basiert folglich auf einem komplexen Sys-
tem.33

Die grundsatzliche Zustandigkeitsverteilung zwischen Behérden und den Unternehmen der Elektrizi-
tatswirtschaft ergibt sich aus Art. 4 Abs. 2 EnG34, wonach die Energieversorgung Sache der Energie-
wirtschaft ist. Bund und Kantone sorgen mit geeigneten staatlichen Rahmenbedingungen dafir, dass
die Energiewirtschaft diese Aufgabe im Gesamtinteresse optimal erfullen kann. Neben der Schaffung
von geeigneten Rahmenbedingungen kommt dem Staat eine gewisse Verantwortung zum Eingreifen
zu, falls die Unternehmen der Elekftrizitdtswirtschaft inre Aufgaben nicht pflichtgemass erflillen (kénnen).
Einerseits kann der Bundesrat Massnahmen nach Art.9 Stromversorgungsgesetz (StromVG) ergreifen,
um die mittel- bis langfristige Versorgung mit Elektrizitat subsidiar sicherstellen zu kénnen. Andererseits
kénnen im Rahmen der wirtschaftlichen Landesversorgung kurzfristige Massnahmen zur unmittelbaren
Behebung voribergehender Strommangellagen ergriffen werden.

Ein zentrales Element der Stromversorgung ist das Subsidiaritatsprinzip, wonach primar diejenigen Auf-
gaben hoheitlich geregelt werden, welche durch die Elektrizitatswirtschaft nicht selber im Gesamtinte-
resse wahrgenommen werden. Dies bedeutet ein grundsatzlicher Vorrang privater Massnahmen vor
staatlichen Massnahmen.

Um einschéatzen zu kdnnen, wann ein staatliches Eingreifen nétig ist, haben die EICom und das BWL je
ein Monitoring der Stromversorgungssicherheit implementiert. Die EICom ist der Sektor-spezifische Re-
gulator fir die Elektrizitdtswirtschaft und in dieser Rolle kommen ihr zwei wesentliche Zustandigkeiten
zu, namlich die Regulierung und die Uberwachung des schweizerischen Elektrizitatsmarkts. Diesbeziig-
lich Regulierung Uberwacht die EICom die Einhaltung des StromVG, trifft die Entscheide und erlasst die
Verfligungen, die fir den Vollzug des StromVG und dessen Ausfiihrungsbestimmungen notwendig sind
(Art. 22 Abs. 1 StromVG). Im Bereich der Uberwachung beobachtet und tiberwacht die EICom die Ent-
wicklung der Elektrizitdtsmarkte im Hinblick auf eine sichere und erschwingliche Versorgung in allen

32 Vgl. BFE, Grundlagen Energieversorgungssicherheit, Bericht vom 28. Marz 2012 zur Energiestrategie 2050, S. 7.

33 Bundesamt fiir Energie (2017), Bericht - Zustandigkeiten im Bereich der Stromversorgungssicherheit zu Handen der UREK-
N.

34 Art.4 Abs.2 Der Bund und, im Rahmen ihrer Zustandigkeit, die Kantone und Gemeinden arbeiten fur den Vollzug dieses

Gesetzes mit den Organisationen der Wirtschaft zusammen.
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Landesteilen (Art. 22 Abs. 3 StromVG). Die EICom betreibt hierzu ein periodisches Monitoring der
Stromversorgungssicherheit und verdéffentlicht alle zwei Jahre einen entsprechenden Bericht. Dieser
geht bislang nicht oder nur punktuell auf den Aspekt der Cyber-Sicherheit ein. Im Jahre 2019 hat die
ElICom zudem einen ersten Bericht zum Thema Cyber-Sicherheit veroffentlichts.

Zeichnet sich mittel- oder langfristig eine erhebliche Gefahrdung der inldndischen Versorgungssicher-
heit ab, der die Unternehmen der Elektrizitdtswirtschaft nicht aus eigener Kraft begegnen koénnen, ist
die EICom verpflichtet, dem Bundesrat Vorschlage fiir Massnahmen nach Art. 9 StromVG zu unterbrei-
ten (Art. 22 Abs. 4 StromVG). Die Vorschlage erfolgen im Einvernehmen mit dem BWL. Das BWL hin-
gegen fokussiert das Monitoring der Stromversorgungssicherheit auf allgemeine Daten zur Beurteilung
der Risiken fur die Versorgung des Landes mit lebenswichtigen Gitern und Dienstleistungen, sowie
analysiert laufend die Versorgungslage.

Eine weitere zentrale Behérde auf Bundesebene fir die Energieversorgungssicherheit ist das BFE. Das
BFE erarbeitet und beurteilt energiewirtschaftliche Szenarien (Energieperspektiven) im Hinblick auf
energiepolitische Massnahmen (Gesetze und Verordnungen). Die hauptsachlichen Zustandigkeiten des
BFE im Bereich Stromversorgung sind folglich im Zusammenhang mit der Schaffung von geeigneten
staatlichen Rahmenbedingungen gemass Art. 4 Abs. 2 EnG zu berlcksichtigen.

35 Eidgendssische Elektrizitatskommission (2019), Bericht - Cyber-Sicherheit 2019.
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Abbildung 5 stellt diese Abgrenzungen beziiglich Stromversorgungssicherheit dar und zeigt die Kom-
petenzen und Aufgabenbereiche der Akteure auf.

Energiepolitik / Ener-
gieperspektiven

Energiepolitische
Grundlagen fiir lang-
fristige Versorgungs-
sicherheit von Ener-
gie

BFE erarbeitet Ener-
gieperspektiven und
energiepolitische Mas-
snahmen (Gesetze
und Verordnungen)
zuhanden BR und
Parlament

EnG

Stromversorgung

Bereitstellung und
Ubertragung von
Strom

Energiewirtschaft
(Strombranche) zu-
standig far:

- ausreichende Verfiig-
barkeit

- Technisch sichere
und leistungsfahige
Versorgungssysteme

EnG/StromVG

Gefihrdung der Ver-
sorgungssicherheit

Sichere und er-
schwingliche Versor-
gung mit Elektrizitat
trotz der Vorkehrun-
gen der Unternehmen
der Elektrizitatswirt-
schaft mittel- oder
langfristig erheblich
gefdhrdet

ElICom unterbreitet BR
konkrete Vorschlage fir
Massnahmen

- Strat. Netzausbau

- Ausbau Erzeugung

- Steigerung Effizienz

StromVG

Strombewirtschaftung

Drohende oder bereits
eingetretene, langan-
dauernde Mangellage,
welche die Wirtschaft
nicht selbst beheben
kann

WBF Vorschlag an BR
betr. Massnahmen
nach Art. 28 LVG

BR setzt VEB (Verord-
nung dber die Elektrizi-
tatsbewirtschaftung) in
Kraft

LVG

Abbildung 5: Abgrenzungen bezliglich Stromversorgungssicherheit (UVEK, 2017, S. 14)

1.2.2 Bestehende Vorgaben mit Bezug zu Cyber-Sicherheit und Resilienz

Im Bereich der Energieversorgung und insbesondere der Stromversorgung bestehen derweil keine ver-
pflichtenden und detaillierten Vorgaben beziiglich Cyber-Sicherheit. Vollstandig unreguliert ist der Be-
reich der Cyber-Sicherheit in der Energieversorgung indes nicht. Es bestehen gewisse regulatorische,
wenn auch stark fragmentierte Rahmenbedingungen, welche teilweise im Zusammenhang mit Vorga-
ben zur allgemeinen Versorgungssicherheit stehen.

In diesem Kapitel werden die zentralen, rechtlich verbindlichen Dokumente aufgefihrt, beschrieben und
miteinander verglichen. Dies ist jedoch keine rechtliche Analyse, sondern soll nur deskriptiv die Situation
skizzieren. Es bestehen weitere Vorgaben, wie beispielsweise Risiko- und Schutzbedarfsanalysen, wel-
che im Rahmen der SKI, der NCS oder Sektor-spezifischer Regulierungsvorhaben, wie z.B. der Einflih-
rung von intelligenten Messsystemen (Smart Meters) oder der Nutzung von Flexibilitat (intelligente Steu-
erungen) durchgefiihrt wurden. Daneben existieren gewisse generelle Branchenrichtlinien. Diese wer-
den aber nicht detailliert in diesem Kapitel erlautert, da sie meist nicht rechtlich bindend sind, sondern
lediglich als ergédnzende, unverbindliche Empfehlungen dienen. Eine Auflistung und Beschreibung die-
ser weiterfiUhrenden Dokumente ist in Anhang 3 und 4 zu finden. Grundsatzlich gehen diese Branchen-
richtlinien auf sehr spezifische Thematiken ein und sind vor allem auf die Datensicherheit einzelner
Technologien im OT-Bereich ausgelegt.

Zudem ist anzumerken, dass das Kernenergiegesetz (KEG) nicht bertcksichtigt wird, da Nuklearanla-
gen nicht im Fokus des Berichts liegen. Nuklearanlagen mussen bereits gewisse Cyber-Auflagen ein-
halten und werden auch auf deren Einhaltung von der Eidgendssisches Nuklearsicherheitsinspektorat
(ENSI) geprtft. Dies unterstreicht die Fragmentierung der bestehenden Vorgaben im Stromsektor, wel-
che nachfolgend genauer begriindet wird.
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Bundesgesetz vom 17. Juni 2016 liber die wirtschaftliche Landesversorgung (Landesversor-
gungsgesetz, LVG)

Das neue LVG, welches per 01.06.2017 in Kraft getreten ist, gibt dem BWL die Kompetenz, subsidiar
praventive Massnahmen zur Sicherstellung der Energieversorgung umzusetzen. Vor diesem Hinter-
grund hat das BWL im Rahmen der Vorbereitungen auf eine unmittelbar drohenden Mangellage Aktivi-
taten hinsichtlich der Erarbeitung von Cyber-Standards fur die Wirtschaft und insbesondere fir die
Stromversorgung tbernommen. Dieser Vorgang basiert, wie in Tabelle 1 aufgefthrt, auf einem Bericht
der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, welcher das NCSC und
das WBF (das BWL gehért dem WBF an) in Zusammenarbeit mit anderen Fachamtern (fir den
Stromsektor das BFE) und Kantonen beauftragt bis Ende 2022 Lésungsoptionen fiir verpflichtende Si-
cherheitsstandards fir die Betreiber von Kl zu erarbeiten und Bericht zu erstatten.36

Energiegesetz vom 30. September 2016 (EnG)

Im Rahmen der bereits besprochenen allgemeinen Versorgungssicherheit (vgl. Kapitel 1.2.1), halt das
EnG in Art. 6 fest, dass die Energieversorgung Sache der Energiewirtschaft ist. Der Bund und die Kan-
tone sorgen fir die erforderlichen Rahmenbedingungen. Art. 7 EnG halt Leitlinien fest, dass eine sichere
Energieversorgung die jederzeitige Verflgbarkeit von ausreichend Energie, ein breit gefachertes Ange-
bot, sowie technisch sichere und leistungsféhige Versorgungs- und Speichersysteme umfasst und dazu
insbesondere auch der Schutz der Kl einschliesslich der zugehdrigen IKT gehort. Dies bezieht sich
direkt auf die Gewahrleistung der Cyber-Sicherheit und einer hohen Cyber-Resilienz. Weiter besagt Art.
8 EnG, dass Bund und Kantone mit der Energiewirtschaft zusammenarbeiten und sicherstellen, dass
die Ablaufe effizient sind und die Verfahren rasch durchgefiihrt werden.

Der Bereich IKT-Sicherheit3” wurde mit der Energiestrategie 2050 nochmals ausdriicklich in Art. 7 Abs.
1 gestarkt. Das EnG statuiert demnach eine Verpflichtung aller Unternehmen der Energiewirtschaft zum
Schutz ihrer IKT-Systeme. Gleichwohl findet sich keine eindeutige Definition der betroffenen Unterneh-
men, konkreter Massnahmen oder Vorgehensweisen. Es kann also durchaus angenommen werden,
dass von dieser Vorgabe alle Unternehmen betroffen sind, die im Bereich Energie und insbesondere
der Stromversorgung tatig sind, also auch Unternehmen, die z.B. sich vornehmlich auf den Bereich der
Energiedienstleistungen konzentrieren. Es werden jedoch keine Aussagen Uber einen flr den Bereich
der Stromversorgungen empfohlenen oder verpflichtenden Mindeststandard fur die Cyber-Sicherheit
gemacht, auf welchen die NCS und die Expertenkommission hinwirken wollen.

Bundesgesetz vom 23. Méarz 2007 uber die Stromversorgung (Stromversorgungsgesetz, StromVG)

Das StromVG gilt fir Elektrizitatsnetze, die mit 50 Hz Wechselstrom betrieben werden und fokussiert
sich insbesondere auf Netzbetreiber und ihre Rechte und Pflichten. Darlber hinaus bestehen eher we-
nig Regelungen fur andersartige Rollen des Stromversorgungssystems.

Gemass Art. 8 StromVG sind die Netzbetreiber verpflichtet, ein «sicheres, leistungsfahiges und effizi-
entes Netz» zu gewahrleisten. Die Netzbetreiber miissen somit die erforderlichen Massnahmen treffen,
damit sie den Endverbrauchern in ihrem Netzgebiet jederzeit die bendtigte Menge an Elektrizitat mit der
erforderlichen Qualitat und zu angemessenen Tarifen liefern kdnnen (Art. 6 Abs. 1 StromVG). Dies im-
pliziert zwar auch Massnahmen zur IKT-Sicherheit, konkretisiert diese aber nicht. Es bestehen also flr

36 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit (2018), Bericht der Expertengruppe zur Zukunft der
Datenbearbeitung und Datensicherheit.

37 Was grundsatzlich mit Cyber-Sicherheit gleichzusetzen ist (S. 6).
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die Unternehmen der Energiewirtschaft keine weiteren expliziten Auflagen in Bezug auf die Handha-
bung von IKT-Risiken. Zudem findet sich auch keine Festlegung des Niveaus an Sicherheit, das erreicht
werden soll.

Der EICom obliegt gemass StromVG Art.2 2 Abs. 3 die Uberwachung der Einhaltung der Vorgaben aus
dem StromVG. Sie beobachtet und Uberwacht dazu u.a. die Entwicklung der Strommarkte im Hinblick
auf eine sichere und erschwingliche Versorgung in allen Landesteilen. Die Aufgaben der EICom im
Bereich der Cyber-Sicherheit sind insbesondere vor dem Hintergrund kaum vorhandener Vorgaben zu
diesem Bereich im StromVG nicht vollstandig klar und es gab insgesamt wenig Aktivitaten diesbezlig-
lich. Im Anschluss an eine Befragung zur Cyber—Sicherheit3® wurde beziiglich der Kosten fiir Sicher-
heitsmassnahmen kommuniziert, dass allfallige Kosten im Netzbereich anrechenbar in den Netzkosten
sind, solange sie zur Sicherstellung der IKT-Sicherheit gemass aktuellem Stand der Technik notwendig
und effizient sind. Dartber hinaus wurde seitens EICom die Erwartung kommuniziert, dass die entspre-
chenden Branchedokumente zum Thema Cyber Sicherheit auch umgesetzt werden. Produzenten, Ag-
gregatoren, Bilanzgruppen und andere Unternehmen der Energiewirtschaft sind von dieser auf Netzbe-
treiber fokussierten Mitteilung nicht betroffen.

Stromversorgungsverordnung vom 14. Marz 2008 (StromVV)

Das BFE ist gemass StromVV Art. 5 Abs. 6 befugt «technische und administrative Mindestanforderun-
gen an ein sicheres, leistungsfahiges und effizientes Netz festlegen» oder in technischen Richtlinien zu
konkretisieren. Ob die rechtliche Grundlage fir das BFE hingegen, in Bezug auf den integralen Schutz
des Netzes, sowie von Produktions- und Verbrauchsanlagen ausreichend ist, verbleibt zu prifen. Es
bestehen derzeit noch keine einschldgigen und fir den Stromsektor tGbergreifenden Bestimmungen. Im
Allgemeinen wurde diese Mdglichkeit bisher nicht seitens des BFE in Anspruch genommen.

Im Bereich der intelligenten Messsysteme (Smart Meter) bestehen gewisse Vorgaben in Art. 8a und in
Art. 8b StromVV gibt es eine konkrete Bestimmung, welche auf die Verpflichtung eines Branchenstan-
dards im Bereich der Datensicherheit der intelligenten Messgerate verweist.® Es diirfen somit nur Smart
Meter und Kommunikationssysteme verwendet werden dirfen, die vorgangig eine Datensicherheitspri-
fung durchlaufen und die entsprechende Zertifizierungen erreicht haben. Gemass Anhang 1 des Mete-
ring Code Schweiz des VSE mussen die Hersteller von intelligenten Messsystemen ihr Produkt also bei
einer akkreditierten Prifstelle, hier der Konformitatsbewertungsstelle des Eidgendssischen Institut fir
Metrologie (METAS), zertifizieren lassen. Die Prifmethodologie wurde durch den VSE und den Verein
Smart Grid Industrie Schweiz (Swissmig) erarbeitet und publiziert. Sie fokussiert jedoch auf die Gerat-
schaften im intelligenten Messsystem, wie die elektronischen Zahler selbst (Smart Meter), die Kommu-
nikationsldsungen und die Schnittstellen zu den nachgelagerten Systemen. Bezuglich der Integration
des intelligenten Messsystems in die Systemlandschaft der Netzbetreiber und Dienstleister sowie zum
Betrieb ist ein freiwilliger Standard einschlagig (siehe folgend).

Weiter miissen gemass Art. 6 Abs. 2 StromVV alle Netzbetreiber der EICom jahrlich gewisse Kennzah-
len zur Versorgungsqualitat einreichen, wie die durchschnittliche Unterbrechungsdauer («Customer
Average Interruption Duration Index», CAIDI), die durchschnittliche Nichtverfigbarkeit des Systems
(«System Average Interruption Duration Index», SAIDI) und die durchschnittliche Unterbrechungshau-
figkeit («System Average Interruption Frequency Index», SAIFI). Dies kann indirekt als eine Uberwa-
chung betreffend Cyber-Sicherheit verstanden werden, da diesbezlglich ungeniigende Massnahmen

38 Eidgendssische Elektrizitdtskommission (2019), Bericht - Cyber-Sicherheit 2019.

39 Vgl. Richtlinien fiir die Datensicherheit von intelligenten Messsystemen fur Zertifizierung und Betrieb von intelligenten Mess-
systeme vom VSE.
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die Kennzahlen beeinflussen wiirden. Jedoch sind diese Kennzahlen nur im Falle eines bereits stattge-
fundenen, sowie tatsachlich detektieren Vorfalls beeintrachtigt.

Freiwillige Mindeststandards fiir Cyber-Sicherheit

Im Rahmen seiner Tatigkeit in der NCS 2014-2018 und basierend auf dem LVG veréffentlichte das BWL
einen freiwilligen «Minimalstandard zur Verbesserung der IKT-Resilienz» (IKT Minimalstandard), wel-
cher im Kapitel der E-Survey genauer vorgestellt wird. Grundsatzlich basiert der IKT Minimalstandard
auf dem amerikanischen «NIST Cybersecurity Framework»4® und dient als Empfehlung und mdgliche
Richtschnur zur Verbesserung der allgemeinen IKT-Resilienz. Wo sinnvoll, wird der IKT Mindeststan-
dard durch weitere international anerkannte Industriestandards, wie beispielsweise ISO/IEC 2700x!
oder NIST Guide to Industrial Control Systems (ICS) Security, erganzt.

Der Standard empfiehlt zum ersten Mal ein einheitliches, aber nicht verpflichtendes, Regelwerk, wie die
Cyber-Sicherheit zu gewabhrleisten ist. Er richtet sich primar an die Betreiber von Ki, ist aber fir jedes
Unternehmen anwendbar.

Der Standard ermdglicht einen vergleichsweise einfachen Einstieg in die Thematik, da grundlegende
Elemente klar ausgelegt werden, und gewahrleistet aber trotzdem ein relativ hohes Schutzniveau. Diese
allgemeinen Vorgaben missen jedoch auf den jeweiligen Sektor angepasst werden, damit ein héherer
(technischer) Detaillierungsgrad erarbeitet werden kann. Zudem kann so auf Sektor-spezifische Gege-
benheiten Ricksicht genommen werden.

Weiter publizierte der Branchenverband VSE in Zusammenarbeit mit dem BWL ein «<Handbuch Grund-
schutz fur Operational Technology» (2018), welches unverbindliche Massnahmen beschreibt und emp-
fiehlt, wie Energieversorgungsunternehmen die Cyber-Sicherheit ihrer Prozess- und Netzleittechnik
nachhaltig gewahrleisten kénnen und wendet sich an Personen, die in der Gesamtverantwortung der
Sicherheit von Prozess- und Leitsystemen der Energieversorgung (Produktion und Netz) stehen. Diese
Branchenrichtlinie Gbernimmt beinahe deckungsgleich den IKT Minimalstandard des BWL. Jedoch wer-
den in dem Handbuch keine direkte Querverweise auf international, anerkannte Standards aufgefthrt.
Das Handbuch beruht jedoch auf dem IKT Standard (BWL), welcher wiederum auf internationalen Stan-
dards aufgebaut wurde, weshalb die Standards implizit berlcksichtigt sind. Der Umsetzungsgrad obliegt
jedem Netzbetreiber der Netzebenen 1 bis 4 resp. den Betreibern der Energieerzeugungsanlagen.

Letztlich publizierte der Branchenverband VSE zudem im Rahmen der Arbeiten zu den Sicherheitsan-
forderungen und zur Prifmethodologie der intelligenten Messsysteme ebenfalls eine Branchenrichtlinie,
wie diese intelligenten Messsysteme in die Systemlandschaft des jeweiligen Unternehmens, zumeist
Netzbetreibers, zu integrieren und dort zu betreiben sind*2. Diese betrieblichen Anforderungen sind in
dem Metering Code Schweiz Anhang 2 des VSE zu finden und kénnen mit dem OT-Handbuch verlinkt
werden. Die Branchenrichtlinie ist im Gegensatz zu dem Metering Code Schweiz Anhang 1 des VSE
nicht Gegenstand des Zertifizierungsverfahrens, sondern freiwilliger Natur.4® Grundsatzlich bestehen

40 Der NIST Framework wurde durch das US-amerikanische National Institute of Standards and Technology (NIST) entwickelt

und gibt ein freiwilliges Rahmenwerk fir Unternehmen zum organisatorischen und technischen Umgang mit Cyber-Risiken
vor. Fir mehr Informationen: https://www.nist.gov/cyberframework

41 Die ISO/IEC 27000-Reihe ist eine Reihe von Standards zur Informationssicherheit. Herausgegeben werden Normen von der

International Organization for Standardization (ISO) und der International Electrotechnical Commission (IEC). Die Standards
werden in einem spateren Teil des Berichts erlautert.

42 VSE, Swissmig (2018), Branchenempfehlung Strommarkt Schweiz. Richtlinien fur die Datensicherheit von intelligenten Mess-

systemen, Anhang 4 Betriebliche Anforderungen an intelligente Messsystem fur die Datensicherheit.
43 Zur Klarung: Metering Code Anhang 1 ist relevant fir die Lieferanten/Hersteller von Smart Metern. Metering Code Anhang 2
betrifft hingegen alle Smart Meter-Akteure.
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beide Anhange jedoch auf den gleichen Referenzdokumenten, insbesondere 1ISO27001/2 und NIST,
weshalb zwischen Anhangen kein Widerspruch bestehen sollte.

Analyse zu bestehenden Vorgaben betreffend Cyber-Sicherheit und Resilienz

Es bestehen gewisse rechtlich verbindliche, aber fragmentierte und nicht unbedingt aufeinander abge-
stimmte oder nicht zwingend auf Cyber-Sicherheit fokussierte Auflagen und Pflichten. Konkret bestehen
Vorgaben fir:

- gewisse Unternehmenstypen im Bereich IKT-Sicherheit (StromVG flir Netzbetreiber);

- die Cyber-Sicherheit einzelner Produkte (Branchenrichtlinie fur die Datensicherheit der intelligen-
ten Messgerate geméass StromVV, vgl. Anhang 4); oder

- generelle Massnahmen fur die Starkung der IKT-Sicherheit, welche aber unklar ausgelegt sind
(EnG mit keinen konkreten Aussagen oder weiterfUhrenden Ausfiihrungen).

Die beiden rechtlich unverbindlichen Dokumente, IKT Minimalstandard und OT-Handbuch, sind zwar
beide entlang des NIST-Frameworks in Verbindung mit weiteren anerkannten Standards und Frame-
works aufgebaut, jedoch ist der Fokus des OT-Handbuchs auf OT-Sicherheit ohne die explizite Beriick-
sichtigung von IT-Sicherheit zu kritisieren. Fur die Starkung der Cyber-Sicherheit sind unbedingt beide
Bereiche zu sichern, da nur so ein umfassender Schutz vor Cyber-Bedrohungen garantiert werden kann.
Mit der fortschreitenden Konvergenz der IT- und OT-Systeme sind die Funktionsfahigkeit beider Berei-
che absolut notwendig firr die Versorgungssicherheit.4*

Weiter scheinen die einzelnen Anforderungen und Massnahmen auf der Stufe der Branchenrichtlinien
eher wenig aufeinander und auf den IKT Minimalstandard abgestimmt, insbesondere, wenn man die
Dokumente zum OT-Grundschutz und zum Betrieb intelligenter Messsysteme betrachtet. Beispiels-
weise findet sich in dem OT-Handbuch kein Querverweis zu der Branchenrichtlinie, obowohl Smart Meter
als kritische Technologie fur OT-Sicherheit anerkannt werden. Dies ist darauf zurtickzuflihren, dass die
Dokumente parallel erarbeitet wurden. Grundséatzlich sind die Dokumente insofern kompatibel, als dass
sie auf den gleichen international anerkannten Standards basieren.

Die bisher bindenden Dokumente sind mehrspurig ausgelegt und regeln einzelne Details fur spezifische
Bereiche, was eine gesamtheitliche Herangehensweise an die Cyber-Sicherheit und Resilienz stark er-
schwert und gegebenenfalls zu Widerspriichen und zu vermeidbaren Risiken flihrt. Schliesslich kann
mit diesem groben Flickwerk an kaum verbindlichen und unklaren Vorgaben nur ein kleiner Teilbereich
der gesamten Cyber-Sicherheit abgedeckt werden.

Die Regelungen sind demnach stark fragmentiert, welches zu Unsicherheiten bei den Betreibern betref-
fend Implementierung von Art. 7 Abs. 1 EnG geforderten Starkung der IKT-Systeme flihrt. Grundsatzlich
orientieren sich die Unternehmen je nach Themenbereich an den relevanten Dokumenten. Beispiels-
weise fokussiert sich die Mitarbeiter, welche fur SCADA-Systeme verantwortlich sind, an dem OT-Hand-
buch und die Mitarbeiter, welche fir Smart Meter zustandig sind, an den spezifischen Smart Meter Do-
kumenten. Mit der fortschreitenden Integration von Smart Meter in die Verbrauchs- und Produktions-
steuerung ist jedoch ersichtlich, dass diese Trennung zwischen den Themenbereichen schwindet und
Smart Meter zunehmend als OT anerkannt werden.

Eine fUr die Gesamtheit der Unternehmen der Energiewirtschaft umfassende, klare und verpflichtende
Vorgabe zu Mindeststandards ist dabei ausstehend. Entsprechend erscheinen weitere Regelungen zu
einzelnen Technologien oder Teilbereichen bei dem schon heute kaum durchschaubaren Dickicht an

44 |T-/OT-Konvergenz beschreibt die zunehmende Integration von Systemen der IT zur Nutzung datenzentrischer Berechnun-
gen mit Systemen der OT fiir die Uberwachung von Ereignissen, Prozessen und Geréten und zur Durchfilhrung von Anpas-
sungen in Konzern- und Industriegeschéftsbereiche (Energy Expert Cyber Security Platform (2017), Report - Cyber Security
in the Energy Sector).
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Empfehlungen oder unklaren Vorgaben kontraproduktiv. Die Abstimmung dieser Empfehlungen und
Vorgaben wird dadurch immer schwieriger.

1.3 Zusammenfassung

Fazit Kapitel 1 Aktueller Stand — regulatorisches Umfeld Schweiz

In der Schweiz bestehen bereits gewisse Regelungen zur Sicherstellung der Energieversorgungssi-
cherheit, jedoch treffen diese nur beschrankt auf den Cyber-Bereich zu.

Die NCS 2018-2022 und die SKI 2018-2022 wurden als sektorlibergreifende Initiativen anerkannt
und die zahlreichen Massnahmen, welche innerhalb dieser Strategien beschlossen worden, sind teils
fur den Stromsektor anwendbar. Vor allem Massnahmen 4 «Ausbau der Fahigkeiten zur Beurteilung
und Darstellung der Cyber-Bedrohungslage», 8 «Evaluierung und Einfiihrung von Minimalstandards»
und 9 «Prifung einer Meldepflicht fiir Cyber-Vorfalle und Entscheid Gber Einfihrung» der NCS wer-
den fir die Erarbeitung des Zielbilds im Stromsektor relevant sein.

Weiter zeigte die Diskussion auf, dass zwar verschiedene Anséatze fur Cyber-Sicherheitsrichtlinien im
Strommarkt bestehen, es aber keine eindeutige, einheitliche Regelung gibt. Auflagen und Pflichten
sind stark fragmentiert und entweder nur fur gewisse Unternehmenstypen / Produkte / Teilbereiche
der Cyber-Sicherheit anwendbar oder allgemein zu unklar ausgelegt.

Eine fir die Gesamtheit der Unternehmen der Energiewirtschaft umfassende und verpflichtende Vor-
gabe zu Mindestanforderungen ist bisher ausstehend. Entsprechend erscheinen weitere Regelungen
zu einzelnen Technologien oder Teilbereichen bei dem schon heute kaum durchschaubaren Dickicht
an Empfehlungen oder unklaren Vorgaben kontraproduktiv.
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2 Quervergleich des regulatorischen Umfelds im Aus-
land und der Schweiz

Das bisherige Kapitel stellte den aktuellen Zustand des regulatorischen Umfelds betreffend Cyber-Si-
cherheit und Resilienz des Schweizer Stromsektors dar.

In diesem Kapitel wird ein Quervergleich des regulatorischen Umfelds im Ausland und der Schweiz
durchgefiihrt, damit die schweizerischen Entwicklungen in diesem Bereich international eingeordnet
werden kénnen.

Zunachst wird in auf die regulatorischen Entwicklungen in den Vereinigten Staaten von Amerika (USA)
eingegangen. Die Wahl der USA ist damit zu begriinden, dass das Land grundsatzlich als sehr fortge-
schritten in diesem Bereich gilt.4°

Danach wird die Richtlinie Gber die Sicherheit von Netz- und Informationssystemen (NIS-Richtlinie) der
Europaischen Union (EU) beschrieben, um nachfolgend einen ausflihrlichen Quervergleich vornehmen
zu koénnen. Die Wahl der EU als zweite Vergleichskategorie ist unter anderem durch die starke Vernet-
zung des Schweizer Markts mit den europaischen Markten zu begrinden.

Die Absicht dieses Kapitels ist schliesslich die Identifikation von méglichen Handlungsfeldern, welche
in dem angestrebten Konzept zur Cyber-Sicherheit und Resilienz konkret angegangen werden kénnen.
Der Vergleich zielt keinesfalls darauf ab, die Anforderungen der USA oder EU in der Schweiz unveran-
dert zu Ubernehmen und dient lediglich als zusatzliche Richtschnur.

45 Barichella, Arnault (2018), Cybersecurity in the energy sector: a comparative analysis between Europe and the United States.
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2.1 Regulatorische Entwicklungen in den Vereinigten Staaten von Ame-
rika

In den USA miussen Elektrizitatsunternehmen ausserst umfangreiche und strenge Cyber-Sicherheits-
vorgaben einhalten. In der Cyber-Sicherheit Strategie des U.S. Department of Energy+® werden vier
entscheidende Prinzipien im Rahmen dieses Regulierungsbereich vorgegeben:

- «One Team, One Fight»: Im Sektor dirfen aufgrund der starken Vernetzung keine «weak links»
bestehen.

- Employment of risk management methodology: Ein risikobasierter Ansatz beriicksichtigt die dy-
namische Cyber-Bedrohungslage und erlaubt eine Priorisierung der Massnahmen entlang den
wesentlichen Risiken.

- Prioritized planning and resourcing: Das Budget des U.S. Department of Energy beabsichtigt
die Ausgaben, welche fir die interne Starkung der Cyber-Sicherheit bendétigt sind, zu erhéhen.

- Enterprise-wide collaboration: Analog zu dem ersten Prinzip, wird die Zusammenarbeit hier ins-
besondere auf den Wissensaustausch betreffend Best Practices und allfalligen Cyber-Sicher-
heitsvorfallen4” hervorgehoben.

Wahrend das U.S. Department of Energy die strategische Richtung fiir das regulatorische Umfeld vor-
gibt, gibt die North American Electric Reliability Corporation (NERC) allen Unternehmen je nach Bran-
che verbindliche «cybersecurity guidelines» vor.*® Grundsatzlich folgen diese einem «security in depth»
und «defense in breadth» Ansatz, was bedeutet, dass die Cyber-Anforderungen sehr detailliert und
weitreichend ausgelegt sind. Beispielsweise muss jeder Betrieb einen ausfiihrlichen Vorfallsreaktions-
plan (engl. incident response plan) nachweisen kénnen und das Personal, je nach Zugangsberechti-
gung zu kritischen Anlagen, regelmassig gemass einem standardisierten Trainingsplan schulen.

Insbesondere kritische Infrastrukturen missen gemass der North American Electric Reliability Corpora-
tion Critical Infrastructure Protection (NERC CIP) dusserst strikte Cyber-Sicherheitsstandards erflllen.
Bei Nicht-Einhaltung kdnnen mehrere Millionen Dollar pro Tag als Strafe anfallen.*®

Im Jahr 2020 hat der U.S. Kongress am American Energy Innovation Act gearbeitet, welcher zahlireiche
Bestimmungen zur Cyber-Sicherheit enthalt. Damit soll die Cyber-Sicherheit der nationalen Energieinf-
rastruktur durch 6ffentlich-private Partnerschaften gestarkt, Anreize fiir Cyber-Sicherheitsinvestitionen
geschaffen und die Entwicklung von fortschrittlichen Cyber-Sicherheitstechnologien unterstitzt werden.
Es ist unwahrscheinlich, dass diese Gesetzgebung vor dem Ende dieses Kongresses verabschiedet
wird, aber es ist zu erwarten, dass in 2021 dhnliche legislative Massnahmen beschlossen werden.

Da die Schweiz bislang eher einem generellen und nicht sehr ausfiihrlichen Ansatz gefolgt ist, scheint
die amerikanische Herangehensweise als zu spezifisch, welches den spateren Fokus auf die EU in
diesem Bericht zusatzlich bekraftigt. Ein Angleichen an das amerikanische, detailliertere Regulierungs-
system erscheint fir die Schweiz vor dem Hintergrund der bisher eher fragmentierten bzw. fehlenden
Vorgaben als zu ambitioniert.

46 U.S. Department of Energy (2018), Cybersecurity Strategy 2018-2020.

47 Hier wird besonders das fortschrittliche Warnsystem der North American Electric Reliability Corporation (NERC) hervorgeho-
ben, welches alle Versorgungsunternehmen bei allfélligen Cyber-Vorfallen alarmiert.

48 Barichella, Arnault (2018), Cybersecurity in the energy sector: a comparative analysis between Europe and the United States.

49 Barichella, Arnault (2018), Cybersecurity in the energy sector: a comparative analysis between Europe and the United States.
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2.2 Regulatorische Entwicklungen innerhalb der EU

Der Quervergleich mit der EU und spezifisch der NIS-Richtlinie wird durchgefiihrt, weil:

die Schweiz eng in das europaische Energiesystem eingebunden ist. Dies gilt insbesondere fiir
den Stromsektor. Die umfassende internationale technische und organisatorische Vernetzung
des Stromsystembetriebs bedeutet wechselseitig starke Abhangigkeiten; die Sicherheit des
Schweizer Stromsystems und ihrer Netze hat einen wesentlichen Effekt auf jene der EU. Kas-
kadeneffekte — wobei Probleme in einem Teil des Netzes leicht auf andere Ubergreifen kdnnen
(S. 13) —erklaren die Besorgnis, dass ein grossflachiger «Blackout» eintreten konnte; eine hohe
Cyber-Sicherheit bedeutet auch eine hohe Versorgungssicherheit.

die Verpflichtungen innerhalb EU auch als Best-Practices fir die Schweiz angesehen werden
kdnnen, da diese konkret und umfassend definiert sind, sowie, wie in Abbildung 6 verdeutlicht
wird, bereits europaweit umgesetzt und gute Erfahrungen gesammelt wurden;

es angenommen werden kann, dass die EU darauf Bedacht war, ihre Vorgaben international
anzupassen und daher die Verpflichtungen genug weitreichend und relevant sind;

Wie sich spéater in diesem Kapitel noch zeigen wird, die Logik der NIS-Richtlinie grundsatzlich
mit jener der NCS uUbereinstimmt und die Massnahmen sich teilweise direkt Uberschneiden.

Die untenstehende Abbildung zeigt, dass die meisten europaischen Lander die NIS-Richtlinie umgesetzt
haben. Die Schweiz ist eines der wenigen Lander, welche noch keine umfassenden verbindlichen
Vorgaben fir Cyber-Sicherheit an den Stromsektor abgegeben hat.

NIS-Richtlinie umgesetzt

Bindende Cyber-Sicherheitsanforderungen far Stromsektor

Rechtliche Grundlagen fir Umsetzung der NIS-Richtlinie
geschaffen, aber noch nicht ausgearbeitet

Keine umfassende und/oder verbindliche Cyber-
Sicherheitsrichtlinien fir Stromsektor

Abbildung 6: Européischer Vergleich betreffend bindenden Sicherheitsanforderungen und Meldepflichten®°

Dieser Vergleich bedeutet keinesfalls, dass die Anforderungen der EU fir die Schweiz und insbeson-
dere den Schweizer Stromsektor unverandert iGbernommen werden sollten. Aufgrund der oben aufge-
fihrten Punkte erscheint jedoch ein angemessenes Angleichen an die Massnahmen der umliegenden
Staaten und an die dafir grundlegenden regulatorischen Entwicklungen empfehlenswert. Ein Alleingang
der Schweiz diesbezlglich und auch aufgrund gleichen Herausforderungen ist kaum angemessen bzw.
wirtschaftlich nicht umsetzbar.

50 Eigene Darstellung basierend auf Angaben in Bird & Bird (2020), Developments on NIS Directive in EU Member States.
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Nachfolgend werden die Massnahmen der NIS-Richtlinie mit dem aktuellen Stand der Handlungsberei-
che in der Schweiz gemass bisherigen regulatorischen Erkenntnissen in Kapitel 1 durchgefiihrt. Ziel ist
es, konkrete Handlungsfelder insbesondere gemass dem aktuellen Umsetzungsstand der NCS 2018-
2022 im Schweizer Stromsektor zu identifizieren.

2.2.1 Einfuhrung zur Richtlinie Netz- und Informationssicherheit (NIS) der EU

Das Ziel der NIS-Richtlinie ist es ein gleichmassig hohes Sicherheitsniveau von Netz- und Informations-
systemen in der gesamten EU zu erreichen.

Konkret strebt die NIS-Richtlinie drei Hauptziele an:
- erhohte Kapazitaten im Bereich der Cyber-Sicherheit auf nationaler Ebene;
- verstarkte Zusammenarbeit auf EU-Ebene; und

- Verpflichtungen fir Betreiber wesentlicher Dienste und Anbieter digitaler Dienste in den Berei-
chen Risikomanagement und Meldung von Sicherheitsvorfallen.

Die Richtlinie stellte zur Erreichung dieser Ziele fiinf Massnahmen an die EU- Mitgliedsstaaten:

1. die Pflicht fir alle Mitgliedstaaten, eine nationale Strategie flir die Sicherheit von Netz- und In-
formationssystemen festzulegen;

2. die Schaffung einer Kooperationsgruppe, um die strategische Zusammenarbeit und den Infor-
mationsaustausch zwischen den Mitgliedstaaten zu unterstitzen und zu erleichtern und Ver-
trauen zwischen ihnen aufzubauen;

3. die Schaffung eines Netzwerks von Computer-Notfallteams (Computer Security Incident
Response Team (CSIRT)®! Netzwerk), um zum Aufbau von Vertrauen zwischen den Mitglied-
staaten beizutragen und eine rasche und wirksame operative Zusammenarbeit zu foérdern;

4. Sicherheitsanforderungen und Meldepflichten fir die Betreiber wesentlicher Dienste und fir An-
bieter digitaler Dienste;

5. die Pflicht fir die Mitgliedstaaten, nationale zustandige Behorden, zentrale Anlaufstellen, ein
«Single Point of Contact (SPoC)» und CERTs mit Aufgaben im Zusammenhang mit der Sicher-
heit von Netz- und Informationssystemen zu benennen.

Diese Massnahmen sind bindend und mussten von den Mitgliedsstaaten bereits bis Mai 2018 umge-
setzt werden. Die Schweiz ist von dieser Pflicht ausgenommen. Die NIS-Richtlinie definiert zusatzlich
gewisse Kriterien, welche bei der Umsetzung der einzelnen Verpflichtungen zu beriicksichtigen sind.
Diese Kriterien werden in der nachfolgenden Diskussion als Leitfaden genutzt, damit geprift werden
kann, ob die Schweiz und insbesondere der Schweizer Stromsektor die Massnahmen einhalten wiirde.

Praxisbeispiele wie Frankreich und Deutschland, die die NIS-Richtlinie implementiert haben und auf die
bei Massnahmen oder Instrumenten Bezug genommen wird, sind in Anhang 5 angefugt.

51 Wie in Kapitel 1.1.1. angemerkt, werden CSIRT und CERT in diesem Bericht synonym verwendet.
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Derzeit wird die NIS-Richtlinie bereits wieder iiberarbeitet (NIS2), um die Richtlinie an die aktuellen
Bedirfnisse anzupassen und diese zukunftssicher zu machen. Im Dezember 2020 wurde ein erster
Entwurf flr NIS2-Richtlinie von der Europaischen Kommission publiziert. 52

Grundsatzlich werden die oben genannten Massnahmen auf eine gréssere Anzahl von Sektoren aus-
geweitet, wobei deren strategische Bedeutung fur Wirtschaft und Gesellschaft zum Massstab genom-
men wird.

Der Entwurf zu NIS2 verlangt zudem:

- Starkung der verbindlichen Sicherheitsanforderungen an Unternehmen, diese Massnahme wird
neu als «Cybersecurity Risk Management Measures» definiert und wird auf zusatzliche Sekto-
ren verglichen mit NIS1 erweitert;

- Explizite Berlicksichtigung der Sicherheit von Lieferketten und Lieferantenbeziehungen,
- Konkretisierung der Meldepflicht anhand von genaueren Bestimmungen,

- Strengere Aufsichtsmassahmen betreffend Einhaltung der Sicherheitsanforderungen und Mel-
depflichten der betroffenen Unternehmen durch nationale Behérden,

- Verscharfung der Durchsetzungsanforderungen bei Nichteinhaltung der NIS von Mitgliedsstaa-
ten; und

- Harmonisierung der Sanktionsregelungen in den Mitgliedstaaten.

Die grundlegende Struktur und Massnahmen bleiben somit bestehen, wenn auch die Anforderungen
um einiges erhoht werden gegentiiber der NIS1-Richtlinie.

Offentliche Konsultationen zu dem Vorschlag fanden zwischen Juli und Oktober 2020 statt. Ein zusam-
menfassender Bericht der Europaischen Kommission hebt als Resultat hiervon hervor, dass rund 88.4%
der Teilnehmer angegeben haben, dass Cyber-Bedrohungen seit 2016 zugenommen haben. Eine Uber-
waltigende Mehrheit sprach sich zudem fiir eine gemeinsame Regelung der Anforderungen auf EU-
Ebene aus.%

Aktuell ist der Vorschlag zur NIS2-Richtlinie noch Gegenstand von Verhandlungen im Trilog, also zwi-
schen dem Rat der EU, dem Europaischen Parlament und der Europaischen Kommission. Sobald der
Vorschlag im Trilog angenommen ist, missen die Mitgliedstaaten die NIS2-Richtlinie innerhalb von 18
Monaten umsetzen. Schliesslich muss die Europaische Kommission die NIS2-Richtlinie regelmassig
Uberprifen und 54 Monate nach Inkrafttreten erstmals tGber die Implementierung Bericht erstatten. Der
nachfolgende Quervergleich basiert auf NIS1-Richtinie, da die genaue Auslegung der Uberarbeiteten
Version noch nicht verankert ist und die fundamentalen Massnahmen grundsatzlich fortbestehen.

Generell ist die Uberarbeitung der NIS1-Richtlinie im Rahmen der ebenso im Dezember 2020 neu vor-
gelegten Cyber-Sicherheitsstrategie der EU einzuordnen. Neben der Uberarbeitung der NIS-Richtlinie
schlagt die Kommission weiter vor, ein Netz von Sicherheitseinsatzzentren in der gesamten EU mithilfe
kunstlicher Intelligenz aufzubauen. Damit soll gewissermassen ein ‘cybersecurity shield' («Cyber-Si-
cherheitsschutzschild») erarbeitet werden, welches friihzeitige Signale fir drohende Cyber-Angriffe zu
erkennen und die entsprechenden Massnahmen zu ermdglichen soll, bevor Schaden verursacht wer-
den.

52 Europaische Kommission (2020a), Proposal for directive on measures for high common level of cybersecurity across the
Union.

53 Europaische Kommission (2021), Summary Report on the open public consultation on the Directive on security of network

and information systems (NIS Directive).
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2.2.2 Quervergleich der Massnahmen der NIS-Richtlinie mit dem aktuellem NCS-Um-
setzungsstand im Schweizer Stromsektor

Nachfolgend wird ein Quervergleich zwischen den funf NIS1-Massnahmen und dem aktuellen Stand

der Handlungsfelder in der Schweiz gemass bisherigen regulatorischen Erkenntnissen in Kapitel 1
durchgefiihrt.
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EU NIS1 Massnahme # 1: Festlegung einer nationalen Strategie

Die NIS1-Richtlinie fordert fir die Mitgliedstaaten eine nationale Strategie zur Gewahrleistung der Si-
cherheit von Netz- und Informationssystemen als einen Rahmen mit strategischen Zielen und Priorita-
ten. Darauf basierend sollen angemessene Regulierungsmassnahmen bestimmt werden, mit denen ein
hohes Sicherheitsniveau erreicht und aufrechterhalten werden soll. Die Strategie muss mindestens alle
Sektoren abdecken, welche geméass NIS1 Massnahme # 4 verpflichtende Sicherheitsanforderungen
und Meldepflichten einzuhalten haben.

Die untenstehende Tabelle gibt die in der NIS-Richtlinie festgehaltenen Kriterien an, welche bei der
Erarbeitung einer nationalen Strategie zu bericksichtigen sind und zeigt an, ob diese Kriterien in der
Schweiz bereits erflllt worden waren:

Tabelle 3: NIS1-Richtlinie - Kriterien fur nationale Strategie

NIS1-Kriterien fiir nationale Strategie, Art. 7 m Begriindung

Q Vision und strategische Ziele in

Festlegung von Zielen und Prioritaten. [NIS1 Art. 7 (1) a] NCS festgelegt.

Definition von Steuerungsrahmen zur Erreichung dieser
Ziele, einschliesslich der Aufgaben und Zusténdigkeiten der
staatlichen Stellen und der anderen einschlagigen Akteure.
[NIS1 Art. 7 (1) b]

NCS Umsetzungsplan definiert
diese Bereiche.

Bestimmung von Massnahmen zur Abwehrbereitschaft, Re-
aktion und Wiederherstellung, einschliesslich der Zusam-
menarbeit zwischen dem 6ffentlichen und dem privaten
Sektor. [NIS1 Art. 7 (1) c]

Aufstellung der Ausbildungs-, Aufklarungs- und Schulungs-
programme im Zusammenhang mit der nationalen Strate-
gie. [NIS1 Art. 7 (1) d]

Angabe der Forschungs- und Entwicklungsplane im Zu-
sammenhang mit der nationalen Strategie. [NIS1 Art. 7 (1)
e]

Risikobewertungsplan zur Bestimmung von Risiken.
[NIS1 Art. 7 (1) f]

Liste der verschiedenen Akteure, die an der Umsetzung der
nationalen Strategie fiir die Sicherheit von Netz- und Infor-
mationssystemen beteiligt sind. [NIS1 Art. 7 (1) g]

In mehreren Handlungsbereichen
und Massnahmen der NCS
berlicksichtigt.

In mehreren Handlungsbereichen
und Massnahmen der NCS
berlcksichtigt.

In mehreren Handlungsbereichen
und Massnahmen der NCS
berlicksichtigt.

Aus Basis der ersten NCS 2012-
2017 wurden Risiko- und Schutz-
bedarfsanalysen in den kritischen
Sektoren durchgefihrt.

NCS Umsetzungsplan definiert
diese Bereiche auf Bundesebene.

Die Analyse zeigt auf, dass die Schweiz alle Kriterien der Massnahme #1 der NIS1-Richtlinie erfullt.
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EU NIS1 Massnahme # 2: Errichtung einer Kooperationsgruppe

Diese zweite Massnahme gemass Art. 11 der NIS1-Richtlinie ist nicht direkt relevant fiir die Schweiz,
da sich die Kooperationsgruppe sich aus Vertretern der MS, der Kommission und der Agentur der Eu-
ropaischen Union fiir Cybersicherheit (ENISA) zusammensetzt. Deshalb wurde im Rahmen dieses Be-
richts auf die Ausarbeitung der entsprechenden Kriterien verzichtet.

Das Ziel der Kooperationsgruppe ist die Unterstiitzung der strategischen Zusammenarbeit und des In-
formationsaustausches zwischen den Mitgliedsstaaten, um so auch das Vertrauen zwischen ihnen auf-
zubauen und die Kompetenzen anzugleichen. Aufgaben der Gruppe sind unter anderem:

- Austausch von Informationen und bewahrten Verfahren zu Sensibilisierung und Schulung;

- Austausch von Informationen und bewahrten Verfahren zu Forschung und Entwicklung bezlig-
lich der Sicherheit von Netz- und Informationssystemen;

- Sammlung von Informationen Uber bewéahrte Verfahren bei Risiken und Sicherheitsvorfallen.

Jeweils im Abstand von eineinhalb Jahren legt die Gruppe einen 6ffentlichen Bericht vor, in dem der
Nutzen der Zusammenarbeit beurteilt wird. Der Bericht wird der Kommission als Beitrag zur Uberpriifung
der Anwendung der Richtlinie Ubermittelt.

Die Schweiz als Nicht-Mitgliedstaat der EU ist in diese Arbeiten nicht einbezogen, zielt aber gemass
NCS Massnahme 25 «Aktive Mitgestaltung und Teilnahme an Prozessen der Cyber-Aussensicherheits-
politik» darauf ab, die Entwicklungen in der EU zu verfolgen. Der NCS Umsetzungsplan legt fest, dass
Prozesse und Zustandigkeiten fiir Beobachtung der EU-Entwicklungen und allfallige Beteiligungen bis
Ende 2021 erarbeitet werden sollen. Es ist deshalb zu dem Erfassungszeitpunkt dieses Berichts unklar,
ob und in welchem Rahmen die Schweiz sich an dieser Kooperationsgruppe beteiligen kann und wird.

EU NIS1 Massnahme # 3: Netzwerk von Computer-Notfallteams

Um zum Aufbau von Vertrauen zwischen den Mitgliedsstaaten beizutragen und eine rasche und wirk-
same operative Zusammenarbeit zu férdern, wurde ein zentrales CERT-Netzwerk mit Vertretern der
CERTSs der EU-Mitgliedsstaaten und dem CERT-EU5* geschaffen.

Da die Schweiz kein EU- Mitgliedsstaat ist, ist auch diese Verpflichtung nicht direkt relevant. Deshalb
wurde im Rahmen dieses Berichts auf die Ausarbeitung der entsprechenden Kriterien verzichtet. Jedoch
unterstreicht die Verpflichtung die Wichtigkeit von einem internationalen Wissensaustausch betreffend
aktuellen Cyber-Gefahren. Das nationale Schweizer CERT (GovCERT)55, welches dem NCSC unter-
steht, anerkennt diese Anforderungen und ist Mitglied des Forum of Incident Response and Security
Teams (FIRST)5% und dem European Government CERTs (EGC)%. Das Schweizer GovCERT unterhalt
weitere Beziehungen zu anderen CERTs und GovCERTSs auf der ganzen Welt, hat aber kein institutio-
nalisiertes Verhaltnis zu dem zentralen EU-CERT Netzwerk.

54 Das CERT-EU ist fiir die Cyber-Sicherheit der EU-Institutionen zustandig.
55 vgl. Kapitel 1.1.1 Nationale Strategie zum Schutz vor Cyber-Risiken 2018-2022 (NCS).
56 Globales Netzwerk von individuellen CERTs mit (iber 220 Mitgliedern aus 42 Landern.

57 Informeller Zusammenschluss europaischer Regierungs-CERTS.
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EU NIS1 Massnahme # 4: Verpflichtende Sicherheitsanforderungen und Meldepflicht

Im Rahmen der NIS1-Richtlinie miissen ermittelte Betreiber wesentlicher Dienste angemessene Sicher-
heitsvorkehrungen treffen und der jeweiligen nationalen Behdrde gravierende Cyber-Sicherheitsvorfalle
melden. Diese Massnahme ist an die Betreiber wesentlicher Dienste und Anbieter digitaler Dienste ge-
richtet.

Betreiber wesentlicher Dienste kdnnen private Unternehmen oder 6ffentliche Einrichtungen sein, welche
in den Bereichen Gesundheitswesen, Verkehr, Energie, Banken und Finanzmarktinfrastrukturen, digi-
tale Infrastruktur und Wasserversorgung eine wichtige Rolle bei der Gewahrleistung der Versorgungs-
sicherheit spielen. Als Anbieter digitaler Dienste kdnnen die folgenden Organisationen kategorisiert wer-
den: Online-Suchmaschinen, Cloud-Computing-Dienste und Online-Marktplatze - diese sind aufgrund
des Fokus dieses Berichts auf den Strommarkt nicht weiter relevant.

Die Definition von Betreibern wesentlicher Dienste liegt im Kompetenzbereich der Mitgliedsstaaten und
musste individuell auf Mitgliedsstaaten-Ebene bis im November 2018 ermittelt werden. Lediglich im An-
hang der NIS1-Richtlinie findet sich eine grobe Ubersicht betreffend Arten von Einrichtungen, welche
fur diese Kategorisierung verwendet werden kénnen.

Far den Teilsektor Elektrizitat werden die folgenden Unternehmensarten benannt:

- Elektrizitdtsunternehmen im Sinne des Artikels 2 Nummer 35 der Richtlinie 2009/72/EG des
Européischen Parlaments und des Rates (1), die die Funktion ,Versorgung® im Sinne des Arti-
kels 2 Nummer 19 jener Richtlinie wahrnehmen;

- Verteilernetzbetreiber im Sinne des Artikels 2 Nummer 6 der Richtlinie 2009/72/EG; und
- Ubertragungsnetzbetreiber im Sinne des Artikels 2 Nummer 4 der Richtlinie 2009/72/EG.

Als Praxisbeispiele definierte zum Beispiel Frankreich sieben verschiedene Kriterien und teilte die Be-
treiber zentral als Kl ein, wahrend Deutschland ein einziges Kriterium vorgab (Versorgungsgrad betragt
500.000 oder mehr versorgte Personen) anhand von welchem sich die Betreiber eigenstandig als Ki
identifizieren mussten. Anhang 5 fiihrt die beiden Praxisbeispiele weiter aus.

Ziel dieser Massnahme der NIS1-Richtlinie ist es, eine Kultur des Risikomanagements zu férdern und
sicherzustellen, dass die gravierendsten Sicherheitsvorfalle gemeldet werden. Beide dieser Ziele iber-
schneiden sich stark mit der NCS, da das Handlungsfeld Standardisierung / Regulierung anhand von
Massnahmen 8 «Evaluierung und Einflhrung von Minimalstandards» und 9 «Prufung einer Meldepflicht
fur Cyber-Vorfélle und Entscheid Uber EinflUhrung» auf die Verankerung dieser Vorgabe in der Schweiz
abzielt.

Nachfolgend werden die drei Artikel der NIS1-Richtlinie, welche diese vierte NIS1-Massnahme ange-
hen, aufgelistet und deren konkrete Anforderungen mit dem Umsetzungsstand in der Schweiz vergli-
chen.
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Tabelle 4: NIS1-Richtlinie - Kriterien fur Sicherheitsanforderungen

NIS1-Kriterien fiir Sicherheitsanforderungen, Schweizer Begriindun
Art . 14 Stromsektor 9 9

Fir den Stromsektor wurden noch
keine konkreten verpflichtenden IKT-
Sicherheitsanforderungen festgelegt.

Einzig im Bereich der intelligenten

Verpflichtung der Kl Betreiber zu geeigneten und Messsysteme (Smart Meter) findet
verhaltnismassigen technischen und organisatori- ® sich in Art. 8b StromVV eine
schen Massnahmen. [NIS1 Art. 14 (1)] Bestimmung. Dies ist jedoch sehr

spezifisch fir intelligente
Messsysteme und behandelt nur
einen kleinen Teilaspekt der Cyber-
Sicherheit.

Fir den Stromsektor wurden noch

® keine konkreten verpflichtenden IKT-
Beriicksichtigung des Stands der Technik. Sicherheitsanforderungen festgelegt,
[NIS1 Art. 14 (1)] da grundsétzlich, geméss EnG Art. 7,

die Verantwortung fiir IT-Sicherheit bei
dem Betreiber liegt.

Dem bestehenden Risiko angemessen. @ leiie el
[NIS1 Art. 14 (1)]
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Tabelle 5: NIS1-Richtlinie - Kriterien fir Meldepflicht

o - . Schweiz ..
NIS1-Kriterien fiir Meldepflicht, Art . 14 Stromsektor Begriindung

Erhebliche Auswirkungen auf die Verfligbarkeit der
bereitgestellten wesentlichen Dienste werden un-
verzuglich gemeldet. [NIS1 Art. 14 (3)]

Meldungen miissen die Informationen enthalten,
die es der zustandigen Behorde oder dem CERT
ermaglichen, zu bestimmen, ob der Sicherheitsvor-
fall grenziibergreifende Auswirkungen hat.

[NIS1 Art. 14 (3)]

Zur Feststellung des Ausmasses der Auswirkun-
gen eines Sicherheitsvorfalls werden insbesondere
folgende Parameter berticksichtigt:

- Zahl der von der Unterbrechung der Erbringung
des wesentlichen Dienstes betroffenen Nutzer;

- Dauer des Sicherheitsvorfalls;

- geografische Ausbreitung in Bezug auf das von
dem Sicherheitsvorfall betroffene Gebiet.

[NIST Art. 14 (4)]

Weiterreichen der erhaltenen Meldung an die zu-
stéandige Behorde oder das CERT den bzw. die an-
deren betroffenen MS, sofern der Vorfall erhebliche
Auswirkungen auf die Verfligbarkeit wesentlicher
Dienste in jenem Mitgliedstaat hat.

[NIS1 Art. 14 (5)]

Die zustandige Behorde oder das CERT stellt dem
betroffenen Betreiber Informationen fir die weitere
Behandlung der Meldung, wie etwa der Sicher-
heitsvorfall bekdmpft werden kann, zur Verfiigung.
[NIS1 Art. 14 (5)]

Die Offentlichkeit kann (iber einzelne Sicherheits-
vorfalle unterrichtet werden. [NIS1 Art. 14 (6)]

Es besteht fir Netzbetreiber bereits eine
nicht-cyberspezifische Form der
Meldepflicht an die EICom (Art. 8 Abs. 3
StromVG), welche auf
«ausserordentliche Ergebnisse»
beschrankt ist.

Der Bundesrat hat sich im Dezember
2020 fir eine Meldepflicht fiir kritische
Infrastrukturen bei Cyber-Angriffen
ausgesprochen. Bis Ende 2021 wird
eine Vernehmlassungsvorlage
ausgearbeitet, welche die rechtlichen
Grundlagen fiir eine Meldepflicht
schaffen soll.

Siehe oben.

Siehe oben.

Grundsétzlich werden freiwillige
Meldungen bei Cyber-Vorfallen beim
NCSC gesammelt und an internationale
CERT-Netzwerke weitergereicht. Dies
ist aber rechtlich nicht verankert.

Bei freiwilligen Meldungen von Cyber-
Vorfallen bietet das NCSC bei Bedarf
weiterfiihrende Informationen an. Diese
Hilfestellung ist aber noch nicht
umfassend institutionalisiert.

Hierfir konnte im Rahmen dieses

Berichts keine Regelung identifiziert
werden.
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Die vorliegende Analyse zeigt, dass flir den Schweizer Stromsektor noch keine verpflichtenden Mass-
nahmen weder fir Sicherheitsanforderungen noch fiir Meldepflichten verabschiedet wurden. Lediglich
im Bereich der intelligenten Messsysteme (Smart Meter) findet sich, wie Kapitel 1.2.2 aufgezeigt, in Art.
8b StromVV eine Bestimmung, welche einen Branchenstandard im Bereich der Datensicherheit der
elektronischen Gerate und ihrer kommunikationstechnischen Anbindung als verpflichtend bezeichnet.
Dies ist aber nur ein kleines Fragment in Bezug auf Cyber-Sicherheit. Die Vorgabe zur Verankerung
von verpflichtenden Cyber-Sicherheitsanforderungen ist also bei Weitem nicht erflllt. Bezlglich der Mel-
dung von Cyber Vorfallen besteht in der Schweiz eine grundsatzliche Meldepflicht bei ausserordentli-
chen Sicherheitsvorfallen, jedoch sind diese nicht cyberspezifisch definiert. Zudem ist unklar, welche
Behorde letztlich bei Cyber-Vorfallen zusténdig ist und was sie zu tun hat; NCSC, GovCERT und der
EICom kommen verschiedene Verantwortungen zu.

Mittlerweile hat der Bundesrat Grundsatzentscheide Uber die Einfihrung von Meldepflichten fir KI ge-
fallt.8 In diesem Zusammenhang sind Sektor-spezifische Meldepflichten fiir den Stromsektor zu erwar-
ten bzw. erscheinen unausweichlich.

Weiter wurden auch das BWL und NCSC in Zusammenarbeit mit den Fachamtern beauftragt, ver-
pflichtende IKT-Sicherheitsstandards flir KI zu erarbeiten.®® Es dlrften also alsbald erste Schritte zur
Umsetzung dieser NIS1 Vorgaben unternommen werden.

58 Bundesrat (2020), Medienmitteilung: Bundesrat spricht sich fir eine Meldepflicht fiir kritische Infrastrukturen bei Cyberangrif-

fen aus.
59 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit (2018), Bericht der Expertengruppe zur Zukunft der
Datenbearbeitung und Datensicherheit.

58/192



Fir die Verpflichtung zur Schaffung von Sicherheitsanforderungen wird zusatzlich in der NIS-Richtlinie
in einem separaten Artikel festgelegt, wie deren Umsetzung und Durchsetzung bei den Betreibern von
wesentlichen Diensten nachzuweisen ist:

Tabelle 6: NIS1-Richtlinie - Kriterien fur Umsetzung und Durchsetzung

o .. Schweiz ..
NIS1-Kriterien fiir Umsetzung und Durchsetzung, Art. 15 Stromsektor Begriindung

Da im Stromsektor noch

. . . . . keine Verpflichtungen
Die Betreiber von wesentlichen Diensten sind dazu zu ver- S

pflichten, Informationen, welche fiir die Bewertung der Sicher-
heit ihrer Netz- und Informationssysteme erforderlich sind, an
die national zustandige Behorde einzureichen.

[NIS1 Art.15 (2) a]

Sicherheitsanforderungen
aufgestellt wurden, findet
entsprechend auch keine
Uberpriifung der
Umsetzung statt.

Nachweise flr die wirksame Umsetzung der Sicherheitsmass- Siehe oben.
nahmen werden zur Verfiigung gestellt stellen, wie etwa die

Ergebnisse einer von der zustandigen Behorde oder einem

qualifizierten Priifer durchgefiihrten Sicherheitsiiberpriifung,

und im letztgenannten Fall die Ergebnisse der Uberpriifung

einschliesslich der zugrunde gelegten Nachweise der zustan-

digen Behorde zur Verfligung stellen. [NIS1 Art.15 (2) b]

Basierend auf den Ergebnissen der Sicherheitspriifung kann Siehe oben.
die zustéandige Behoérde den Betreibern wesentlicher Dienste
verbindliche Anweisungen zur Abhilfe der festgestellten Man-
gel erteilen. [NIS1 Art.15 (3)]

Da im Stromsektor noch keine Verpflichtungen betreffend Sicherheitsanforderungen aufgestellt wurden,
findet entsprechend auch keine Uberpriifung der Umsetzung statt.

Die NIS-Richtlinie fordert zudem, dass fir eine einheitliche Implementierung der Sicherheitsanforderun-
gen, die Mitgliedsstaaten europaische oder international anerkannte Normen und Spezifikationen, also
Standards, fir die Sicherheit von Netz- und Informationssystemen verwenden sollen.

Analog hat die Europaische Kommission eine Empfehlung zur Einfihrung und Verwendung von Normen
zur Cybersicherheit im Energiesektor abgeben. In dieser Empfehlung werden zentrale Herausforderun-
gen fir die Cyber-Sicherheit im Energiesektor — Echtzeitanforderungen, Kaskadeneffekte und die Kom-
bination alterer und modernster Technologien — dargestellt und wesentliche Schritte zur mdglichst an-
geglichenen Umsetzung wichtiger Sicherheitsanforderungen identifiziert. 0

60 Empfehlung (EU) 2019/553 der Kommission vom 3. April 2019 zur Cybersicherheit im Energiesektor.
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Diese ersten Schritte betreffend Normung im Energiesektor sollen weiter anhand 6ffentlicher Konsulta-
tionen der Europaischen Kommission von 2020-2023 ausgearbeitet werden.®! Konkret soll ein Energie-
spezifischer «Cybersecurity Network Code» etabliert werden. Sogenannte Netzkodizes wurden bisher
von dem European Network of Transmission System Operators for Electricity (ENTSO-E)82 erarbeitet
werden aber demnachst gemeinsam und der European Union Distribution System Operator Entitiy
(EUDE)® formuliert. Aufgrund der Zustandigkeiten von ENTSO-E und EUDE sind vor allem Ubertra-
gungsnetzbetreiber und Verteilnetzbetreiber im Fokus der Netzkodizes. Es existieren bereits zahlreiche
Netzkodizes, welche unterschiedliche technische Aspekte regeln, um die Funktionsfahigkeit des inter-
nationalen Stromsektors zu garantieren. Beispielsweise wurde verbindlich festgelegt, wie und wann ein
Netzbetreiber einspeisende Kraftwerke abregeln darf, um Spannung und Frequenz im Stromnetz stabil
zu halten.

Somit werden die Vorgaben der NIS1 und zukinftig der NIS2 betreffend verbindlicher Sicherheitsanfor-
derungen durch den «Cybersecurity Network Code» konkretisiert und auch international harmonisiert.
Ein erster Entwurf fir den «Cybersecurity Network Code» wird Mitte 2021 erwartetet.

Ein zentrales Dokument, welches von der Smart Grid Task Force Expert Group auf Anfrage der Euro-
paischen Kommission vorgangig im Juni 2019 veréffentlicht wurde, zeigte erste mégliche Stossrichtun-
gen flr den «Cybersecurity Network Code» auf.®* Die untenstehende Abbildung fasst die Vorschlage

Zusammen:

'd N / ™\ [ Protection of Supply Chain
Current Cybersecurity
\__Infrastructure Risk Management )

'8 ™
Protection against Cross-Border and

Operators of Conformity to Cross-Organisational Risks

ISO/IEC 27001 Minimum = -4

gonsNImg oonyoe. R Se_cunty ts Active Participation in the Early
equiremen Warning System

Essential
Services

- L4
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* A& soomvesimens  f 4
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Abbildung 7: Empfehlung der Smart Grid Task Force Expert Group fiir Cybersecurity Network Codes (2019).

61 Europaische Kommission (2020b), Public consultation to establish the priority list of network codes.

62 ENTSO-E ist ein europaischer Verband in der alle Ubertragungsnetzbetreiber Pflichtmitglieder sind. Swissgrid ist Mitglied von

ENTSO-E.

63 EUDE wird voraussichtlich offiziell im Januar/Februar 2021 als europaischer Verband fiir Verteilnetzbetreiber gegriindet.

64 Smart Grid Task Force Expert Group (2019) Recommendations to the European Commission for the Implementation of Sec-

tor-Specific Rules for Cybersecurity Aspects of Cross-Border Electricity Flows, on Common Minimum Requirements, Plan-
ning, Monitoring, Reporting and Crisis Management.
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Es zeigt sich, dass zwischen Betreibern von Kl und anderen Betrieben unterschieden wird. Der Umfang
der einzuhaltenden Vorgaben unterscheidet sich stark zwischen den beiden Unternehmenstypen, wobei
alle zumindest ISO/IEC27001, sowie moglicherweise ISO/IEC27002 und ISO/IEC27019 einzuhalten
und danach zertifizieren zu haben.%% Die Betreiber von KI miissen dariiber hinaus zusatzliche Massnah-
men erflllen, welches mit deren wesentlichen Kritikalitét betreffend Versorgungssicherheit zu begrin-
den ist. Entsprechend ist die Cyber-Bedrohungslage solcher Unternehmen meist hdher als jene von
nicht-Kl Betreibern, da die Wahrscheinlichkeit eines Cyber-Angriffs sowie deren Auswirkungen bedeu-
tend ist.

EU NIS1 Massnahme # 5: Zustdndige Behérden und CERT

Damit die vorhergehenden Massnahmen umgesetzt werden kénnen, verpflichtet Art. 8 und Art. 9 der
NIS1-Richtlinie die Mitgliedsstaaten zur Ernennung von nationalen zustandigen Behodrden, zentralen
Anlaufstellen und nationalen CERTSs.

Nationale zustandige Behorden iberwachen die Anwendung der NIS-Richtlinie auf nationaler Ebene.
Jeder Mitgliedsstaat muss eine oder mehrere fiir die Sicherheit von Netz- und Informationssystemen
zustandige nationale Behorden benennen. Hier ist die Unterscheidung zwischen Sektor-spezifischen
oder Sektor-ubergreifenden Massnahmen relevant. Sektortubergreifend bedeutet, dass von allen Kl un-
abhéangig des Sektors die gleichen Sicherheitsanforderungen gefordert werden. Entsprechend ist meis-
tens die national zustandige Behorde zentral aufgestellt, da die Umsetzung der Massnahmen aller Ki
Betreibern mit einer Behorde geregelt wird. Hingegen kénnen die Sicherheitsanforderungen an die un-
terschiedlichen Sektoren angepasst werden, womit auf die sektoriellen Unterschiede zwischen den Be-
treibern Ricksicht genommen wird. Daher werden in diesem Modell meist mehrere national zustandige
Behdrden eingesetzt, welche die Sektor-spezifische Implementierung und korrespondierenden Zustan-
digkeiten reflektieren.

Die zentrale Anlaufstelle wird zur Erleichterung der grenziberschreitenden Zusammenarbeit und Kom-
munikation fir eine effektive Umsetzung der Richtlinie ernannt. Diese Verbindungsstelle, auch Single
Point of Contact (SPoC) genannt, ist fir die Koordinierung im Zusammenhang mit der Sicherheit von
Netz-und Informationssystemen und fiir die grenziiberschreitende Zusammenarbeit auf Unionsebene
zustandig. Jeder MS hat ungeachtet von Sektor-spezifischen regulatorischen Vereinbarungen eine
zentrale Anlaufstelle flr diese EU-weite Kooperation zu benennen.

Jeder Mitgliedsstaat hat zudem mindestens ein nationales CERT einzurichten. Das nationale CERT
muss Mitglied des Netzwerkes fiir Computer-Notfallteams (vgl. NIS1-Massnahme # 3) sein. In der NIS1-
Richtlinie werden keine Kriterien fir den Aufbau des nationalen CERTSs definiert.

Handelt es sich bei der zustandigen Behorde, der zentralen Anlaufstelle und dem CERT desselben
Mitgliedstaats um getrennte Einrichtungen, so arbeiten sie bei der Erflllung der in dieser Richtlinie fest-
gelegten Pflichten zusammen.

In dem Schweizer Stromsektor zeigt sich das folgende Bild.

65 Die ISO/IEC 27000-Reihe ist eine Reihe von Standards zur Informationssicherheit. Herausgegeben werden Normen von der
International Organization for Standardization (ISO) und der International Electrotechnical Commission (IEC). Die Standards
werden in einem spateren Teil des Berichts erlautert.
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Tabelle 7: NIS1-Richtlinie - Kriterien fir zustandige Akteure

Kriterien fiir zu ernennende Akteure, Schweiz Begriindun
Art. 8 &9 Stromsektor g 9

Auf Bundesebene wurde anhand des NCS Um-
setzungsplans Verantwortlichkeiten fur die Mass-
nahmen festgelegt, aber die Zustandigkeiten fur
die Cyber-Sicherheit im Schweizer Stromsektor
sind noch nicht klar definiert.

Nationale zustandige Behdrden
[NIS1 Art. 8 (2 & 3)]

Das NCSC wurde kirzlich als nationale Anlauf-

Zentrale Anlaufstelle [NIS1 Art. 8 (4)] Q stelle fur alle Fragen mit Bezug zur Cyber-Si-
cherheit in der NCS festgelegt.

Das GovCERT agiert als nationales CERT der
Schweiz. Laut Umsetzungplan fir NCS
Massnahme 4 muss die Bedrohungslage jedoch
jeweils adressatengerecht aufbereitet werden
und daher ware eine zusatzliche, Sektor-
spezifische Ausrichtung fur die zielgerichtete
Vorbereitung auf Sektor-spezifische
Bedrohungsszenarien nutzlich.

Nationales CERT [NIS1 Art. 9]

Die Einschatzung betreffend Kriterien fiir die Umsetzung und Durchsetzung der Sicherheitsanforderun-
gen und Meldepflichten ergibt sich aus der Diskussion in Kapitel 1.2.2, wo dargelegt wurde, dass die
Zustandigkeiten fir die Cyber-Sicherheit in dem Schweizer Stromsektor noch nicht klar definiert sind.
Die bisherigen Aktivitdten finden meist mehrspurig und unverbindlich statt. Das Kriterium fur national
zustandige Behdrden wird aber teilweise erflllt, da auf Bundesebene anhand des NCS Umsetzungs-
plans Verantwortlichkeiten fir die Massnahmen festgelegt wurden.
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2.3 Zusammenfassung

Abschliessend fasst die untenstehende Tabelle alle Massnahmen der NIS1-Richtlinie und deren Um-
setzung in dem Schweizer Stromsektor zusammen. Weiter zeigt sie auch die Schnittstellen der Hand-
lungsbereiche der NCS mit den Massnahmen der NIS-Richtlinie auf.

Es ist abermals hervorzuheben, dass der Quervergleich mit der NIS1-Richtlinie keinesfalls deren direkte
Implementierung in der Schweiz vorschlagt. Der Vergleich zeigt primar, dass grundsatzlich die Stoss-
richtung der NCS mit jener der NIS-Richtlinie Ubereinstimmt. Dies bedeutet, dass die Massnahmen be-
reits grosstenteils deckungsgleich sind, wenn auch die Vorgaben der NIS1-Richtlinie bereits um einiges
konkreter ausgearbeitet wurden. Die Schweiz ist zudem eng in das europaische Energiesystem einge-
bunden, was eine grosse gegenseitige Abhangigkeit auf die Sicherheit der Stromnetze hat. Die Vorga-
ben sollten daher zumindest angemessen Angeglichen werden.

Weiter gibt die NIS1-Richtlinie, wie in den Massnahmen deutlich wurde, lediglich ein Rahmenwerk fiir
die Erarbeitung von nationalen Cyber-Vorgaben vor. Die Verpflichtungen sind zwar umfassend formu-
liert, kbnnen aber sehr verschieden interpretiert und schliesslich auch umgesetzt werden. Die Praxis-
beispiele Deutschland und Frankreich in Anhang 5 verdeutlichen die sich abweichenden Implementie-
rungen der NIS1-Richtlinie.
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Tabelle 8: Quervergleich NIS1-Richtlinie und NCS 2018-2022 fiir identifizierte Handlungsfelder

EU NIS1

Verpflichtung

Mapping NCS 2018-
2020

Identifizierter Handlungsbedarf
fir den Schweizer Stromsektor

#1 Nationale Strategie

#2 EU-Kooperationsgruppe

Netzwerk von Computer-Notfallte-

#3
ams
Sicherheitsan-
forderungen
Sicherheitsan-
44 forderungen
und
Meldepflichten
Meldepflicht
Uberpriifung
Nationale
zustandige
Behdrden
#5 Ernennung von: Zentrale
Anlaufstelle
Nationales
CERT
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Verabschiedung der
NCS 2018-2022

(Keiner)

Nicht direkt anwendbar, da kein EU-MS und daher nicht Mitglied der Gruppe.

Nicht direkt anwendbar, da kein EU-MS, aber gewisse Relevanz fir GovCERT.ch

NCS Massnahme 8:
Evaluierung und
Einfihrung von

Minimalstandards

NCS Massnahme 9:
Prifung einer
Meldepflicht fir Cyber-
Vorfalle und Entscheid
Uber Einfiihrung

Impliziert duch
NCS Massnahme 8

Allgemeine
Bestimmungen der
NCS und NCS
Umsetzungsplan

Schaffung NCSC im
Rahmen der NCS

NCS Massnahme 4:
Ausbau der Fahigkeiten
zur Beurteilung und
Darstellung der Cyber-
Bedrohungslage

&

Institutionalisierte Rahmenbedingun-
gen betreffend Cyber-Sicherheit und
Resilienz im Schweizer Stromsektor
und damit verbunden, die Schaffung
geeigneter und verhaltnismassiger,
technischer und organisatorischer Si-
cherheitsanforderungen fiir Cyber-Si-
cherheit und Resilienz innerhalb des
Stromsektors Schweiz.

Das institutionalisierte Meldewesen be-
treffend laufende Cyber-Attacken inner-
halb des Stromsektors Schweiz, inklu-
sive der Einfiihrung einer Meldepflicht.

Die institutionalisierte Uberpriifung der
getreuen Umsetzung bestehender Cy-
ber-Regulierungen durch die Marktteil-
nehmer des Stromsektors Schweiz.

Die Festlegung von
Verantwortlichkeiten
(Institutionalisierung) fiir Cyber-
Rahmenbedingungen, -Uberpriifung, -
Wissensaustausch und -Meldewesen
im Stromsektor.

(Keiner)

Der institutionalisierte, laufende
Wissensaustausch betreffend aktuelle
Cyber-Gefahren (Threat Intelligence)
innerhalb des Schweizer Stromsektors,
sowie auf internationaler Ebene.



Abschliessend zeigt dieser Quervergleich auf, dass die Schweiz noch grossen und weiter zunehmenden
Handlungsbedarf hat — insbesondere betreffend die NCS Massnahme 8 «Evaluierung und Einfliihrung
von Minimalstandards» und die NCS Massnahme 9 «Priifung einer Meldepflicht fiir Cyber-Vorfalle und
Entscheid Uber Einflhrung».

Wie die bisherige Diskussion in Kapitel 1 aufgezeigte, werden einige Schwachstellen bereits angegan-
gen. Primar ist hier die Einflihrung der Meldepflicht bei KI hervorzuheben.® Zudem ist auch der Auftrag
des Bundesrats an das NCSC und BWL in Zusammenarbeit mit den Fachamtern, die Einfihrung ver-
pflichtende Sicherheitsstandards bis Ende 2022 zu priifen, nennenswert.5” Weiter besteht ein nationales
CERT in der Schweiz, welches fiir den Ausbau der Fahigkeiten zur Beurteilung und Darstellung der
Cyber-Bedrohungslage, NCS Massnahme 4, zustandig ist. Jedoch sollte der bisherige sektoribergrei-
fende Ansatz zum Wissensaustausch auf den Stromsektor konkretisiert werden, damit sich die Unter-
nehmen gezielter auf die Cyber-Risiken vorbereiten kénnen. Dies stellt ein zusatzlicher Aspekt dar,
welcher in das Konzept einfliessen sollte.

Handlungsbedarf grundsatzlicherer Art, welcher noch nicht direkt angegangen wird, ist die Ernennung
einer national zustandigen Behorde im Stromsektor bzw. ist das Verhaltnis zwischen den bestehenden
Behoérden nicht geklart. Dies wird bei der Entwicklung des Konzepts aufgegriffen.

Die restlichen Massnahmen der NCS, welche in Kapitel 1.1.1 NCS in Tabelle 1 als relevant fir den
Stromsektor hervorgehoben wurden, werden hier zwar nicht explizit erwahnt, sind aber als integrale
Bestandteile der identifizierten Handlungsfelder zu verstehen. Beispielsweise wird Massnahme 11 «Auf-
bau von Expertise zu Fragen der Standardisierung in Bezug auf Cyber-Sicherheit» in allen Handlungs-
feldern implizit angenommen, da diese gewissermassen fir die Umsetzung vorausgesetzt werden
muss.

Es soll an dieser Stelle festgehalten werden, dass sich die Schere zwischen EU Staaten und der
Schweiz beziiglich Cyber-Sicherheit im Stromsystem weiter und weiter 6ffnet. Wahrend in der Schweiz
noch grundsatzliche Fragen der NIS1 angegangen werden mussen so wird bereits mit Hochdruck an
der Weiterentwicklung und Implementierung der NIS2 in den EU Staaten gearbeitet. Der Network Code
Cyber Security, welcher in klrzerer Frist aktiv sein dirfte, dirfte zudem den Rickstand im Stromsektor
zusehends vergrdssern, zwar ist Swissgrid Mitglied der ENTSO-E aber die die Akteure des Schweizer
Stromsektors sind nicht zwingend angehalten, die Network Codes der EU zu implementieren.

66 Bundesrat (2020), Medienmitteilung: Bundesrat spricht sich fir eine Meldepflicht fiir kritische Infrastrukturen bei Cyberangrif-
fen aus.

67 Bundesrat (2018a), Medienmitteilung: Bundesrat nimmt Schlussbericht der Expertengruppe «Zukunft der Datenbearbeitung
und Datensicherheit» zur Kenntnis.
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Fazit Kapitel 2 Quervergleich des regulatorischen Umfelds der EU und der Schweiz

Dieser Quervergleich mit der EU bedeutet nicht, dass der Schweizer Strommarkt die NIS1-Richtlinie
unverandert bernommen sollte. Aufgrund der starken Vernetzung der Markte und den damit ver-
bundenen gegenseitigen Abhangigkeiten, ist aber ein angemessenes Angleichen an die umliegen-
den regulatorischen Vorgaben sehr empfehlenswert. Der Exkurs betreffend Einordnung der regula-
torischen Entwicklungen in den Vereinigten Staaten zeigt, dass die Anforderungen der NIS1 im Ver-
gleich sogar eher moderat erscheinen und ein Angleichen an das amerikanische, sehr detaillierte
Cyber-Sicherheit Regulierungssystem im Stromsektor fiir die Schweiz nicht umsetzbar ist. Die NCS
2018-2022 hat einige der Ziele und Massnahmen der NIS1-Richtlinie fir die Schweiz Gbernommen
und wo sinnvoll adaptiert.

Allerdings besteht fir eine erfolgreiche Umsetzung der NCS 2018-2022 im Stromsektor noch erheb-
licher Handlungsbedarf insbesondere in regulatorischer Hinsicht. Grundsatzlich ergeben sich aus vier
Handlungsfelder betreffend Cyber-Sicherheit und Resilienz im Schweizer Stromsektor: Rahmenbe-
dingungen, Uberpriifung, Meldewesen und Wissensaustausch. Zusétzlich missen grundlegende
Fragen geklart werden. Darunter fallt die Festlegung von Verantwortlichkeiten der national zustandi-
gen Behodrde(n) diese Handlungsfelder, weshalb diese Massnahme eine Voraussetzung ist fir die
anderen vier und daher bei der Erarbeitung des Zielzustands in allen Bereichen implizit bertcksichtigt
werden muss.

Besonders bedenklich ist die hohe Dynamik der internationalen Entwicklungen zur Cyber-Sicherheit,
insbesondere hinsichtlich des Stromsektors. Mit der mit Hochdruck vorangetriebenen Weiterentwick-
lung der NIS2 Richtlinie 6ffnet sich die sowieso schon grosse Schere in Bezug auf die Cyber-Sicher-
heit im Stromsektor zwischen internationalen und Schweizer Kl Betreibern zusehends. Die Erarbei-
tung und in nadherer Zukunft vorgesehene Implementierung des «Cybersecurity Network Code» be-
schleunigt diese Entwicklung noch zusatzlich. Dieses zlgige Voranschreiten ist ganzlich eine andere
als die Dynamik, welche die Schweizer Regulierung des Stromsektors derzeit aufweist, was mit Blick
auf die Versorgungssicherheit sogfaltig beobachtet und Massnahmen zeitnah geprift werden sollten.

Die bisherigen Darstellungen lassen einen grossen Handlungsbedarf im Stromsektor vermuten. Da aber
wie in Kapitel 1.2.1 Allgemeine Zustandigkeiten im Stromsektor das Subsidiaritatsprinzip®® ein zentrales
Element der Stromversorgung ist, wird im nachsten Kapitel zunachst geklart ob und in welchen Cyber-
Sicherheitsbereichen ein staatliches Eingreifen tatsachlich nétig ist. Daten und Informationen hierzu
sind bis anhin nur sehr beschrankt verfiigbar, weshalb eine nationale E-Survey im Rahmen dieses Be-
richts durchgefuhrt wurde. Somit sollte erstmals ein ausfihrliches und gesamtheitliches Bild zu der ak-
tuellen Lage gezeichnet werden, um darauf basierend notwendige Aktivitaten ableiten zu kénnen.

68 Dies bedeutet ein grundsétzlicher Vorrang privater Massnahmen vor staatlichen Massnahmen.
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3 Resultate der nationalen E-Survey 2020

Die bisherigen Kapitel fokussierten sich auf das regulatorische Umfeld betreffend Cyber-Sicherheit und
Resilienz im Stromsektor. Tabelle 8 verdeutlichte, dass grosser regulatorischer Handlungsbedarf im
Stromsektor besteht, damit die NCS 2018-2022 im vorgegebenen Zeitrahmen erreicht werden kann.

In diesem Kapitel wird zum ersten Mal ein moglichst gesamtheitliches Bild zu der momentanen techni-
schen Lage anhand einer eigenen Erhebung gezeichnet, damit ermittelt werden kann, ob und in welchen
IT/OT-Bereichen bei den Unternehmen der Elektrizitatswirtschaft tatsachlich praktische Mangellagen
bestehen. Diese Erkenntnisse sind essentiell, um dem Subsidiaritatsprinzip®® entsprechend ein Zielbild
und Massnahmen abgeleitet werden kdnnen. Denn falls die Unternehmen in der Absenz von staatlichen
Eingriffen bereits Uber angemessene Fahigkeiten betreffend Cyber-Sicherheit und Resilienz verfugen,
waren Massnahmen gegebenenfalls nicht zwingend nétig.

Da es beziiglich dem Stand der Cyber-Sicherheit keine oder nur sehr wenige Daten zum Strommarkt
gibt, mussten diese zunachst ermittelt werden.”® So wurde eine Umfrage (E-Survey) erstellt und digita-
lisiert per Website durchgefihrt. Der Fragebogen orientierte sich eng an dem seit 2018 den Unterneh-
men der Elektrizitdtswirtschaft bekannten IKT Minimalstandard (vgl. Kapitel 1.2.2 Besehende Vorha-
ben). Des Weiteren, wurde der Fragebogen mit Blick auf die Einfuhrung von Smart Metern und anderen
aktuellen Entwicklungen (z.B. Cloud) erganzt. Die Antwortmdglichkeiten der Teilnehmer auf die jeweili-
gen Fragen wurden vordefiniert und mittels Auswahlmeni zur Verfiigung gestellt, um den Aufwand
maoglichst gering zu halten. Ein Bemerkungsfeld ermdglichte den Markteilnehmern zusatzliche Kom-
mentare einzuftgen.

Die Erhebung war freiwillig und Erhebung wurde zwischen April 2020 bis Juli 2020 online durchgefihrt.
Es zeigte sich, dass eine grosse Herausforderung dahingehend bestand, eine Ubersicht der im Strom-
markt tatigen Unternehmen zu bekommen, um zu evaluieren, welche Unternehmen zu kontaktieren
sind. So existiert z.B. kein Uberblick Gber die im Markt tatigen Messdienstleistungsunternehmen. Mit
grossen Aufwand konnte eine gewisse Teilmenge aller im Strommarkt tatigen Unternehmen identifiziert
werden. Eine weitere Herausforderung stellt sodann die Frage der zu verwendeten Kontaktdaten. Auf-
grund der hohen Bedeutung fir die vorliegende Analyse wurde die Befragung mit mehreren Aufrufen
zur Teilnahme durch das BFE und Branchenverbande wie dem VSE oder dem Schweizer Wasserver-
band (SWV) flankiert. Die Befragung war auf 30 Minuten ausgelegt, jedoch wurde teilweise angegeben,
dass die Teilnehmenden bis zu zwei Stunden bendétigten. Grinde hierfiir waren sehr heterogen. So war
es offenbar schwierig Zustandige zu identifizieren, und/oder Begrifflichkeiten in den Fragen zu entspre-
chen, da sie nicht bekannt waren und zunachst recherchiert werden mussten. Generelle Riickmeldun-
gen bemangelten die dusserst hohe Komplexitat der Fragen im Allgemeinen.

Die Maturitat in den geméass IKT Minimalstandard vorgegeben Bereichen wurde von den Unternehmen
selbst eingeschatzt und es wurden keine Nachweise gefordert. Es ist davon auszugehen, dass diese
Selbsteinschatzungen teils zu optimistisch eingestuft wurden, da z.B. die relevanten Fachkenntnisse fiir
eine objektivere Bewertung beschrankt waren. Umgekehrt kann die Selbsteinschatzung aber auch zu
negativeren Maturitatseinstufungen gefuihrt haben, um z.B. gewisse zuklnftige Investitionen in den Be-

69 Wie in Kapitel 1.2.1 Allgemeine Zustandigkeiten im Stromsektor vorgestellt, impliziert das Subsidiaritatsprinzip ein grundsatz-

licher Vorrang privater Massnahmen vor staatlichen Massnahmen.

70 Zwei wesentliche Anhaltspunkte sind hierbei das Quick Assessment der Electrosuisse (2019) «Cybersecurity bei kleinen und

mittleren Elektrizitatsversorgungsunternehmen» und der Bericht der EICom (2019) «Cyber-Sicherheit». Die Argumentation in
diesem Bericht wurde teils durch die Erkenntnisse der beiden Dokumente erganzt.

67/192



reich zu begriinden. Kurzum, trotz dem standardisierten Fragebogen, war eine objektive Bestandsauf-
nahme durch die subjektiven Selbsteinschatzungen ohne Nachweisforderung beeintrachtigt. Dennoch
kann angenommen werden, dass die relative Verteilung der Realitat in Annaherung entspricht.

Die Auswertung der Umfrage erfolgt entlang der folgenden vier Analysebereichen:

1.

3.

4.

Aussagekréftigkeit der Umfrage

Welche Unternehmen haben an der Erhebung teilgenommen? Wie ist die generelle Verteilung
innerhalb der Teilnehmer und wie reprdsentativ ist die E-Survey im Vergleich zum Gesamtmarkt
Schweiz?

Aktuelles Maturitatsniveau der IT-Sicherheit im Stromsektor Schweiz

Wie stehen alle Umfrage-Teilnehmer betreffend Ihrer Maturitdt im Bereich der IT Sicherheit ba-
sierend auf den eigenen Angaben?

Aktuelles Maturitatsniveau der OT-Sicherheit im Stromsektor Schweiz

Wie stehen alle Umfrage-Teilnehmer betreffend Ihrer Maturitét im Bereich der IT Sicherheit ba-
sierend auf den eigenen Angaben?

Weitere Erkenntnisse und Auffalligkeiten

Welche weiterfiihrenden Erkenntnisse konnten aus der Umfrage gezogen werden?

Diese Einteilung bedeutet, dass zuerst in den Analysenbereichen 1-3, generelle Beobachtungen und
Schlussfolgerungen entlang der konkreten Fragen in der Umfrage aufgefihrt werden. Erst danach, in
Analysenbereich 4, werden die verschiedenen Erkenntnisse korreliert”! und weiterfassende Einsichten

erklart.

In den nachfolgenden Unterkapiteln werden die Haupterkenntnisse der nationalen E-Survey hervorge-
hoben und entlang der vier Analysenbereiche ausgewertet. In Anhang 1 werden die Resultate ausfihr-
lich dargestellt und genauer erlautert.

71 Korrelationen beschreiben eine Beziehung zwischen zwei oder mehreren Merkmalen, Zustinden oder Funktionen. Die Be-
ziehung muss keine kausale Beziehung sein, d.h. manche Elemente eines Systems beeinflussen oder begriinden sich ge-
genseitig nicht.
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3.1 Aussagekraft der Umfrage

Insgesamt haben 124 Teilnehmer an der E-Survey 2020 teilgenommen. Der Fokus der Umfrage richtete
sich bei allen Unternehmen gezielt auf die eigenen Tatigkeiten im Zusammenhang mit dem Stromsektor.
Es nahmen teil72:

113 Netzbetreiber. Dies entspricht, gemass Angaben der EICom, rund 18% der Gesamtmenge
aller existierenden Netzbetreiber des Gesamtmarktes Schweiz im Jahr 2019.

54 Produzenten. Etwa 50% aller Stromproduzenten, welche durch das BFE fir die Umfrage
angefragt wurden.

79 Messstellenbetreiber. Gemeinsam decken sie ungefahr 40% aller existierenden Messpunkte
in der Schweiz im Jahr 2019 ab.

Zur Beantwortung der Umfrage wurden die folgenden Bereiche bewusst ausgeklammert:

Nuklearreaktoren: Diese sind bereits spezifisch reguliert, auch im Bereich der Cyber-Sicherheit,
durch das Eidgendssische Nuklearsicherheitsinspektorat (ENSI), dennoch wurden die Betrei-
berfirmen befragt, da sie weitere Kraftwerke besitzen und betreiben;

Energiehandelstatigkeiten: der Fokus wurde auf inlandische Betriebe gesetzt. Weiter gab es
keine vollstandige Ubersicht der Handler und ihre Bedeutung im Bereich der Cyber-Sicherheit
erschien untergeordnet; und

Weiterfuhrende Energiedienstleistungen, welche in die Messung und Steuerung elektrischer
Anlagen involviert sind (bspw. Smart-Home Applikationen, Aggregatoren mit loT-Anwendun-
gen, wie z.B. Warmepumpen- oder Elektromobilsteuerungen). Da in erster Naherung ein Uber-
blick Uber die Marktstruktur nicht vorhanden war, mussten solche Unternehmen aus der Befra-
gung ausgeschlossen werden.

Die Teilnehmer mussten zunachst jeweils angeben, ob sie unternehmerisch als Netzbetreiber, als Pro-
duzent und/oder als Messstellenbetreiber agieren. Zusatzlich wurde gefragt, ob die Teilnehmer rein nur
im Strommarkt tatig sind oder auch mit anderen Energietrdgern agieren (z.B. als Gasnetzbetreiber).
Daraus ergaben sich die folgenden elf Kombinationsmdglichkeiten fir die Kategorisierung der Unter-
nehmenstypen:

Netzbetreiber;

Produzent (nur Strom);

Produzent (Strom und anderes);

Messstellenbetreiber (nur Strom);

Messstellenbetreiber (Strom und anderes);

Netzbetreiber und Produzent (nur Strom);

Netzbetreiber und Produzent (Strom und anderes);

Netzbetreiber und Messstellenbetreiber (nur Strom);

Netzbetreiber und Messstellenbetreiber (Strom und anderes);
Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom); oder
Netzbetreiber, Produzent und Messstellenbetreiber (Strom und anderes).

2 \Wie nachfolgend erklart sind, wurden gewisse Unternehmen entlang der Unternehmenstypen mehrfach gezahlt, weshalb die
Anzahl Teilnehmer in der Aufzahlung die total angegebenen Teilnehmer ( = 124) lUbersteigt.

69/192



Aus Abbildung 8 ergibt sich, dass jeweils fast ein Drittel der Teilnehmer sich entweder als «Netzbetrei-
ber» oder als «Netzbetreiber, Produzent und Messstellenbetreiber (Strom und anderes)» identifiziert

haben.

Abbildung 8: E-Survey Teilnahme — nach Unternehmenstyp

H Netzbetreiber
M Produzent (nur Strom)
Produzent (Strom und anderes)
Messstellenbetreiber (nur Strom)
m Messstellenbetreiber (Strom und anderes)
m Netzbetreiber und Produzent (nur Strom)
B Netzbetreiber und Produzent (Strom und anderes)
B Netzbetreiber und Messstellenbetreiber (nur Strom)
M Netzbetreiber und Messstellenbetreiber (Strom und anderes)
M Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom)

M Netzbetreiber, Produzent und Messstellenbetreiber (Strom und
anderes)

Zu beachten - Diese elf Unternehmenstypen wurden aus Komplexitatsgriinden bei den Auswertungen
fur die IT- oder OT-Maturitat in den Analysebereichen funf Ubergeordneten Kategorien zugeteilt:

1) Netzbetreiber;

2) Produzent — nur Strom;

3) Produzent — Strom und anderes;

4) Messstellenbetreiber — nur Strom; und

5) Messstellenbetreiber — Strom und anderes.

Dies bedeutet, dass bei den nachfolgenden Auswertungen bezuglich der IT- oder OT-Maturitat Unter-
nehmen, welche mehreren Unternehmenstypen gleichzeitig angehoéren, jeweils in jede der einzelnen
Kategorien fir die jeweilige Berechnung der Durchschnittswerte miteinbezogen wurden. Ein Unterneh-
men, welches als Produzent (nur Strom) und Netzbetreiber agiert, ist in den nachfolgenden Analysen
als «Produzent — nur Strom» und «Netzbetreiber» vertreten. Teils kdnnen Unternehmen gar in drei Ka-
tegorien als Netzbetreiber, Produzent (Strom und/oder anderes), sowie Messstellenbetreiber (Strom
und/oder anderes) gezahlt sein. Dies beeintrachtigt die Aussagekraftigkeit der Umfrage nicht, da stets
Durchschnittswerte pro Kategorie ausgewertet wurden und Quervergleiche zwischen den Kategorien

vermieden wurden.

In der E-Survey wurden weiterfiihrende Fragen zu der Positionierung der Unternehmen im Stromsektor

erhoben, deren Auswertung in Anhang 1 zu finden sind.
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Zusammenfassend kann festgehalten werden, dass mit 124 Unternehmen unterschiedlicher Gréssen
eine genligend reprasentative Menge des Energiesektors der Schweiz an der Umfrage teilgenommen
hat, um aussagen treffen zu kdnnen. Gleichzeitig ist es jedoch bemerkenswert, dass trotz hoher Rele-
vanz des Themas Cyber-Sicherheit in der Branche, doch wiederrum nur ein so kleiner Anteil teilgenom-
men hat. Die Teilnehmer lassen sich anhand ihrer Unternehmenstypen wie folgt kategorisieren:

- Die vertretenen 113 Netzbetreiber erreichten 68% der jahrlichen Gesamtstromeinspeisung in
der Schweiz im Jahr 2019, ohne Berlcksichtigung der Nuklearenergie;

- Die 54 Produzenten erzielten 43% der Stromproduktion der Schweiz im Jahr 2019, ohne Be-
rucksichtigung der Nuklearenergie.

- Die 79 Messstellenbetreiber decken etwa 40% aller existierenden Messpunkte in der Schweiz
im Jahr 2019 ab.

Zahlreiche kleinere bis mittlere Betriebe haben ebenfalls an der Umfrage teilgenommen, sind aber im
Vergleich zu den grésseren Unternehmen anzahlmassig weniger stark reprasentiert. Dies sollte aber
die Aussagekraft der Auswertung nicht beeinflussen, da die Grésse der Betriebe nicht direkt mit deren
Maturitatsniveau gleichgesetzt wurde und die Durchschnittswerte per Unternehmenstyp belastbarer fir
Aussagen zur Cyber-Sicherheit und -Resilienz sind.

3.2 Aktuelles Maturitatsniveau der IT- / OT-Sicherheit

Nachdem im ersten Analysebereich primar die Aussagekraft und Reprasentativitat der Umfrage analy-
siert wurde, fokussiert sich dieses Unterkapitel auf die gemachten Selbsteinschatzungen betreffend Ma-
turitét der Teilnehmer in den Analysebereichen zur IT- und OT.

Diese beiden Module werden in dem gleichen Kapitel besprochen, da beide Teile auf dem gleichen
Fragebogenteil aufbauen. Wie in Kapitel 1.2.2 Bestehende Vorgaben dargelegt wurde, wurde der IKT
Minimalstandard vom Bundesamt fiir wirtschaftliche Landesversorgung (BWL) im Jahr 2018 veroffent-
licht und dient als Empfehlung und mdégliche Richtschnur zur Verbesserung der allgemeinen IKT-Resi-
lienz. Er richtet sich primar an die Betreiber von kritischen Betrieben, ist aber grundsatzlich fir jedes
Unternehmen anwendbar. Das Handbuch «Grundschutz fir Operational Technology (OT)» des Bran-
chenverbands VSE wurde, wo relevant, als weiterflihrende Richtlinie angegeben.

Der Fragebogen folgt dem IKT Minimalstandard in dem Aufbau der Fragen und besteht aus fiinf Funk-
tionen:

- ldentifizieren («Identify»): befasst sich mit der Entwicklung fiir das organisatorische Verstandnis
des eigenen Unternehmens.

- Schutzen («Protect»): unterstitzt die Fahigkeit zur Verhinderung von Cyber-Sicherheitsvorfal-
len.

- Erkennen («Detect»): diese Funktion bietet einen relativ neuen Blickwinkel auf die Informati-
onssicherheit und erganzt die traditionellen Sicherheitsziele auf die Identifikation eines magli-
chen Vorfalls. Erfahrungen haben gezeigt, dass Unternehmen heutzutage davon ausgehen
mussen bereits Ziel eines — meist erfolgreichen — Angriffs geworden zu sein oder in der Zukunft
zu werden und deshalb wird diese Funktion zunehmend wichtiger.

- Reagieren («Respond»): wird eine Cyberattacke einmal erkannt zielt diese Funktion darauf ab,
diese moglichst schnell und effizient bekdmpfen zu kénnen.

- Wiederherstellen («Recover»): nach einer Attacke missen betroffene Systeme wiederherge-
stellt werden sowie kontinuierliche Verbesserungsprozesse durfen nicht vernachlassigt werden.
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Wie bereits dargelegt, wurden die Umfrageteilnehmer gefragt, gemass ‘IKT Minimalstandard’ die eigene
Maturitat pro Unterkategorie in eine von fiinf Maturitatsstufen (‘Levels’) selbst einzuschatzen.”?

Maturitatsstufe 0: Nicht Umgesetzt.

Maturitatsstufe 1: Partiell umgesetzt, nicht vollstéandig definiert und abgenommen.
Maturitatsstufe 2: Partiell umgesetzt, vollstandig definiert und abgenommen.
Maturitatsstufe 3: Umgesetzt, vollstandig oder grosstenteils umgesetzt, statisch.
Maturitatsstufe 4: Dynamisch, umgesetzt, kontinuierlich Gberpriift, verbessert.

In Anhang 1 werden die finf Funktionen des IKT Minimalstandards, sowie konkreten Kriterien fir die
Maturitatsstufen erlautert.

73 Die unabhangige Electrosuisse Umfrage verwendete die gleiche Struktur sowie Maturitatsstufen entlang des IKT Minimal-
standards, aber war begrenzt auf die Befragung von kleinen und mittleren Elektrizitdtsversorgungsunternehmen bzw. den
Produzenten.

72/192



Schliesslich ergibt sich im Bereich der IT-Sicherheit das folgende Bild Gber alle 124 Umfrageteilnehmer
entlang der finf IKT Minimalstandard Funktionen:

B Netzbetreiber Produzent - nur Strom
Produzent - Strom und anderes Messstellenbetreiber - nur Strom

W Messstellenbetreiber - Strom und anderes
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Abbildung 9: Maturitat IT-Sicherheit

Der generelle Stand der Maturitat ist sehr niedrig. Kaum eine Cyber-Fahigkeit erreicht einen Wert Uber
der Maturitatsstufe 1, welche als rudimentare Basisstufe gilt. Die Cyber-Risiken, werden so gemass
Auslegung, oftmals nur ad-hoc oder reaktiv verwaltet. Auch scheinen Risikomanagementprozesse und
organisatorische Vorgaben zur IKT-Sicherheit des Ofteren als nicht formalisiert. Es ist davon auszuge-
hen, dass aufgrund der fehlenden Prozessen keine abschliessende Sicht Uber die Sicherheitsrisiken
innerhalb der IT-Landschaft gegeben ist.

Es ist weiter auffallig, dass die aktuelle Maturitat in den Bereichen «ldentifizieren» und «Schitzen»
etwas hoher ist, als die Fahigkeiten bei der «Erkennung» und der «Reaktion» auf Cyber-Vorfélle, sowie
bei der «Erholung» nach einem Vorfall. Dies kann so gedeutet werden, dass der Fokus in der Vergan-
genheit bisher starker auf praventive Massnahmen gesetzt wurde und reaktive Fahigkeiten tendenziell
im Verhaltnis vernachlassigt wurden. Es fehlt demnach an Reaktionsplanen im Ereignisfall und die Cy-
ber-Risiken werden kaum vollumfanglich adressiert. Vordefinierte Prozesse, Strategien und Verantwort-
lichkeitsbereiche wirden helfen, die weitere Ausbreitung eines Cyber-Sicherheitsvorfalls zu verhindern
und den maéglichen Schaden zu begrenzen.

Wie in der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022 festge-
halten wurde, zeigt sich zunehmend, dass Unternehmen heutzutage entweder bereits Ziel eines — meist
erfolgreichen — Angriffs geworden sind oder davon ausgehen missen, es in naher Zukunft zu werden.
Ein genereller Paradigmenwechsel von Cyber-Sicherheitsexperten geht davon aus, dass fur praventive
Cyber-Massnahmen gesorgt sein muss, aber dass diese nicht mehr vollstdndig vor einen Cyber-Sicher-
heitsvorfall schiitzen kénnen.” Durch die Kompetenzsteigerung der Angreifer, sowie technologische
Entwicklungen, wird die Verminderung allfalliger Schaden immer zentraler und der Fokus von der Ver-
teidigung gegen externe Gefahren auf interne Verteidigungsstrukturen erweitert. Die Cyber-Resilienz
und die IKT Fahigkeiten «Erkennung», «Reaktion» und «Erholung» gewinnen dadurch immer mehr und
schneller an Bedeutung.

74 European Union Agency for Cybersecurity (2020), ENISA Threat Landscape 2020: Cyber Attacks Becoming More Sophisti-
cated, Targeted, Widespread and Undetected.
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Im Bereich der OT-Sicherheit zeigt sich ein ahnliches Bild der Maturitatswerte ber alle 124 Umfrage-
teilnehmer entlang der finf IKT Minimalstandard Funktionen:
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Produzent - Strom und anderes Messstellenbetreiber - nur Strom
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Abbildung 10: Maturitat OT-Sicherheit

Kaum eine Cyber-Fahigkeit erreicht die grundlegende Maturitatsstufe 1. Grundsatzlich glauben die Teil-
nehmer ihre OT-Landschaft etwas besser gehartet zu haben als ihre IT (vgl. «Schiitzen» Kategorie von
Analysebereich 2 in Abbildung 9 Werte zwischen 0.95 und 1.33; mit Analysebereich 3 Abbildung 10
Werte zwischen 1.05 und 1.38).

Bei der detaillierten Auswertung der OT-Kategorien zeigt sich weiter, dass den Unternehmen die Risiken
innerhalb der OT-Landschaft tendenziell nicht bekannt sind. Bis anhin wurde offenbar in der Regel ver-
sucht, als Sicherheitsstrategie OT-Netzwerke und Systeme physisch abzugrenzen. Die ldentifikation
von Sicherheits-Risiken beschrankte sich daher primar auf physische Sicherheitsparameter (z.B. 24/7
Uberwachung der Anlagen, physischer Zugang) und der Fokus lag auf der standigen Verfiigbarkeit der
Systeme.

Die OT-Kategorie «Schutzen» erreicht vergleichsweise eine hdhere Maturitatsstufe, wenn auch nur
knapp Uber der Stufe 1. Dieses Bild ist wohl so zu begriinden, dass OT-Landschaften in der Energie in
der Regel in einer abgeschotteten Infrastruktur betrieben werden und es sich bei den Systemen
(SCADAs, etc.) meist um bereits gehartete Standardiésungen von Drittanbietern handelt.

Schliesslich war erkennbar, dass OT-Risiken noch nicht anhand von formalisierten Prozessen und or-
ganisatorischen verwaltet werden.
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Zusammenfassend ergibt sich das folgende Bild im Durchschnitt (iber beide Bereiche.
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Abbildung 11: Durchschn. IKT Maturitatsstand des Schweizer Stromsektors — «E-Survey» Resultate 2020

Abschliessend fiihrten Analysebereiche 2 (IT) und 3 (OT) zu den folgenden Erkenntnissen:

Im Schnitt ist die Maturitat der befragten Unternehmen in beiden Bereichen der IT- und OT-
Sicherheit sehr niedrig.

Die Betriebe sind demnach der eigenen Branchenrichtlinie nicht nachgekommen und sind noch
weit entfernt von dem eigenen gesetzten Ziel einer 2.6 als Maturitatsstufe.

Sowohl in der IT- und OT-Sicherheit werden Cyber-Bedrohungen bei dem Grossteil der Unter-
nehmen noch nicht mit den nétigen Massnahmen vermindert.

Bei der Funktion «Schitzeny ist die Maturitat der OT-Sicherheit leicht héher jene der IT-Sicher-
heit, was darauf basieren kann, dass OT-Systeme anscheinend bisher physisch abgeschottet
wurden und die Unternehmen grundsatzlich der Sicherheit der OT-Hersteller vertrauen.

Die Funktionen «Erkennen» und «Reagieren» verzeichnen in der IT-Sicherheit die tiefsten Ma-
turitatswerte. Der Fokus der Unternehmen muss daher dringend verstarkt auf reaktive Fahig-
keiten gesetzt werden.

Anhang 1 vertieft die Auswertung der Maturitat entlang der finf Funktionen und bietet eine weiterge-
hende Analyse.
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3.3 Weitere Erkenntnisse und Auffalligkeiten

In diesem letzten Teil der Umfrageauswertung werden Korrelationen und Auffalligkeiten diskutiert, um
weitere Erkenntnisse gewinnen zu kdnnen.

Basierend auf der Analyse von Analysebereich 4 in Anhang 1 wurden die folgenden zentralen Erkennt-
nisse aus der E-Survey gezogen:

Das Vorhandensein einer IT-/OT-Strategie korreliert stark positiv mit der Maturitat im IT-/OT-
Sicherheitsbereich. Rund 50% der Teilnehmer verfligen tber eine explizite IT-/OT-Strategie und
erreichen Werte klar Uber der Maturitatsstufe 1. Jene Unternehmen, welche angeben, dass
diese Strategie in Bearbeitung sei, weisen eine deutlich hdhere Maturitat (zwischen Maturitats-
stufe 0 und 1) auf als jene die die Frage verneinten (nah an Maturitatsstufe 0).

Die generell hochsten Maturitatswerte erzielten Unternehmen, welche die OT-Sicherheit tiber
die IT-Sicherheit priorisieren. Hier besteht die Annahme, dass jene Betriebe mit einer gewissen
Grundmaturitat im IT-Bereich, ihren Fokus vermehrt auf die OT-Sicherheit verschieben, um ihre
Kompetenzen im OT-Bereich auf ein ahnliches Niveau zu steigern.

Es lassen sich keine eindeutigen Korrelationen betreffend angegebenes Maturitatsniveau und
Anzahl dedizierte Mitarbeiter fir IT-/OT-Sicherheit erkennen. Diese Aussage ist aber zu relati-
viert werden, da viele Mitarbeiter insbesondere fir OT mehrere Funktionen innerhalb ihres Be-
triebes wahrnehmen und nicht ausschliesslich fur Sicherheit zustandig sind.

Far Unternehmen bei welchen die Gesamtverantwortung fur Cyber-Sicherheit beim Leiter IT
liegen fielen die angegebenen Maturitédtswerte im Schnitt hdher aus (IT-Sicherheit = 1.09; OT-
Sicherheit = 0.9). Umgekehrt haben Unternehmen, bei welcher die Gesamtverantwortung dem
Leiter Produktion (= naher an OT) zugeteilt ist, im Schnitt eher tiefere Werte. Auch fielen Werte
deutlich héher aus, wenn das obere Kader die Gesamtverantwortung tragt (IT-Sicherheit = 1.26;
OT-Sicherheit = 1.49). So lasst sich wohl schliessen, dass wenn Cyber-Risiken als Chefsache
wahrgenommen werden, mehr Aufwand zu deren Verminderung betrieben wird.

Die Maturitatswerte bei jenen Unternehmen, welche die Verantwortlichkeit fir Cyber-Sicherheit
nicht klar definiert haben, fallen wenig Uberraschend sehr tief aus (IT-Sicherheit = 0.37; OT-
Sicherheit = 0.41).

Eine grosse Mehrheit der Umfrageteilnehmer (69%) beflrwortet eine Meldepflicht von Cyber-
Sicherheitsvorfallen. 26 Teilnehmer der E-Survey sind Mitglieder des geschlossenen Kunden-
kreises von MELANI und weisen im Schnitt ein merkbar héheres Maturitatsniveau aus (IT-Si-
cherheit = 1.11; OT-Sicherheit = 1.11). Nicht MELANI Mitglieder hingegen erreichen tiefer Ma-
turitdtsstufen (IT-Sicherheit = 0.76; OT-Sicherheit = 0.76).

Die Mehrheit aller Umfrageteilnehmer (83%) bestatigte, dass Cyber-Sicherheitsaspekte bei der
Einfihrung neuer Smart Meter in die bestehende Unternehmensarchitektur mitberiicksichtigt
werde und es liess sich eine positive Korrelation mit dem Reifegrad dieser Teilnehmer betref-
fend ihrer IT- / OT-Sicherheit feststellen.

Diese Beobachtungen werden bei der Entwicklung fiir mégliche Verbesserungsansatze zur Cyber-Si-
cherheit und Resilienz fiir den Schweizer Strommarkt richtungweisend sein.
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3.4 Zusammenfassung

Fazit Kapitel 3 Aktueller Stand - Resultate der nationalen E-Survey 2020 betreffend Cyber

Security und Resilienz im Stromsektor

Die Auswertung der E-Survey bezuglich der IT-/OT-Sicherheit-Maturitat der Schweizer Strommarkt-
teilnehmer zeigt deutlich, dass die Akteure noch nicht die notwendigen IT-/OT-Massnahmen getrof-
fen haben, um den steigenden Cyber-Risiken entgegenzuwirken. Obwohl Cyber-Sicherheit als eine
Prioritat der Unternehmen der Schweizerischen Elektrizitdtswirtschaft zur weiteren Gewahrleistung
einer hohen Versorgungssicherheit postuliert wurde, haben deutliche weniger als die Halfte der an-
gefragten Unternehmen an der E-Survey teilgenommen. Bei den Netzbetreibern waren es gar ledig-
lich nur rund 18% der Gesamtmenge aller existierenden Netzbetreiber des Gesamtmarktes Schweiz
im Jahr 2019.

Das allgemeine Maturitatsniveau der Schweizer Stromversorger ist im Schnitt tief. Kaum eine Cyber-
Fahigkeit erreicht einen Wert tGber der Maturitatsstufe 1, welche als rudimentére Basisstufe gilt. Cy-
ber-Risiken werden offenbar ad-hoc oder reaktiv verwaltet. Risikomanagementprozesse und organi-
satorische Vorgaben zur IKT-Sicherheit scheinen nicht formalisiert. Die Betriebe sind demnach der
eigenen Branchenrichtlinie nicht nachgekommen und sind noch weit entfernt von dem eigenen ge-
setzten Ziel einer 2.6 als Maturitatsstufe. Die Verantwortlichkeiten und Prozesse fiir Cyber-Sicherheit
und Resilienz ist bei vielen Unternehmen nicht institutionalisiert. Die Cyber-Sicherheit wird oft als
Nebentatigkeit mit geringer Prioritat angesehen. Jedoch ist auch anzumerken, dass die Unternehmen
auch Uber eine gewisse Grdsse verfligen missen, um Uberhaupt die Méglichkeit fur die Einsetzung
eines CISO und/oder IT-/OT-Leiter zu haben. Teilweise konnten die Fragen zum seit 2018 etablierten
IKT Minimalstandard nicht oder nur mit viel Aufwand beantwortet werden. Offenbar wird seitens der
Akteure in der Mehrzahl klare Massnahmen begriisst, wie etwa die Etablierung einer Meldepflicht.

Der in Kapiteln 1 und 2 vermutete Handlungsbedarf scheint sich durch die Befragung zu erharten
bzw. die Méglichkeit, dass die Stromversorger im Sinne der Subsidiaritat ausreichende Massnahmen
vorgesehen haben nicht zu bestatigen. Dies unterstreicht die regulatorischen Handlungsbedurfnisse
fur den Schweizer Stromsektor betreffend Cyber-Sicherheit und Resilienz, denn die privaten Mass-
nahmen haben gemass Resultat der nationalen E-Survey noch nicht zu der nétigen Starkung der
betrieblichen Cyber-Fahigkeiten gefiihrt.
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4 Vorgeschlagene Optionen zur Adressierung des Hand-
lungsbedarfs

In den vorhergehenden Kapiteln wurde der aktuelle Stand betreffend Cyber-Sicherheit und Resilienz im
Schweizer Stromsektor erarbeitet. Es wurde ein Vergleich mit der NIS-Richtlinie gezogen, welche in
Europa beziiglich Cyber-sicherheit massgebend ist, und entlang der aktuellen NCS-Strategie der
Schweiz evaluiert. Damit konnte identifiziert werden in welchen Bereichen im Stromsektor Schweiz ak-
tuell Handlungsbedarf betreffend Cyber-Sicherheit und Resilienz bestehen kdnnte. Die E-Survey besta-
tigte, dass das zeitnahe Erreichen eines den Gefahren angepassten Zielzustandes ohne staatliche Ein-
griffe kaum realistisch ist.

Gemass der Zusammenfassung in Kapitel 2 sind diese vier Handlungsfelder gemass der Kategorisie-
rung in Tabelle 8 fiir den Zielzustand bzgl. Cyber-Sicherheit und Resilienz im Stromsektor relevant:

Kapitel 4.1 — Rahmenbedingungen

Die Schaffung von Rahmenbedingungen im Schweizer Stromsektor betreffend Cyber-Sicherheit und
Resilienz und die damit verbundene Einfihrung geeigneter und verhaltnismassiger, technischer und
organisatorischer Sicherheitsanforderungen fir Cyber-Sicherheit und Resilienz fir Unternehmen des
Stromsektors Schweiz. Dieses Handlungsfeld wird nachfolgend «Rahmenbedingungen» genannt und
entspricht NCS Massnahme 8 «Evaluierung und Einflihrung von Minimalstandards», sowie dem Be-
schluss des Bundesrates auf Basis der Empfehlungen der Expertengruppe «Zukunft Datenschutz und
Datensicherheit» 7.

Kapitel 4.2 — Uberpriifung

Die Uberpriifung umfasst Massnahmen zur getreuen Umsetzung bestehender Cyber-Regulierungen
durch die Marktteilnehmer des Stromsektors Schweiz. Dieses Handlungsfeld basiert auf dem Ent-
schluss des Bundesrats, dass, entlang von NCS Massnahme 8, verpflichtende Sicherheitsstandards zu
prifen und bis Ende 2022 Lésungsoptionen aufzuzeigen sind.

Kapitel 4.3 — Meldewesen

Das Meldewesen betreffend laufende Cyber-Attacken innerhalb des Stromsektors Schweiz. Dies bein-
haltet die Einfuhrung einer Meldepflicht geméss NCS Massnahme 9 «Prifung einer Meldepflicht fir
Cyber-Vorfélle und Entscheid iber Einfihrung».

Kapitel 4.4 — Wissensaustausch

Der laufende Wissensaustausch betreffend aktuelle Cyber-Gefahren (Threat Intelligence) innerhalb des
Schweizer Stromsektors, sowie auf internationaler Ebene. NCS Massnahme 4 «Ausbau der Fahigkeiten
zur Beurteilung und Darstellung der Cyber-Bedrohungslage» wird dadurch fur den Stromsektor konkre-
tisiert.

75 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit (2018), Bericht der Expertengruppe zur Zukunft der
Datenbearbeitung und Datensicherheit.
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4.1 Rahmenbedingungen
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Abbildung 12: Rahmenbedingungen

Die Auswertung der E-Survey zeigt, dass trotz jahrelanger Bemihungen und Hilfestellungen — beispiels-
weise durch die EinfUhrung eines unverbindlichen IT-/OT-Minimalstandards fir Cyber-Sicherheit im
Jahr 2018 gemass der NCS Massnahme 8 — der aktuelle Stand betreffend Cyber-Sicherheit im
Stromsektor Schweiz weiterhin bedenklich ist. In Anbetracht der stark durch den technologischen Fort-
schritt insbesondere in der Digitalisierung getriebenen, schnell wachsenden und sich verandernden Cy-
ber-Gefahrenlandschaft erscheint der aktuelle Stand als nicht mehr zeitgemass.

Institutionalisierte Rahmenbedingungen betreffend Cyber-Sicherheit und Resilienz und damit verbun-
den, die Schaffung verbindlicher und verhaltnismassiger Anforderungen sowohl technischer, als auch
organisatorischer Natur flir Cyber-Sicherheit und Resilienz innerhalb des Stromsektors Schweiz, er-
scheint unausweichlich, wie auch die Expertengruppe «Zukunft Datenschutz und Datensicherheit» fest-
hielt.

Geméass dem Grundsatz von Art. 6 Abs. 2 des Energiegesetzes (EnG) Iasst sich ableiten, dass der Bund
und die Kantone grundséatzlich fir die notwendigen Rahmenbedingungen bezuglich einer sicheren Ener-
gieversorgung der Schweiz verantwortlich sind. In der oben vorgeschlagenen Abbildung wirde das BFE
eine Rolle einnehmen, in welcher die Einfihrung verbindlicher Anforderungen betreffend Cyber-Sicher-
heit und Resilienz im Stromsektor Schweiz, sowie deren stetige Weiterentwicklung, grundsatzlich in den
Kompetenzbereich des Fachamtes fallt.

Das BFE ware hierflr mit seiner Expertise betreffend Energiewirtschaft und Digitalisierung geradezu
pradestiniert. Schon heute hatte das BFE unter Umstanden die Kompetenzen, fir gewisse Bereiche
Vorgaben im Sinne einer Regulierung betreffend Cyber-Sicherheit zu erlassen. So z.B. aufgrund von
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Art. 5 Abs. 6 StromVV, welcher das BFE befugt, technische und administrative Mindestanforderungen
an ein sicheres, leistungsfahiges und effizientes Netz festzulegen. Inwieweit diese grundsatzlich beste-
hende, gesetzliche Befugnis jedoch bereits ausreichend ist flir die Vorgaben, welche spater noch be-
schrieben werden, muss eine weiterfihrende, rechtliche Analyse zeigen, die nicht Bestandteil dieser
Arbeit ist.

Zusatzlich ware dies ist auch mit dem Bundesratsentscheid, dass das BWL und NCSC in Zusammen-
arbeit mit den jeweiligen Fachamtern, in diesem Kontext das BFE als zustandiges Fachamt fiir den
Stromsektor, verpflichtende Sicherheitsstandards zu priifen haben und bis Ende 2022 Lésungsoptionen
aufzeigen missen, zu begrinden. Hierzu zahlen insbesondere die Rahmenbedingungen beziglich
durch Unternehmen des Stromsektors zu erfillende Mindestauflagen und Standards im Bereich der
Cyber-Sicherheit. So hat das BFE in diesem Bereich erste technische und administrative Mindestanfor-
derungen jedoch nur flr intelligente Messgerate definiert, welches aber nur einen kleinen Bereich der
Cyber-Sicherheit umfasst.

Die Umsetzung eines risikobasierten Ansatzes, analog zu dem Grundsatz der NCS 2018-2022, ware
hierbei stets bei der Erarbeitung, sowie Weiterentwicklung von gesetzlichen Anforderungen zu respek-
tieren. Ein risikobasierter Ansatz impliziert die Annahme, dass kein vollstdndiger Schutz vor Cyber-Ri-
siken maglich ist, die Risiken aber soweit behandelt werden kénnen, dass das verbleibende Risiko trag-
bar ist. Idealerweise sollten zuerst die grossten Cyber-Bedrohungen im Strommarkt adressiert werden.

Risikobasierter Ansatz zur Festlegung gesetzlicher Cyber-Anforderungen

Zu Beginn sollte definiert werden, welche Marktteilnehmer kiinftig von bestehenden und neuen Anfor-
derungen betreffend Cyber-Sicherheit und Resilienz im Schweizer Stromsektor betroffen sein sollen.
Dieser Schritt erscheint als wichtig, da nicht alle Unternehmen innerhalb des Sektors iber die gleichen
Ressourcen und Mittel verfligen, sowie die Wahrscheinlichkeit und das Ausmass eines mdéglichen Cy-
ber-Sicherheitsvorfalls je nach Betrieb sehr verschieden ausfallen kdnnen. Wie bereits dargestellt in
Kapitel 1 ist der Schweizer Strommarkt stark fragmentiert und heterogen. Dem muss die Regulierung
entgegnen.

Dieser Bericht zeigt drei Optionen auf, auf der Basis derer grob entschieden werden kdénnte, welche
Marktteilnehmer kunftig grundsatzlich reguliert werden sollten. Nach einer kurzen Beschreibung der je-
weiligen Option werden die entsprechenden Vor- (+) und Nachteile (-) aufgefuhrt.

Option 1: Allgemeiner IT- / OT-Grundschutz fiir alle Marktteilnehmer (kein risikobasierter Ansatz)

Alle Marktteilnehmer des Stromsektors Schweiz wiirden flachendeckend verpflichtet, die gleichen Min-
destanforderungen betreffend Cyber-Sicherheit und Cyber-Resilienz zu erfillen. Dies bedeutet eine ein-
heitliche Regulierung aller Marktteilnehmer der Schweiz ohne Beriicksichtigung des jeweiligen Risi-
koprofils der betroffenen Unternehmen und ist daher nicht risikobasiert.

Einheitliche Grundbasis an Cyber-Sicherheit und Cyber-Resilienz im gesamten Stromsektor
Schweiz

- Widerspricht einem risikobasierten Regulierungsansatz — potentiell unverhaltnismassig strenge
und entsprechend aufwandige und kostspielige Sicherheitsmassnahmen gegenlber kleineren
Marktteilnehmern

- Sehr hoher Uberwachungs- und Uberpriifungsaufwand betreffend Einhaltung bestehender Cy-
ber-Regulierungen
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Option 2: Selektive Schutzanforderungen fiir relevante Marktteilnehmer (risikobasierter Ansatz)

Diese Option wiirde die Schaffung gesetzlicher Definitionen inklusive Kriterien und/oder Schwellenwerte
umfassen, ab wann Unternehmen im Energiesektor Schweiz jeweils unter gewisse Cyber-Regulierung
des BFE fallen. Hierbei sollte das BFE im Rahmen der Regulierung verankern, an welche Unternehmen
des Stromsektors Schweiz sich welche Anforderungen jeweils richten — ein gewisser Anteil der Markt-
teilnehmer kdnnte daher beispielsweise auch bewusst nicht reguliert sein. Diese Option ware risikoba-
siert, da damit die grossten Cyber-Risiken im Sektor angemessen und gezielt vermindert werden kénn-
ten.

Méoglichkeit zur Berlcksichtigung der Relevanz einer Unternehmung, beispielsweise unter dem
Gesichtspunkt der Risiko- und Gefahrenprofile in Bezug auf die Versorgungssicherheit der
Schweiz, d.h. auf die Bereitstellung «kritischer Infrastruktur»

Signifikant kleinerer Uberwachungs- und Uberpriifungsaufwand als in Option 1

Erprobter Ansatz in den Nachbarstaaten. Beispiele betreffend mogliche Kriterien / Schwellen-
werte fir Markteilnehmer-Typen der Nachbarstaaten konnen als Referenz fiir die Anpassung
auf den Schweizer Markt dienen

Risikobasierter Ansatz. Kleinere Unternehmen werden nicht verpflichtet, unverhaltnismassig
hohe Anforderungen zu erfiillen, verfigen aber trotzdem Uber einen gewissen Cyber-Grund-
schutz

- Nicht verpflichtete Marktteilnehmer vernachlassigen potentiell ihre Cyber-Sicherheit und mus-
sen bei einer kiinftigen, allfalligen Anderung des Regulierungsrahmens einen massiven Riick-
stand nachholen, sofern nicht andere Massnahmen dies abdampfen

- Aufgrund der potentiellen Vernachlassigung der Cyber-Sicherheit bei nicht regulierten Markt-
teilnehmern kdnnen sich kaskadenférmige Effekte ergeben. Regulierte Unternehmen, welche
aufgrund ihrer Verpflichtungen eigentlich gut gesichert sind, konnten durch die Vernetzung der
IT/OT Systeme von Unternehmen ohne Regulierung trotzdem geschwacht werden («Backspill»
Effekt)

- Zusatzliche Komplexitat und Aufwand fur Schaffung sinnvoller Definitionen inklusive Kriterien
und/oder Schwellenwerte

Option 3: Allgemeiner Grundschutz fiir alle mit zusétzlichen Anforderungen fiir gewisse Betriebe (risi-
kobasierter Ansatz)

Die dritte Option wirde die beiden Optionen 1 und 2 kombinieren. Es wirden in einem ersten Schritt
gewisse, bewusst tief angesetzte Cyber-Grundschutzanforderungen fir alle Marktteiinehmer als ver-
bindlich definiert. Uber die Zeit wiirden zusétzlich erhdhte Anforderungen fiir gewisse Marktteiinehmer
gelten, die anhand bestimmter Kriterien wie beispielsweise Unternehmensgrosse, Cyber-Risiken- und
Gefahrenlandschaft, etc. identifiziert werden mussten. Das kdnnte beispielsweise bedeuten, dass fur
alle Kl-Betreiber weiterfihrende, strengere Massnahmen vorgegeben werden. Auch kénnten unter an-
derem etwa strengere Regeln fur Akteure innerhalb der Netzebenen 1-3 gelten, als fur Messstellen-
dienstleister.

Einheitliches Niveau fiir Cyber-Sicherheit und Cyber-Resilienz im gesamten Stromsektor
Schweiz
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+ Risikobasierter Ansatz. Es herrschen zwar Grundschutzanforderungen fiir alle, jedoch existie-
ren ebenfalls zusatzliche Schutzanforderungen fir strategisch relevante Marktteilnehmer ba-
sierend auf ihrem Risiken- und Gefahrenprofil durch selektive, zusatzliche Verpflichtungen

- Hohe Komplexitat und Aufwand fir Schaffung sinnvoller, gesetzlicher Definitionen inklusive Kri-
terien und/oder Schwellenwerte

- Sehr hoher Uberwachungs- und Uberpriifungsaufwand betreffend Einhaltung bestehender Cy-
ber-Regulierungen

Empfehlung Option 2
Selektive Schutzanforderungen fiir relevante Marktteilnehmer

Es wird Option 2 als sinnvolle Vorgehensweise fur die Schweiz empfohlen unter der Berticksichtigung
von Implementationsaufwand, Ressourceneffizienz und Bewahrtheit in anderen Landern. Eine solche
Verpflichtung ist nicht nur méglich, sondern auch sinnvoll und zollt der Heterogenitat der Unterneh-
men der Schweizer Elektrizitatswirtschaft geniigend Tribut.

Gemass Vorschlag sind fir alle Regulierungsbereiche (Grundschutz, weiterfihrende Verpflichtun-
gen, Meldepflicht, etc.) jeweils klare Kriterien und Schwellenwerte zu erarbeiten, anhand von welchen
gewisse Unternehmen bestimmten Regulierungen jeweils unterliegen (bspw. fir Betreiber kritischer
Infrastrukturen, fir Akteure innerhalb der Netzebenen 1-3, Anbieter gewisser Dienstleistungen,
Marktteilnehmer ab einer gewissen Grosse, Produzenten mit einer gewissen Mindestproduktion,
etc.).

Grundlagen fiir die Erarbeitung gesetzlich verpflichtender Cyber-Anforderungen

Bei der Erarbeitung gesetzlicher verpflichtender Cyber-Anforderungen sollte man sich grundsatzlich
stets zuerst an bereits bestehenden, nationalen und kantonalen Regulierungen orientieren und diese
sinnvoll harmonisieren und/oder referenzieren. Wenn immer madglich sollte auch eine Referenzierung
mit internationalen Frameworks und Standards in Betracht gezogen werden.

Bei der Erarbeitung verpflichtender Cyber-Anforderungen fir den Stromsektor Schweiz sollte schritt-
weise herangegangen werden.

I In einem ersten Schritt sollte sichergestellt werden, dass ein gewisser Cyber-Grundschutz fiir
relevante Marktteilnehmer im Schweizer Stromsektor gegeben ist. Hierzu sollten unter anderem
auch bereits verfiigbare Grundlagen im Bereich der Risikoanalyse berticksichtigt werden (exis-
tierende Schutzbedarfs- und Risikoanalysen, Inventar kritischer Infrastrukturen des Bundes,
etc.).

Il. In einem zweiten Schritt sollte eine Harmonisierung und Weiterentwicklung der cyber-relevan-
ten Anforderungen flr Betreiber kritischer Infrastrukturen innerhalb des Stromsektors Schweiz
ins Auge gefasst werden, da diese aus einer Risikobetrachtung das grosste Gefahrenpotential
fur den Schweizer Stromsektor darstellen.

1. Sind diese beiden Kategorien zufriedenstellend reguliert, so empfiehlt es sich weiterfiihrenden,
Stromsektor-spezifischen Anforderungen zu widmen, welche Uber den gewlnschten Grund-
schutz herausgehen.

Bei der ersten Stufe — dem Setzen von Cyber-Grundschutz Anforderungen — sollte als initiale Ausgangs-
lage zuerst evaluiert werden, welches Maturitatsniveau betreffend Cyber-Sicherheit und Resilienz die
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Unternehmen des Sektors kiinftig idealerweise erreichen sollten. Dieser Wert kann anschliessend bei-
spielsweise dazu verwendet werden, um bei der Schaffung neuer Anforderungen jeweils zu evaluieren,
ob die gewahlten Anforderungen dieses Maturitatsziel zu unterstitzen vermogen oder moglicherweise
sogar zu hoch angesetzt wurden.

Zudem begunstigt das Vorhandensein solch einer Maturitatszielsetzung auch ein einfacheres, kinftiges
Messen der erzielten Fortschritte innerhalb des Sektors, indem aktuelle Maturitatseinschatzungen der
gewahlten Zielsetzung kiinftig gegenibergestellt werden kénnen — so kénnten beispielsweise die
Selbsteinschatzungsresultate betreffend aktuelle Maturitat der in dieser Arbeit prasentierten E-Survey
kinftig der Maturitatszielsetzung gegenubergestellt werden.

Zur Festlegung solch eines Zielwerts betreffend zu erreichende Maturitat schlagt dieser Bericht die fol-
gende Herangehensweise vor:

1. Wieinder NCS 2018-2022 festgehalten wurde, sollte dies gemass einem risikobasierten Ansatz
geschehen. Es sollte daher zunachst der «Risikoappetit» betreffend Cyber- und mégliche Aus-
fall-Risiken (Resilienz) fir den Schweizer Stromsektor definiert werden. Eine «Nulltoleranz»
ware hierbei nicht zielfihrend — es gilt die Annahme, dass ein vollstandiger Schutz vor Cyber-
Risiken grundsatzlich nicht mdéglich ist. Vorhandene Cyber- und Resilienz-Risiken des Sektors
sollten daher kunftig soweit mittels regulatorischer Anforderungen mitigiert werden, bis das ver-
bleibende Restrisiko aus Sicht des Regulators tragbar ist (= «Risikoappetit»).

2. Ineinem zweiten Schritt gilt es zu ermittelten, welches Ziel-Maturitatsniveau (= IKT «Implemen-
tation Tier» / «Stufe» - mogliche Werte 1-4, siehe Anhang 1) es jeweils fiir die verschiedenen
Cyber-Fahigkeiten entlang des IKT-Minimalstandards des Bundes zu erreichen gilt um dem ge-
wahlten «Risikoappetit» gerecht zu werden (es existieren insgesamt 108 IKT Cyber-Fahigkeiten
— siehe Anhang 1). Der gesetzte Durchschnittswert betreffend Ziel-Maturitatsniveau tber alle
108 Cyber-Fahigkeiten entspricht dem Gesamtzielwert betreffend Cyber-Maturitat fir den Sek-
tor.
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Stromsektor-spezifische Anforderungen

Weiterfiihrende
Anforderungen fiir KI-Betreiber

Cyber-
Grundschutz

Minimal-
Anforderungen
fir relevante
Teilnehmer des
Stromsektors
Schweiz

Weiterfahrende Anforderungen fiir
Betreiber kritischer Infrastrukturen (KI)

Weiterfihrende Anforderungen fir
bestimmte Marktteilnehmer des Stromsektors Schweiz

Abbildung 13: Erarbeitung gesetzlich verpflichtender Cyber-Anforderungen
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Tabelle 9: Etappierung und Strukturierung der Vorgaben einer Regulierung zur Cyber-Sicherheit

Kategorie

Beschreibung und

Empfehlung

Nationale
Grundlagen

Internationale
Frameworks und
Standards

Cyber-Grund-
schutz

Minimal-Anforde-
rungen fur rele-
vante Teilnehmer
des Stromsektors
Schweiz

Cyber-Anforde-
rungen fiir Kl-
Betreiber

Weiterfuhrende
Cyber-Anforde-
rungen fur Betrei-
ber kritischer Inf-
rastrukturen (KI)

bspw. fiir Betrei-
ber von Atom-
kraftwerken,
Stauddmmen,
kritischen Netz-
knotenpunkten,
etc.

Bei der Erstellung von Min-
destanforderungen sollte
nebst Orientierung am IKT
Minimalstandard des Bundes
beispielsweise der Bereich
(Cyber-) «Risikomanage-
ment» als eines der ersten
Themen zwingend vertieft
mitabgehandelt werden.

Beispielsweise kdnnte der in-
ternationale Standard ISO
27001 zur zwingenden Ein-
fuhrung eines Informationssi-
cherheits-Managementsys-
tems (ISMS) fur die relevan-
ten Marktteilnehmer ange-
dacht werden. Dieser ware
ebenfalls in der Lage bereits
grosse Teile der Anforderun-
gen des IKT Minimalstan-
dards abdecken.

Primar sollte man sich an be-
reits bestehenden, sicher-
heitsrelevanten SKI-Anforde-
rungen in den verschiedens-
ten Gesetzgebungen des
Bundes und der Kantone ori-
entieren.

Zusatzlich wird empfohlen,
sich an den rechts aufgefihr-
ten, weiterflihrenden internati-
onalen Frameworks und
Standards orientieren.

- IKT Minimalstandard -

(welcher bereits auf inter-
nationaler Ebene existie-
rende Frameworks refe-
renziert)

- bestehenden Sicher-
heitsvorgaben fir K-
Betreiber innerhalb
bestehender
Regulierungen des
Bundes und der
Kantone

bspw. Strahlenschutzge-
setz StSG, Kernenergiege-
setz KEG, Stauanlagenge-
setz, Verordnung des
UVEK liber die Gefahr-
dungsmassnahmen und
Sicherheitsmassnahmen
flir Kernanlagen und Kern-
materialien, eftc.

ISO/IEC 27001 (zertifi-
zierbarer, internationa-
ler Standard)

NIST Publikation 800-
30 Rev. 1 (Risikoma-
nagement fur Informati-
onssysteme)

CRAMM Risikoma-
nagement Methodolo-
gie

OCTAVE, Werkzeuge,
Techniken und Metho-
den

FAIR, Methodologie zur
Quantifizierung und
Management von Risi-
ken

IRAM2, Ansatz fiir die
Risikoanalyse

MAGERIT, Methodolo-
gie fur Risikoanalyse
und Risikomanagement

MEHARI, Methoden fir
Risikoanalyse und Risi-
komanagement

MONARC, Methodolo-
gie fir Risikomanage-
ment

NIST Framework fir die
Verbesserung von Criti-
cal Infrastructure Cy-
bersecurity

NERC CIP-002 bis
CIP-011 Critical Infra-
structure Protection Cy-
ber Security

ANSI/ISA, Series ISA-
62443: Security for in-
dustrial automation and
control system
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Kategorie

Beschreibung und

Empfehlung

Nationale
Grundlagen

Internationale
Frameworks und
Standards

Stromsektor-
spezifische An-
forderungen zu
Cyber-Sicher-
heit

Weiterfliihrende
Anforderungen
far bestimmte
Marktteilnehmer
des Stromsektors
Schweiz

bspw. fiir Akteure
innerhalb der
Netzebenen 1-3,
Anbieter gewis-
ser Dienstleistun-
gen, Marktteil-
nehmer ab einer
gewissen
Grésse, Produ-
zenten mit einer
gewissen Min-
destproduktion,
etc.

Es wird empfohlen, sich bei
der Verankerung stromspezi-
fischer Anforderungen zu Cy-
ber-Sicherheit primar an den
bereits bestehenden sicher-
heitsspezifischen Anforderun-
gen des Bundes innerhalb
des Stromsektors Schweiz zu
orientieren, sowie dem OT-
Handbuch des Verbands
Schweizerischer Elektrounter-
nehmen (VSE).

Zusatzlich wird empfohlen
sich an den rechts aufgefiihr-
ten, weiterflihnrenden internati-
onalen Frameworks und
Standards orientieren.

Wichtig:

Dabei sollten bestehende
Uberlappungen und Unklar-
heiten in der derzeit fragmen-
tierten Vorgabenlandschaft
ausgerdumt werden und
neue, weitergehende Anfor-
derungen mit dem Grund-
schutz und dem KI-Schutz je-
weils eng abgestimmt sein.

- Sicherheitsrelevante
Weisungen des BFE, der
ElICom, des ENSI und
des ESTI

- OT-Handbuch des Ver-
bands Schweizerischer
Elektrounternehmen
(VSE)

- Bestehende Branchen-
richtlinien

bspw. Richtlinien fiir die
Datensicherheit von intelli-
genten Messsystemen,
standardisierter Datenaus-
tausch fiir den Strommarkt
Schweiz, Data Policy in der
Energiebranche (vgl. An-
hang 4).

- ISO 27019 Information
security management
guidelines based on
ISO/IEC 27002 for pro-
cess control systems
specific to the energy
utility industry
NISTIR 7628 Guide-
lines for Smart Grid Cy-
bersecurity
NIST Industrial Control
Systems (ICS) Security
IEEE STANDARD
1402-2000 - IEEE
Guide for Electric
Power Substation
Physical and Electronic
Security
- |IEC 61850 Power Utility
Automation

Bemerkung: Diese vorgeschlagene regulatorische Entwicklung ist entlang von unterschiedlichen Ge-
schehnissen in anderen Bundesamtern des UVEK einzuordnen.

Beispielsweise wird in der neuen Ausgabe der Ausfilhrungsbestimmungen zur Eisenbahnverordnung
(EBV), welche vom BAV im November 2020 herausgegeben wurde, festgehalten, dass Anlagen, Sys-
teme und Fahrzeuge, die IKT-Systeme verwenden oder enthalten, verhaltnismassig gegen missbrauch-
liche Eingriffe geschiitzt werden missen. Zur Beherrschung der Risiken soll ein ISMS eingerichtet und
instandgehalten werden. Die Konformitat mit ISO 27001 und wo relevant mit IEC 62443 "Industrial
communication networks - IT security for networks and systems" ist anzustreben.

Ebenso wurde im Aufgabenbereich der BAKOM in einer revidierten Fassung des Fernmeldege-
setzt (FMG) im Januar 2021 verordnet, dass die Anbieterinnen von Fernmeldediensten unbefugte
Manipulation durch fernmeldetechnische Ubertragungen bekdmpfen missen, Art. 48a FMG.
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4.2 Uberprifung

Nationales Zentrum fiir Cyber-Sicherheit(NCSC)

Expertenpool des NCSC zur
Unterstlitzung der Fachamter

____________________________ I
: Regelmassiger : I Auf Anfrage der Prifbehérde :
1 Austauschbetreffend | | Unterstatzung bei der b |
zu Uberwachende Uberpriifung und praktischen
E Mindestauflagen / Umsetzung von Standards - = A
BA Energie (BFE) Eeiimmigdt l 2ur Cyver Sicherheit Prufbehorde (zu bestimmen)
| der Umsetzungaller , —~"T""TTT""TT"-~-~-—-——
I Marktteilnehmer | A A
____________ 1
bl | > Priifbehorde
ybersecurty < Cyber Security Uberpriifung
Regulierung,[...] | ~---------- |
' oceswhefrr ¢ o .01 % ___
______________ .
' gjgﬁmxﬁuﬁggg : | 1_Informationsanfrage und ! : 1 Zertifizierungen :
durch das BFE Stichprobentests ; 2. Externe Prifungsberichte und Evidenzen
Energlesu tktor Schw 2 Periodische 3.Interne Profungsberichte und Self-
Uberprifungen (Audits) Assessments
—————————————— Lo o o ________1
Marktteilnehmer — Energiesektor Schweiz
I Eine dedizierte Anlaufstelle in jedem Unternehmen e——

| 1 Incentives / / Sanktionierungen des BFE ! betreffend Cyber-Sicherheit fir das BFE und | “Incentives' /
t

|
------------------------- Prifbehérde — «Single-Point-of-Contact» (SPoC) 1 Sanktionierungen i
:- via Prifbehérde 1

=== |m Zusammenhang mit Uberpriifung

Abbildung 14: Uberpriifung

Analog zu den Uberlegungen zu einer Verpflichtung der Marktteilnehmer des Stromsektors Schweiz zur
Einhaltung gesetzlich verpflichtender Anforderungen, sollten Mechanismen institutionalisiert werden,
welche die Einhaltung und addquate Umsetzung dieser Vorgaben auf regelmassiger Basis Uberprifen.

Dieser Bericht empfiehlt, dass eine Priifbehdrde als Mandatstragerin fiir kiinftige Cyber-Uberpriifungen
agieren wirde und somit als iberwachende Instanz fiir Konformitat mit geltenden Regulierungen be-
treffend Cyber-Sicherheit im Schweizer Stromsektor etabliert wiirde.

Fir die erfolgreiche Wahrnehmung dieser Aufgaben durch die Prifbehdrde wirde es unterschiedliche
Kompetenzen und Uberprifmechanismen bendtigen. Der vorliegende Bericht behandelt in diesem Ka-
pitel unter anderem auch mégliche Uberpriifungsmechanismen, welche gemass der oben vorgeschla-
genen Abbildung flir die Schweiz alle in Kombination ihre Anwendung finden sollten. Diese waren:

- Initiale Registrierung

- Uberpriifung (Audit)

- Stichprobenkontrollen

- Selbstbeurteilungen

- Zertifizierungen

- ‘Incentives’ / Sanktionierungen
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Bestimmung der Priifbehérde

Mit dem dargestellten Vorschlag wiirde eine noch zu bestimmende Prifbehérde Mandatstragerin fir
kiinftige Cyber-Uberpriifungen und agiert somit als iberwachende Instanz fiir Konformitat mit geltenden
Regulierungen betreffend Cyber-Sicherheit im Schweizer Stromsektor.

Option 1: BFE als Priifbehérde (keine dedizierte Priifbehérde)

Das BFE ware sowohl zustandig fir das Setzen der Rahmenbedingungen, als auch die anschliessende
Uberpriifung bzw. Aufsicht.

Es existieren bereits gewisse Analogien, so z.B. im Bereich von Stauanlagen, Talsperren und Rohrlei-
tungen, wo das BFE heute bereits sowohl regulierende als auch tberpriifende Aufgaben wahrnimmt.
Ein Aufsichtsmandat flir technische Sicherheit und Compliance wird vom BFE aktuell bereits fir 200
bestehende Anlagen umgesetzt. Als Aufsichtsbehoérde beurteilt das BFE eingereichte Berichte und kon-
trolliert, ob die Anforderungen an die technische Sicherheit eingehalten werden. Auch fiihrt das BFE bei
den Anlagen periodisch Kontrollen durch (siehe StAG Art.8).

BFE Ubernimmt bereits heute teilweise Aufgaben, welche sowohl in den Bereich der Aufsicht,
als auch in die anschliessende Uberpriifung fallen

Ein gewisses Fachwissen im Bereich Cyber-Sicherheit und Digitalisierung ist beim BFE bereits
vorhanden, jedoch ausbaubedurftig

Das BFE verfligt Uber gewisse Sanktionierungs- und ‘Incentivierungs’-Kompetenzen und ist be-
reits heute zustandige Instanz bei Verstdssen gegen das StromVG

- Keine klare Gewaltentrennung zwischen regulierender und tberpriifender Instanz
- Entspricht derzeit nicht dem aktuellen Mandat des BFE im Bereich der Stromversorgung

- Dieser Ansatz wiirde vermehrt zu Kompetenz-Abgrenzungsfragen zwischen dem BFE und den
aktuellen Tatigkeiten der EICom fiihren

Option 2: EICom als Priifbehérde (dedizierte Priifbehérde)

Eine klare Aufteilung der Kompetenzen zwischen dem BFE und der EICom als eine dedizierte Priifbe-
hoérde.

Das Mandat der Prifbehérde entspricht in gewissen Teilen dem bereits heute bestehenden Mandat der
ElCom. Sie ist schon heute die Einhaltung des Stromversorgungs- und Energiegesetzes fur Netzbetrei-
ber iberwacht was sich aus Art.22 Abs.3 StromVG hergeleitet.

Entspricht bereits heute teilwiese dem aktuellen Mandat der EICom, welche fir die Uberwa-
chung der Einhaltung des StromVG durch Netzbetreiber zustandig ist

Die EICom verfugt bereits heute Uber gewisse Kompetenzen, Prozesse und Mechanismen, wel-
che sich kunftig fur eine Uberwachende Funktion betreffend Cyber-Sicherheit und Resilienz im
Schweizer Stromsektor weiterverwenden lassen wirden

Klare Gewaltentrennung zwischen der regulierenden, sowie der iberwachenden Instanz

Die EICom verfligt bereits Uber detaillierte Branchekenntnisse, ist mit einem Grossteil der Markt-
teilnehmer gut vernetzt und eingespielt (bspw. bereits ein Register und Registrierungsprozess
fur gewisse Marktteilnehmer vorhanden)
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Es besteht ein gewisses Fachwissen in dem Bereich der Cyber-Sicherheit und dartber hinaus
im Bereich der Krisenpravention

Gewisse Doppelspurigkeiten mit dem aktuellen Mandat des Eidgendssischen Instituts fiir Met-
rologie (METAS). Das METAS nimmt derzeit Giberprifende Tatigkeiten im Sinne der hier vorge-
schlagenen Priifbehdrde wahr, indem es unter Zuhilfenahme externer Experten die Einhaltung
von sicherheitstechnischen Anforderungen an die Messkette (Smart Meter, nachgelagerte IT-
Systeme sowie Schnittstellen) sicherstellt

Option 3: Eidgendssisches Institut fiir Metrologie als Priifbehérde (dedizierte Priifbehérde)

Eine klare Aufteilung der Kompetenzen zwischen dem BFE und dem Eidgendssischen Institut fiir Met-
rologie (METAS) als eine dedizierte Priifbehodrde.

Das METAS hat gemass den Vorgaben von Art.8b StromVV seit 2018 ein Mandat als Priif- und Zertifi-
zierungsbehdrde im Zusammenhang von sicherheitstechnischen Anforderungen fir Smart Meter mit
Herstellern und Betreibern bzw. Unternehmen der Elektrizitatswirtschaft. Das METAS erfillt dabei daher
bereits teilweise Aufgaben einer Cyber-Sicherheitsbehdrde.

4+

Entspricht bereits heute teilwiese dem aktuellen Mandat des METAS, welches fiir die Uberwa-
chung der Einhaltung von sicherheitstechnischen Anforderungen an Smart Meter zustandig ist

Das METAS verfiigt bereits heute lber gewisse Kompetenzen, Prozesse und Mechanismen,
welche sich kunftig fur eine Uberwachende Funktion betreffend Cyber-Sicherheit und Resilienz
im Schweizer Stromsektor weiterverwenden lassen wirden

Klare Gewaltentrennung zwischen der regulierenden, sowie der iberwachenden Instanz

Das METAS verfligt bereits Uiber detaillierte Kenntnisse, in einem Teilbereich der Cyber-Sicher-
heit innerhalb des Schweizer Stromsektors und ist mit einem Grossteil der Marktteilnehmer be-
reits gut vernetzt und eingespielt

Das METAS ist bereits in engem Austausch mit anderen (internationalen) Prifstellen, welche
auf Basis von Industriestandards digitale Gerate und Systeme auf Cyber-Sicherheit hin prufen

Es besteht ein grosseres Fachwissen im Bereich der Cyber-Sicherheit innerhalb des METAS,
jedoch bendtigtes es noch eine deutliche Ausweitung der aktuellen Kenntnisse und Kompeten-
zen

Gewisse Doppelspurigkeiten mit dem aktuellen Mandat der EICom, welche aktuell bereits flr

Uberprifende Tatigkeiten betreffend die Einhaltung des StromVG durch Netzbetreiber zustan-
dig ist

Empfehlung Option 2 oder 3

Eine dedizierte Priifbehorde

Es werden Optionen 2 oder 3 als sinnvolle Vorgehensweise fiir die Schweiz empfohlen. Eine sepa-
rierte Behdrde als Prifbehérde sichert eine Gewaltentrennung zwischen der regulierenden, sowie
der Uberwachenden Instanz. Beide Optionen entsprechen bereits heute teilweise den aktuellen Man-
daten, was den zukiinftigen Implementationsaufwand vereinfachen wiirde. Ebenso bestehen schon
gewisse Kompetenzen, Prozesse und Mechanismen bei der EICom und METAS um eine solche Ta-
tigkeit auch auszuliben.
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Hierbei wirde sich besonders eine ndhere Betrachtung der EICom als kiinftige Prifbehérde anbieten.
Dies unter Bertcksichtigung des bereits aktuell bestehenden Mandats der EICom betreffend die Ein-
haltung des StromVG durch Netzbetreiber, sowie deren bereits vorhandene Kompetenzen, Prozesse
und Mechanismen, welche sich kiinftig gut fiir eine Gberwachende Funktion betreffend Cyber-Sicher-
heit und Resilienz im Schweizer Stromsektor weiterverwenden lassen wirden.

Welche Option letzten Endes gewahlt werden sollte, sollte sich jedoch auf eine vertiefte Abklarung
(inklusive der rechtlichen Aspekte) abstitzen und konnte hier im Zusammenhang mit dieser Arbeit
nicht abschliessend ermittelt werden.

Initiale Registrierung

Prufbehoérde (zu bestimmen)

Prufbehorde Eintrag im
Cyber Security Uberpriifung Zentralregister

Kontaktaufnahme mit
Energiesektor Profbehorde

1. Selbstidentifikation,
ob innerhalb der

Marktteilnehmer — Energiesektor Schweiz

(1 S |

1 1

1 |

: Cyber- :

Eine dedizierte Anlaufstelle in jedem Unternehmen ! gﬁ%“"er””ge” des !
betreffend Cyber-Sicherheit fir das BFE und ' 5 Falls ja I
Prifbehodrde — «Single-Point-of-Contact» (SPoC) | Benennung von !
1 SPaC 1

sl | Zusammenhang mit Uberpriifung

Abbildung 15: Initiale Registrierung

Fir die ordnungsgemasse Einrichtung und Ausiibung der Uberwachungs- und Uberpriifungsfunktion
der Priifbehdrde brauchte es eine vollstandige Ubersicht aller Marktteilnehmer des Schweizer
Stromsektors, welche aktuell geltende Cyber-Regulierungen des Bundes zu erflillen haben. Dies sollte
idealerweise in der Form eines zentralen Registrierungsprozesses und zentral gefiihrten Registers ge-
schehen.

Es wird in diesem Bericht vorgeschlagen, eine gesetzliche Registrierungspflicht fiir alle cyber-regulier-
ten Marktteilnehmer des Strommarktes Schweiz zu verankern. Unternehmen waren daher verpflichtet
selbst regelméssig zu Uberprifen, ob und inwiefern sie unter die aktuellen Cyber-Regulierungen fallen
wirden. Falls ja, so mussten diese sich selbststandig bei der Prifbehdérde melden und entsprechen
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registrieren. Geschieht dies nicht, so wiirde bei Entdecken dieses Versaumnisses entsprechend eine
Strafe drohen.

Die Prifbehérde misste im Gegenzug die Einrichtung entsprechender Registrierungsprozesse und das
FUhren solch eines zentralen Registers sicherstellen. Es ist hierbei anzumerken, dass auf Seiten EICom
bereits heute ein Register aller Schweizer Netzbetreiber und gewisser Marktteilnehmer im Bereich
Stromhandel im Rahmen ihrer derzeitigen Uberwachungsaufgaben gefiihrt wird. Der Schwerpunkt die-
ser Aufsichtstatigkeiten liegt allerdings insbesondere auf der Uberwachung der Netzkosten und Netzta-
rifen, sowie auf dem Aufdecken von allfalligem Insiderhandel und potentieller Marktmanipulationen.

Im Register kdnnten nebst den allgemeinen Informationen betreffend des zu registrierenden Unterneh-
mens zusatzlich noch weitere Informationen erfasst und kinftig gepflegt werden. Ein Beispiel hierfir
waren etwa das zentrale Pflegen weiterfUihrender Informationen betreffend welche der bestehenden
Cyber-Vorgaben das betroffene Unternehmen jeweils konkret zu erfiillen hat.

Auch die regelmassige Nachpflege der jeweiligen Kontaktangaben des «Single Point of Contact»
(SPoC) des Unternehmens konnte in diesem Register mitgeflihrt werden. Das Bereitstellen eines dedi-
zierten Ansprechpartners jedes Unternehmens fiir das BFE und die Priifbehérde betreffend Cyber-Si-
cherheit, wirde eine Zusammenarbeit der verschiedenen Akteure vereinfachen und zeitgleich sicher-
stellen, dass die entsprechenden Verantwortlichkeiten innerhalb der regulierten Unternehmen definiert
waren. Die Einsetzung des «SPoCs» durch alle Unternehmen des Stromsektors Schweiz sollte entspre-
chend ebenfalls als eine sogenannte Mindestanforderung im Rahmen einer Regulierung verankert wer-
den.

Eine solche gesetzliche Anforderung ware im Grundsatz nichts Neues fiir die Unternehmen. Eine bereits
bestehende Analogie fir diesen «SPoC»-Ansatz ist beispielsweise die Ernennung eines betrieblichen
Datenschutzverantwortlichen. Im Rahmen des revidierten Bundesgesetzes tber den Datenschutz von
2008, kénnen Unternehmen einen internen Datenschutzverantwortlichen ernennen und den Eidgends-
sischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) entsprechend dariiber in Kenntnis set-
zen.

Das Register kdnnte zudem als Koordinationsinstrument fir die Uberpriifungsaktivitaten der Priifbe-
hoérde dienen. So koénnten beispielsweise ebenfalls alle bereits vorhandenen Uberpriifungsresultate,
sowie der aktuelle Stand des Nachweises fiir die derzeitige Einhaltung der gemachten Cyber-Vorgaben
jeweils fur die betroffenen Unternehmen zentral mitgefiihrt werden. Auch Informationen betreffend er-
haltene Sanktionierungen oder ‘Incentivierungen’ kénnten zentral erfasst sein.

Anhand dieser Daten kénnten ebenfalls verschiedene Risikoprofile der Marktteilnehmer definiert wer-
den, welche anschliessend beispielsweise die Art der Uberprifungstatigkeiten (umfassende Uberpri-
fung, Stichprobenkontrollen, Selbstiiberpriifung, etc.), sowie die Periodizitét der jeweiligen Uberprii-
fungstatigkeiten bestimmen (bspw. jahrlich, alle vier Jahre, etc.).

Empfehlung betreffend im Zentralregister zu fiihrender Informationen

In einem zentral gefiihrten Register sollten idealerweise mindestens die folgenden Informationen von
den Unternehmen aufgenommen werden:

- Firma (z.B. Rechtsform und Sitz),

- Eingenommene Marktrollen (Netzbetreiber, Lieferant, Handler, Aggregator, etc.),
- Kontaktdaten des betrieblichen SPoC,

- Risiko-Kategorisierung der Unternehmen (Schwellenwerte),

- zu erfillende Anforderungen (Grundschutz, Weiterflihrend, Stromspezifisch)

- Einstufung der letzten Selbstbeurteilung,

- Gelieferte Nachweise fiir die Einhaltung der Verpflichtungen, und
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- Gesprochene ‘Incentivierungen’ / Sanktionierungen,
-  Erfolgte Massnahmen bei ‘Incentivierung’ und Sanktionierung.

Uberpriifung (Audit)

Prufbehorde (zu bestimmen)

Uberprifung der :
eingereichten I
Dokumente, sowie 1
1
1
1

Prufbehorde
Cyber Security Uberpriifung

zentrales Ablegen der
Prifungsresultate

1. Ermittlung des Bedarfs fr eine umfassende Zusammenstellen und Einreichen des
Uberpriifung eines Marktteilnehmers (Audit) bendtigten Prifungsberichts durch das .

2 Kontaktaufnahme mit dem SPoC des betroffene Unternehmen inkl. Evidenzen
betroffenen Unternehmens gemass Anforderungen des BFE

Marktteilnehmer — Energiesektor Schweiz

Eine dedizierte Anlaufstelle in jedem Unternehmen
betreffend Cyber-Sicherheit fiir das BFE und
Prifbehorde — «Single-Point-of-Contact» (SPoC)

sl |m Zusammenhang mit Uberpriifung

Abbildung 16: Uberpriifung (Audit)

Umfassende Uberpriifungen (Audits) wéren ein zentrales Instrument fiir die ordnungsgemaésse Einrich-
tung und Ausiibung der Uberwachungs- und Uberpriifungsfunktion der Priifoehérde. Hierbei sollte je-
weils ein holistischer Nachweis durch die betroffenen Marktteilnehmer gegeniiber der Prifbehdrde er-
bracht werden, dass diese mit all den derzeit bestehenden Cyber-Regulierungen in Einklang sind.

Die Prufbehdrde sollte hierbei intern einen risikobasierten Mechanismus entwickeln, um den Bedarf
einer Uberpriifung eines Markteilnehmers jeweils ermitteln zu kénnen. Beispielsweise kénnten anhand
verschiedener Risikoprofile von Unternehmen unter anderem die Art der Uberprifungstatigkeiten (um-
fassende Uberpriifung geméass diesem Kapitel, Stichprobenkontrollen, Selbstiiberpriifung, etc.), sowie
die Periodizitat der jeweiligen Uberpriifungstatigkeiten festgelegt werden (bspw. jahrlich, alle vier Jahre,
etc.). So kdnnte beispielsweise anstatt auf eine regelméassig wiederkehrende, vollumfangliche Uberpri-
fung fir gewisse Markteilnehmer auf ein Modell gesetzt werden, bei welchem die jeweilige Uberpriifung
auch teilweise auf Basis von Stichprobenkontrollen erfolgen wirde.

Wiirde der Bedarf fiir eine umfassende Uberpriifung (Audit) eines Marktteilnehmers durch die Priifbe-
hdrde ermittelt, so sollte diese gemass der vorgeschlagenen Abbildung oben direkt den Kontakt mit dem
durch das betroffene Unternehmen registrierten «Single Point of Contact» (SPoC) aufnehmen kénnen
und das Uberpriifungsbegehren entsprechend platzieren kénnen. Eine entsprechende Mitwirkungs-
pflicht der Marktteilnehmer bei Anfragen der Priifbehérde sollte entsprechend gesetzlich verankert wer-
den.
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Der SPoC des betroffenen Marktteilinehmers wiirde die entsprechende Anfrage intern koordinieren, die
hierfiir benoétigten Evidenzen sammeln und den geforderten Priifbericht erstellen. Anschliessend wiirde
der SPoC den finalisierten Bericht fristgerecht an die Prifbehérde zukommen lassen.

Die eingereichten Dokumente wirden anschliessend auf Seiten der Prifbehérde Uberpruft und Resul-
tate der Uberprifungstatigkeiten im Register abgelegt. Bei einer allfalligen Nichterfiillung gewisser An-
forderungen durch den Marktteilnehmer kdnnten erweiterte Auflagen durch die Prufbehoérde erfolgen
und/oder gezielte Sanktionierungen gesprochen werden (siehe spateres Unterkapitel).

Die Prifbehodrde sollte intern Gber entsprechende Prozesse, Kompetenzen und Ressourcen verfiigen,
um den allfalligen Aufgaben im Rahmen der Uberpriifungstatigkeiten gerecht zu werden. Es gilt jedoch
anzumerken, dass grosse Teile der Arbeiten der Prifbehérde auch externalisiert werden kénnten. Die
Ablaufe zur Uberpriifung der durch die Marktteilnehmer eingereichten Priifberichte und Evidenzen kén-
nen entweder komplett durch die Prufbehdrde selbst, oder aber teilweise an Drittfirmen externalisiert
werden. So kénnten externe Dritte entsprechend grosse Teile der anstehenden Arbeitsschritte erledigen
und der Priifbehdrde jeweils direkt die ihrerseits festgestellten Liicken / Verstosse mitteilen.

Die Priifbehdrde miisste so also faktisch nur noch die letzten Schritte der Uberpriifung durchfiihren und
entsprechend die durch Dritte bereits festgestellten Licken / Verstdsse jeweils von ihrer Seite her noch
bestatigen, sowie das Prifresultat finalisieren und dem betroffenen Unternehmen kommunizieren.

Im Folgenden wird dargestellt, welche Mdglichkeiten zur Auslagerung von Aufgaben und Kompetenzen
im Bereich der Uberprifung fiir die Priifbehérde bestehen. Nach einer kurzen Beschreibung der jewei-
ligen Option werden die entsprechenden Vor- (+) und Nachteile (-) aufgefuhrt.

Option 1: Selektive Auslagerung gewisser Uberpriifungstétigkeiten fiir einen Teil der Marktteilnehmer

Bestimmte Marktteilnehmer wirden fir einen definierten Zeitraum an externe Prifstellen verwiesen und
grosstenteils mittels externer Hilfe Gberpriift. Beispielsweise kénnten die Uberpriifungstétigkeiten fir die
aus Sicht der Priifbehdrde weniger kritischen Bertriebe ausgelagert werden, damit die Prifbehodrde ih-
ren Fokus auf jene Unternehmen setzten kann, welche ein héheres Risikoprofil ausweisen.

Ermadglicht die risikobasierte Priorisierung von Marktteilnehmern und die Auslagerung von «we-
niger problematischen» Uberpriiftatigkeiten an externe Stellen

Ermdglicht einen héheren Grad an Flexibilitat fur die Prifbehdrde betreffend Einsatz ihrer eige-
nen, internen Ressourcen

Potentielle Moglichkeit zur Einsparung von Personalkosten seitens der Priifbehérde

- Notwendigkeit zur starken Formalisierung von Standards und Prozessablaufen flir die Durch-
fihrung der Uberpriifungstatigkeiten, sowie Vorlagen und Formate zur Rapportierung und Do-
kumentation von Prufergebnissen durch Dritte

- Ein gewisses Mass an Interpretationsspielraum durch Dritte, ob gewisse Evidenzen nun die
regulatorischen Anforderungen gemass Auslegung der Prifbehérde erfiillen oder nicht. Még-
licherweise Notwendigkeit zur Schulung und/oder Akkreditierung des externen Dritten, um si-
cherstellen zu kénnen, dass dieser die Uberpriifungstatigkeiten in der Qualitdt und mit dem
Verstandnis der Priifbehdrde durchfiihren kann

- Ein «gesundes» Mass zwischen Auslagerung und interner Aufgabenverteilung muss gefunden
werden, um interne Kompetenzen nachhaltig aufrecht zu erhalten

93/192



Option 2: Auslagerung gewisser Uberpriifungstétigkeiten fiir alle Marktteilnehmer

Alle Marktteilnehmer wirden jeweils an externe Prifstellen zugewiesen und grésstenteils mittels exter-
ner Hilfe Uberprift. Die Prifbehdrde hatte die Mdglichkeit parallel gezielte Stichprobenkontrollen durch-
zufiihren, um einen zusatzlichen Fokus auf jene Unternehmen zu setzten, welche ein héheres Risi-
koprofil ausweisen.

Priorisierung der Ressourcen der Priifbehérde auf die grossten Cyber-Gefahren und Risiken —
die Prifbehdrde kann sich mit ihren internen Ressourcen komplett auf durch Dritte gefundene
Méngel, sowie der Durchflihrung gezielter Stichprobenkontrollen konzentrieren

Potentielle Mdglichkeit zur Einsparung von Personalkosten seitens der Priifbehdrde

Notwendigkeit zur starken Formalisierung von Standards und Prozessablaufen flr die Durch-
fihrung der Uberpriifungstatigkeiten, sowie Vorlagen und Formate zur Rapportierung und Do-
kumentation von Prifergebnissen durch Dritte

Ein gewisses Mass an Interpretationsspielraum durch Dritte, ob gewisse Evidenzen nun die
regulatorischen Anforderungen gemass Auslegung der Priifbehérde erfiillen oder nicht. Még-
licherweise Notwendigkeit zur Schulung und/oder Akkreditierung des externen Dritten, um si-
cherstellen zu kénnen, dass dieser die Uberprifungstatigkeiten in der Qualitat und mit dem
Verstandnis der Prifbehdrde durchfiihren kann

Option 3: Keine Auslagerung der Uberpriifungstétigkeiten

Die Prifbehérde wiirde die kompletten Uberpriifungstétigkeiten mittels interner Ressourcen durchfiih-
ren und es fande keine Auslagerung an externe Dritte statt.

94/192

Schnelle Reaktions- und Anderungsméglichkeiten betreffend der zu verwendenden Prozesse
und Methodologie, sowie der eigenen Auslegungsinterpretation, ob gewisse Evidenzen nun die
regulatorischen Anforderungen erflillen oder nicht

Zusétzlich gewonnene Erkenntnisse bei der Durchfiihrung der Uberpriifungstatigkeiten kénnen
direkt mit dem BFE geteilt werden, fir eine kontinuierliche Optimierung der regulatorischen Vor-
gaben betreffend Cyber-Sicherheit

Grosser Bedarf an internen Ressourcen und Aufbau entsprechender Fachkompetenzen auf
Seiten der Priifbehérde

Statischer Ressourcenpool und daher Mangel an Flexibilitdt in Spitzenlast-Situationen
(«Peaks»)

Mit hoher Wahrscheinlichkeit teurer als die Auslagerung gewisser Uberpriifungstatigkeiten an
externe Dritte



Empfehlung Option 1 oder 2

Auslagerung gewisser Uberpriifungstatigkeiten an externe Dritte

Grundsétzlich ist eine Uberpriifung der Einhaltung der Vorgaben sinnvoll und sollte umgesetzt wer-
den. Nur so kann auch die Wirksamkeit der Vorgaben sichergestellt werden.

Prinzipiell bieten sich die Optionen 1 und 2 fiir den Schweizer Strommarkt an. Eine Auslagerung
wirde ermdglichen, dass die Priifbehérde ihre Priftatigkeit auf solche Unternehmen fokussieren
kann, welche ein héheres Cyber-Risiko- und Gefahrenprofil aufweisen und fur die Energieversor-
gungssicherheit von wesentlicher strategischer Bedeutung sind.

Option 3 erscheint wegen dem hohen, internen Ressourcenbedarf auf Seiten der Prufbehdrde als
nicht praktikabel.

Wie im folgenden Unterkapitel dargelegt wird, konnten zudem Stichprobenkontrollen der Priifbehérde
im Rahmen beider empfohlener Optionen als komplementares Instrument eingesetzt werden.

Stichprobenkontrollen

Prufbehorde (zu bestimmen)

Uberpriifung der
eingereichten

I

I

- - I
mebeh__orde Dokumente, sowie |
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1. Ermittlung des Bedarfs fir eine 1 Zusammenstellen und Einreichen des

Stichprobenkontrolle bei Marktteilnehmer bendtigten Prifungsberichts durch das
2 Kontaktaufnahme mit dem SPoC des betroffene Unternehmen inkl. Evidenzen
betroffenen Unternehmens 1 gemass Anforderungen des BFE
r g - == - 4

Marktteilnehmer — Energiesektor Schweiz

Eine dedizierte Anlaufstelle in jedem Unternehmen
betreffend Cyber-Sicherheit fiir das BFE und
Prufbehérde — «Single-Point-of-Contact» (SPoC)
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Abbildung 17: Stichprobenkontrollen

Stichprobenkontrollen waren ein weiteres, zentrales Instrument fir die ordnungsgemasse Einrichtung
und Ausiibung der Uberwachungs- und Uberpriifungsfunktion der Priifbehérde.
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Im Gegensatz zu einer umfassenden Uberpriifung (siehe Kapitel Audit) ginge es hierbei jedoch nicht
um einen holistischen Nachweis der Konformitat eines Marktteilnehmers mit bestehenden Cyber-Regu-
lierungen. Vielmehr sollten Stichprobenkontrollen als ein komplementares Instrument eingesetzt wer-
den, um gewisse Aspekte gezielt bei einzelnen Marktteilnehmern Gberprifen zu kénnen.

Die Anwendung hierfir in der Praxis kann aus vielseitigen Aspekten fir die Prifbehdrde von Interesse
sein. Unter anderem kénnten Stichprobenkontrollen die Umsetzung eines risikobasierten Ansatzes bei
den Uberprifungstatigkeiten unterstitzen und die Aufwande der Uberpriifungstatigkeiten massiv redu-
zieren, ohne dabei jedoch auf Seiten der Priifbehdrde gréssere Risiken eingehen zu miissen, so dass
grébere Gesetzesverstosse langerfristig nicht erkannt wiirden. Die wichtigsten Aspekte der gesetzlichen
Anforderungen kdnnten gezielt etwas strenger bei den Marktteilnehmern kontrolliert werden und im Ge-
genzug dafiir die Periodizitat zwischen den jeweiligen, umfassenden Uberprifungstatigkeiten (siehe
Kapitel Uberpriifung / Audit) entsprechend ausgeweitet werden7s.

Auch konnten Stichprobenkontrollen durch die Priifbehdrde beispielsweise zur Anwendung kommen,
um zeitnah zu Uberprifen, ob korrigierende Massnahmen durch Marktteilnehmer umgesetzt wurden,
welche wahrend der letzten umfassenden Uberpriifung fiir gewisse Bereiche als «nicht ganzlich geset-
zes-konform» oder «verbesserungswirdig» eingestuft wurden. Ein anderes Anwendungsszenario
kénnte ebenfalls die Qualitatssicherung und konsistente Umsetzung der Uberpriifungstétigkeiten sein,
falls gewisse Uberpriifungstatigkeiten externalisiert wurden. Die Priifbehérde kénnte parallel gewisse
Stichprobenkontrollen durchflihren, um zu kontrollieren, ob die eigenen Befunde deckungsgleich sind
mit den angelieferten Resultaten der externen Dritten.

Wirde der Bedarf flr eine Stichprobenkontrolle bei einem Marktteiinehmer auch z.B. durch einen Zu-
fallsprozess ermittelt, so sollte eine entsprechende Uberpriifungsanfrage der Priifbehérde analog der
definierten Prozesse zur Anfrage fir umfassende Uberpriifungen geschehen. Gemass den vorgeschla-
genen Zielbild wiirde diese Art der Anfrage erneut mittels SPoC des betroffenen Marktteilnehmers intern
koordiniert, welcher entsprechend die bendtigten Evidenzen sammelt und fristgerecht an die Priifbe-
hoérde Ubermittelt.

76 Bemerkung: Die Eidgendssische Finanzmarktaufsicht (FINMA) hielt in ihrem Jahresbericht 2018 fest, dass sie verstarkt ran-
domisierte Vor-Ort-Kontrollen mit Fokus auf die gestiegenen operationellen Risiken bei gewissen Institutionen durchfiihren
wird. Es werden hierbei unter anderem Cyber-Risiken vermehrt berlicksichtigt.
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Selbstbeurteilungen

Bundesamt fiir Energie (BFE) Prufbehérde (zu bestimmen)
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Cyber Security Cyber Security
Regulierung, [...] Uberprifung

X Vorlagen und Umfragen des BFE und der |
Prifbehérde far Marktteilnehmer als Hilfe zur
Selbsteinschatzung betreffend Compliance mit I

den aktuellen Cyber-Regulierungen des BFE
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=== |m Zusammenhang mit Uberpriifung

Abbildung 18: Selbstbeurteilungen

Institutionalisierte Anfragen und/oder Hilfestellungen zur Selbstbeurteilung kdnnten cyber-regulierten
Unternehmen des Stromsektors Schweiz dabei helfen, selbststandig ihre Konformitat mit den gesetzli-
chen Bestimmungen betreffend Cyber-Sicherheit und Resilienz laufend zu Uberprifen. Auch kann dies
dabei helfen, um sich besser auf kiinftige Uberpriifungen oder Stichprobenkontrollen vorzubereiten.

Unverbindliche Hilfestellungen

Unverbindliche Hilfestellungen der Priifbehérde und/oder des BFEs an die Marktteilnehmer konnten in
unterschiedlicher Form erfolgen, so beispielsweise:

- Umfragen, wie in die durchgeflihrte «E-Survey» der vorliegenden Arbeit (siehe Kapitel 3),
-  Self-Assessment Checklisten,

- weiterflihrende Implementierungsrichtlinien fiir gewisse Gesetzesanforderungen

- etc.

Diese auf Freiwilligkeit-basierenden Hilfestellungen wirden eine erste Sensibilisierung der Unterneh-
men fiir gewisse Cyber-Thematiken ermdéglichen und ihnen aktiv bei der initialen Umsetzung neuer Cy-
ber- und Resilienz-Anforderungen helfen. Der Katalog der IKT-Minimalanforderungen des BWL, im Zu-
sammenhang mit der E-Survey dieser Arbeit, ist ein gutes Beispiel bezlglich unverbindlicher Hilfestel-
lungen (IKT-Minimalanforderungen) und einem Anreiz bzw. Aufruf zur Selbstbeurteilung (E-Survey).
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Das Erstellen solcher neuen Hilfsmittel durch das BFE und/oder die Prifbehorde sollte jedoch sehr
gezielt und unter anderem auf Basis der gemachten Erfahrungen aus den Uberpriifungstatigkeiten er-
folgen und wenn immer maglich, auf bereits Bestehendes referenzieren (bereits bestehende Analogien
und Weisungen des Bundes und der Kantone, internationale Standards, etc.).

Ein Bedarf fur weitere Hilfsmittel kdnnte beispielsweise durch eine Zunahme von Anfragen betreffend
die Umsetzung von Anforderungen, durch das Beobachten von Nichtkonformitat gewisser Unternehmen
oder aber auch durch die Tatsache einer Einflihrung ganzlich neuer Anforderungen jeweils abgeleitet
werden.

Institutionalisierte Anfragen zur Selbstbeurteilung

Institutionalisierte Anfragen flr eine verbindliche Teilnahme an einer Selbstbeurteilung bei den Betrie-
ben durch die Prifbehdrde und/oder des BFE kdnnten als zuséatzliches Instrument dabei helfen, gezielt
eine Sensibilisierung und Bewusstsein («Awareness») fir aktuelle Cyber-Gefahren und Themen bei
den Marktteilnehmern zu erreichen 77. Die relativ geringe Ricklaufquote der im Zusammenhang mit
dieser Arbeit gemachten E-Survey kénnte unter Umstanden darauf hinweisen, dass eine gesetzlich
verpflichtende Teilnahme bendtigt wird, um diese Ziele zu erreichen.

Auch konnten Anfragen seitens des BFE und/oder der Prifbehdrde nach einzelnen Aspekten der
Selbstbeurteilung eines Unternehmens beispielsweise dabei helfen, weiterfihrende Einblicke zu gewin-
nen, welche Bereiche wohl mit Prioritat kiinftig starker reguliert werden sollten, mehr Hilfestellungen zur
erfolgreichen Implementierung geboten werden sollte oder mittels kiinftiger Stichprobenkontrollen ver-
mehrt Gberprift werden sollten. Um diese Zielsetzungen zu ermdglichen, misste die verpflichtende
Teilnahme der betroffenen Markteilnehmer an entsprechend deklarierten Selbstbeurteilungsanfragen
von Seiten der Prifbehdrde und/oder des BFE erfolgen.

Auch unternehmensinterne Berichte betreffend Cyber-Gefahren und Risiken der Marktteiinehmer als
Teil ihres Informationssicherheits-Managementsystems (ISMS), oder aber interne Compliance- und Re-
visionsberichte der Marktteilnehmer betreffend Cyber-Sicherheit und Resilienz kénnten als eine Form
der Selbstbeurteilung verstanden werden. Sie bilden eine gute Grundlage fir die Beantwortung der
bereits erwahnten institutionalisierten Anfragen zur Selbstbeurteilung (Umfragen). Entsprechend sollte
evaluiert werden, ob die Prifbehérde und/oder das BFE ebenfalls rechtlich verankerte Befugnis erlan-
gen sollte, solche Dokumente entsprechend jederzeit anfordern zu kdnnen.

7T Bemerkung: Die FINMA macht bereits von regelméssigen Selbstbeurteilungen bei grésseren Instituten brauch. Die regelmas-
sige Selbstbeurteilung hilft die Unternehmen auf einen angemessenen Umgang mit Cyber-Risiken zu sensibilisieren und
konzentriert sich auf die Fahigkeit der teilnehmenden Institute, die Cyber-Bedrohungslage im Hinblick auf institutsspezifische
Verwundbarkeiten zu identifizieren, um darauf aufbauend eine Risikobeurteilung vorzunehmen und Massnahmen festzule-
gen. Fur weiterfihrende Informationen: https://www.finma.ch/de/dokumentation/dossier/dossier-cyberrisiken/bedrohung-
durch-cyber-attacken/
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Zertifizierungen
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BFE Prufbehorde
Cyber Security Cyber Security
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_______________ |
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Marktteilnehmer
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- |11 Zusammenhang mit Rahmenbedingungen
- |1 Zusammenhang mit Uberprifung

Abbildung 19: Zertifizierungen

Bei einer Zertifizierung handelt es sich um ein klar definiertes, standardisiertes Verfahren zum Nachweis
der Einhaltung bestimmter Anforderungen durch Dritte (siehe auch ISO/IEC 17000, 5.5).

Akkreditierte Prifstellen kénnten engagiert werden, um die Konformitat des zu Uberpriifenden mit vor-
definierten Anforderungen nachweisen zu lassen. Resultat dieser Tatigkeiten ware ein Priufbericht, so-
wie — bei einer erfolgreichen Uberpriifung — die Ausstellung eines Zertifikates fir den Uberpriften, wel-
ches dessen Konformitat bescheinigt.

Bei einer Akkreditierung handelt es sich um eine formale Bestatigung und Anerkennung der technischen
Kompetenz der Priifstelle (siehe auch ISO/IEC 1700, 5.6). Die Akkreditierung der Prifstelle, sowie das
standardisierte Prifverfahren, wiirden ein einheitliches Qualitatsniveau der Uberprifungen sicherstel-
len. In der Schweiz wird diese Aufgabe durch die Schweizerische Akkreditierungsstelle (SAS) wahrge-
nommen, gestltzt auf die Schweizerische Akkreditierungs- und Bezeichnungsverordnung (AkkBV).

Wird in der Schweiz gemass NCS Massnahme 8 und Beschluss des Bundesrates auf Basis der Emp-
fehlungen der Expertengruppe «Zukunft Datenschutz und Datensicherheit» ein verpflichtender Stan-
dard fur den Schweizer Stromsektor definiert, welcher sich kinftig durch externe Drittprufstellen zertifi-
zieren lasst, so wiirde dies die Externalisierung der Uberpriifungsaufwénde fir die Priifbehérde massiv
vereinfachen. Marktteilnehmer des Schweizer Stromsektors kénnten sich entsprechend durch unabhén-
gige Drittstellen zertifizieren lassen und anschliessend die Resultate in der Form eines Prifberichtes
und einer Zertifizierung jeweils auf regelmassiger Basis der Priifbehérde aushandigen.
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Gewisse internationale Standards, wie beispielsweise die ISO Norm 27001 betreffend Informationssi-
cherheits-Managementsystem (ISMS), sind global weit verbreitet und lassen sich bereits durch diverse
akkreditierte Prifstellen zertifizieren, so auch in der Schweiz. Auch einige Marktteilnehmer des
Stromsektors Schweiz werden mit sehr hoher Wahrscheinlichkeit bereits diesen ISO Standard intern
verfolgen und sind allenfalls sogar bereits entsprechend ISO 27001 zertifiziert’. Eine starke Anlehnung
an internationale Standards, wie in Kapitel 4.1 entsprechend bereits ausgefuhrt, macht daher Sinn.

Nebst der vollstandigen Akzeptanz bestehender, internationaler Standards bestlinde alternativ auch die
Mdoglichkeit, dass das BFE eine Abwandlung eines bereits bestehenden, internationalen Standards oder
gar einen komplett eigens entwickelten Standard fiir Cyber-Sicherheit und Resilienz im Stromsektor
Schweiz definiert. Auch in diesem Falle wirde grundsétzlich die Option bestehen, dass dieser neu ge-
zielt fir den Schweizer Stromsektor spezifisch definierte Standard anschliessend gemeinsam mit Hilfe
der SAS ebenfalls akkreditierbar gemacht wird 7°.

Externe Drittprifstellen konnten sich dann gemass dem spezifisch flir den Schweizer Stromsektor defi-
nierten Standard bei der SAS kiinftig akkreditieren lassen und anschliessend selbstandig gemass die-
sem Standard Markteilnehmer des Stromsektors Schweiz Gberpriifen und zertifizieren.

Offensichtlich ware die Umsetzungsdauer dieser zweiten Variante jedoch wesentlich langer und es
musste sich zudem zuerst zeigen, ob geniigend externe Drittprifstellen gewillt waren, sich spezifisch
nach diesem neuen, Schweizer Stromsektor-spezifischen Prifstandard kinftig bei der SAS akkreditie-
ren zu lassen.

Die unten gezeigte Grafik veranschaulicht diese Variante nochmals:

Abbildung 20: Akkreditierungsprozess fur externe Prifstellen

78 zZum Beispiel zahlt in Osterreich die Energie- und Wasserversorgung als eine fiinrende Branche mit ISO 27001 Zertifizierung
mit rund 14% Beteiligung an den total ausgestellten Zertifizierungen, obwohl das &sterreichische Netz- und Informationssys-
temsicherheitsgesetz (NISG) diese Zertifizierung nicht explizit verlangt (Schuster 2021).

7 In Deutschland hat beispielsweise die Bundesnetzagentur in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Infor-

mationstechnik einen Sektor-spezifischen IT-Sicherheitskatalog veréffentlicht, nach welchem die Unternehmen sich bei einer
akkreditierten Drittstelle zertifizieren lassen kénnen. Die Anforderungen des IT-Sicherheitskatalog entsprechen grdsstenteils
ISO/IEC 27001 und ISO 27019. Die Zertifizierung wird als Nachweis fiir die Einhaltung der vorgegebenen Cyber-Anforderun-
gen bei der Bundesnetzagentur eingereicht. Mehr Informationen hierzu in Anhang 5.
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,JIncentives‘ / Sanktionierungen

BA Energie (BFE) Prifbehorde (zu bestimmen)
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Gesuche und ) )
Entscheid Energiesektor Schweiz

Marktteilnehmer —
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i Incentives’ / ! 1 ‘Incentives’ / Sanktionierungen :
1 Sanktionierungen des : I via Prifbehdrde |
I BFE I S =
L e e e - - !

==l |m Zusammenhang mit Uberpriifung

Abbildung 21: ‘Incentives’ / Sanktionierungen

Die Mdglichkeiten der Sanktionierung und ‘Incentivierung’ waren weitere wichtige Instrumente fur die
Einrichtung der vorgeschlagenen Rahmenbedingungen.

Hat eine Nicht-Einhaltung gesetzlich verpflichtender Vorgaben keine negativen Konsequenzen, so ist
der Anreiz diese Vorgaben auch entsprechend umzusetzen sehr gering. Dieser Umstand wird auch
nicht durch verpflichtende Uberpriifungen verbessert, diese decken eine Nicht-Konformitéat lediglich auf.
Gewisse Sanktionierungsmdglichkeiten erscheinen daher als unumganglich.

‘Incentivierungen’ sind im Gegenzug ein praktisches Steuerungsmittel zur Schaffung positiver Anreize.
Sie kénnten eingesetzt werden, um gewisse Massnahmen und Vorgaben zur Steigerung der Cyber-
Sicherheit und Resilienz im Schweizer Stromsektor bereits umzusetzen, welche bis anhin noch nicht
gesetzlich verankert wurden und als verpflichtend gelten. Es empfiehlt sich daher auch die entsprechen-
den Kompetenzen des BFE und/oder der Priifbehdrde im Bereich der Incentivierungs-Mdéglichkeiten zu
ermdglichen.

In dieser Arbeit wird ein Sanktionierungs- / ‘Incentivierungs’-Modell empfohlen, in welchem sowohl das
BFE, als auch der Prifbehérde gewisse Kompetenzen in diesen Bereichen zugesprochen wirden.

Die Prifbehoérde sollte hierbei als Giberwachende und Uberprifende Instanz bei der Aufdeckung einer
gesetzlichen Nicht-Konformitat eines Marktteilnehmers direkt selbst gewisse, kleinere Sanktionierungen
sprechen kénnen — analog dem Schweizerischen Ordnungsbussenverfahren im Strassenverkehr und
den damit verbundenen Sanktionierungs-Kompetenzen der Polizei. Die Prufbehdrde sollte zudem auch
die Kompetenzen erhalten, bei kleineren Verstdssen jeweils nur Verwarnungen aussprechen zu dirfen.
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Auch sollten der Prifbehtrde gewisse ‘Incentivierungs’-Kompetenzen zugesprochen werden, so dass
sie kunftig (teilweise) Anreize fiir eine Vereinfachung dessen Uberpriifungsverfahrens schaffen kann.
So ware beispielweise vorstellbar, dass entstandene Kosten im Zusammenhang mit einer Zertifizierung
gegenuber einem vom BFE und der Priifbehdrde akzeptierten Standard kiinftig Gbernommen oder wei-
tergegeben werden durfen. Fur Marktteilnehmer, welche nicht Netzbetreiber sind und daher nicht die
Maoglichkeit haben ihre Kosten Uber die Tarife an Konsumenten weitergeben zu kdnnen, ware unter
Umstanden eine Einfihrung direkter, zweckgebundener Unterstiitzungsleistungen zu priifen. Auch ‘In-
centivierungs’-Mechanismen im Sinne einer erleichterten Uberpriifung, wie bspw. eine Reduktion der
Wabhrscheinlichkeit einer Stichprobenkontrolle zu unterliegen, waren denkbar.

Zugunsten des BFE sollten als regulierende Instanz im vorgeschlagenen Zielzustand entsprechend
weitreichende Sanktionierungs- und ‘Incentivierungs’-Kompetenzen gesetzlich verankert sein. Das BFE
wirde somit gegenuber der Prifbehdrde deutlich gréssere Sanktionierungen und ‘Incentivierungen’
aussprechen koénnen. Entsprechend wiirde das BFE sich somit auf die groberen Gesetzesverstosse
fokussieren und die Prifbehdrde kdnnte bei Bedarf grosserer Sanktionierungen diese entsprechend
beim BFE jeweils beantragen.

Waéhrend vorhergehend die Tatigkeiten, welche bei einer Sanktionierung und/oder ‘Incentivierung’ an-
fallen, besprochen wurde, zeigt der nachfolgende Abschnitt auf, welche Arten der Sanktionierung und/o-
der Anreize verwendet werden kdnnten. Nach einer kurzen Beschreibung der méglichen Instrumente,
werden die Vor- (+) und Nachteile (-) in einer Aufzahlliste aufgefihrt.

Option 1: Sanktionierung

Eine Sanktion ist eine Massnahme, mit welcher man ein bestimmtes Verhalten erzwingen will oder mit
der man ein bestimmtes Verhalten bestraft. Sanktionen in ihrer mildesten Variante kénnten beispiels-
weise Verwarnungen sein. Weitere Moéglichkeiten waren beispielsweise das Verhdngen von Geldstra-
fen, der Entzug bereits bestehender Anreize (‘Incentivierungen’) oder im dussersten Fall sogar der Ent-
zug der Betriebserlaubnis / ein Geschaftsverbot im Schweizer Markt sein 80,

Gangiges Mittel zur Durchsetzung von Vorgaben in der Schweiz, sowie in anderen Landern

Effektives Werkzeug zur Durchsetzung der Einhaltung von Cyber-Regulationen im Energiesek-
tor Schweiz

- Zusatzlicher Aufwand fiir die zustédndigen Behdrden, um sinnvolle Sanktionen zu identifizieren,
sowie diese anschliessend jeweils in die Praxis umzusetzen.

Option 2: ,Incentivierung’

Eine ,Incentivierung‘ ist eine Massnahme, welche geeignet sein soll, das Verhalten der Marktteilnehmer
im Interesse des ‘Incentive’-Gebers mittels der Schaffung gezielter Anreize zu motivieren. ‘Incentivie-
rungen’ kdnnen auf unterschiedlichste Weise ausgestaltet sein — ob finanzieller oder anderer Natur.

80 |n Deutschland und Frankreich werden beispielsweise Geldstrafen von bis zu 100°000 EUR bei einer Nichteinhaltung der
Sicherheitsanforderungen fallig.
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Einige gangige Beispiele hierflir waren beispielsweise das Leisten von Direktzahlungen / Subventionen
bei Erflllung gewisser Kriterien oder das Schaffen zusatzlicher Verrechnungsmdoglichkeiten vorhande-
ner Kosten. Es waren aber auch véllig andere Formen denkbar wie beispielsweise:

- Weniger Kontrolle / Uberpriifung bei Erbringen gewisser Nachweise, mehrjahriger Compliance,
etc.

- Erbringen zentraler Dienstleistungen zur Gratis-Nutzung durch die Marktteilnehmer des
Stromsektors Schweiz — bspw. ein zentrales Cyber-Trainingscenter zur Erbringung von Cyber-
Trainings fiir Unternehmen, zentral organisierte Ubungen, Gratis Threat Intelligence, etc.

- Das Versprechen, dass keine (neuen) verpflichtenden Vorgaben / neue regulatorischer Anfor-
derungen vorzusehen oder Reportings in bestimmten Bereichen einzufihren oder zu ver-
scharfen

Die folgenden Vor- und Nachteile wurden fir die Incentivierung identifiziert:

+ Effektives Werkzeug zur Umsetzung weiterflihrender Anforderungen, welche (ber die aktuellen
Cyber-Vorgaben des Energiesektors Schweiz hinausgehen und nicht verpflichtend sein sollen
oder noch nicht geregelt sind

- Zusatzlicher Aufwand fir die zustdndigen Behdrden, um sinnvolle ,Incentivierungen® zu identifi-
zieren, sowie diese anschliessend jeweils in die Praxis umzusetzen.

Option 3: Kombination Optionen 1 & 2
Die gemeinsame Nutzung gezielter Sanktionierungs-, als auch ,Incentivierungs‘-Massnahmen.
+ Alle oben genannten Vorteile der Optionen 1 & 2

- Alle oben genannten Nachteile der Optionen 1 & 2

Empfehlung Option 3

Kombination Sanktionierung und ‘Incentivierung’

Option 3, also eine Kombination gezielter Sanktionierungs-, als auch ,Incentivierungs‘-Massnahmen,
erscheint fir die Schweiz als eine sinnvolle Variante, da so beide Instrumente je nach Bedarf und
Angemessenheit gezielt eingesetzt werden kdnnten, womit die Durchsetzung der Cyber-Anforderun-
gen in der Praxis geférdert wurden.

Die zusatzliche Mdglichkeit der ‘Incentivierung’ kdnnte beispielsweise auf dem bestehenden Modell
aufgebaut werden, anhand dessen Netzbetreiber bereits heute Teile ihrer Cyber-Investitionen jeweils
an ihre Endkunden weiterverrechnen dirfen. Ahnliche Anreize miissten entsprechend auch fiir an-
dere Marktteilnehmer geschaffen werden, welche ihre Kosten aktuell nicht direkt an ihre Endkunden
weiterverrechnen kénnen.

Insbesondere ist auch zu priifen, welche Erleichterungen im Uberpriifungsprozess jeweils als ‘Incen-
tive’ vorgesehen werden kdnnten. Dies kdnnte die kinftigen Aufwande sowohl auf Seiten der Unter-
nehmen, als auch bei der Prifbehdrde betrachtlich reduzieren.
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4.3 Meldewesen
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Abbildung 22: Meldewesen

Ein kontinuierlicher Wissensaustausch betreffend aktuell relevante Cyber-Gefahren und Risiken (Threat
Intelligence), sowie das Meldewesen betreffend laufende Cyber-Attacken, sind zentrale Bestandteile
eines gesamtheitlichen Cyber-Sicherheit und Resilienz Konzepts fir den Schweizer Stromsektor. Die
Einfihrung von Meldepflichten bei schwerwiegenden Sicherheitsvorfallen ist bereits ein vieldiskutiertes
Thema und die Meinungen gehen dabei weit auseinander.

Aktuell wird das Thema Meldewesen innerhalb einer BFE Arbeitsgruppe erarbeitet, um die Etablierung,
Ausgestaltung und zeitnahe Umsetzung einer Meldepflicht von Cyber-Vorfallen fir die Unternehmen im
Stromversorgungssektor Schweiz zu klaren.

Denn in der Schweiz gibt es bis anhin keine sektoribergreifende, generelle Meldepflicht fir Cyber-Vor-
falle. Es besteht lediglich ein informeller, nicht Sektor-spezifischer Wissensaustausch zwischen gewis-
sen Betreibern Kl, welcher auf freiwilliger Basis via Melde- und Analysestelle Informationssicherung
(MELANI) des Bundes organisiert wird.

Das aktive Melden von Cyber-Vorfallen durch die Marktteilnehmer, sowie das zentrale Uberwachen aller
laufenden Ereignisse erscheint jedoch als essentiell, damit a) das NCSC den betroffenen Unternehmen
bei Bedarf helfen kann, den Cyber-Vorfall schneller zu Gberwinden, sowie b) das BFE die Mdglichkeit
hat, gewonnene Erkenntnisse in die kiinftige Weiterentwicklung der Cyber-Regulierungen mit einzube-
ziehen und/oder gezielte, neue ‘Incentivierungen’ und Hilfestellungen zeitgerecht unter Berlicksichti-
gung aktueller digitaler Innovationen zu schaffen. Ohne eine solche Information bestiinde die Gefahr,
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dass die Regulierung den technischen Entwicklungen der Digitalisierung weit hinterherhinkt und nicht
entsprechend reagiert und korrigiert werden kann.

Mit der zunehmenden Bedeutung von Cyber-Risiken, stellt sich zusatzlich die Frage, ob dieser bisher
freiwillige, nicht institutionalisierte Wissensaustausch genlgt, um kinftig neue fir den Schweizer
Stromsektor relevante Cyber-Bedrohungen friihzeitig zu erkennen und sich entsprechend darauf vor-
bereiten zu kdnnen. Zudem besteht die Gefahr, dass die betroffenen Unternehmen bei einem freiwilli-
gen, nicht institutionalisierten Wissensaustausch, und gleichzeitigen kiinftig eventuell «harten» Sankti-
onierungen bei Sicherheitsvorfallen die Risiken einer moglichen Sanktionierung bei Nicht-Meldung ge-
geniber der Sanktionierung der Meldung von Sicherheitsvorfallen gegeneinander abwagen wirden.

Der Vergleich mit internationalen Erfahrungen auf Basis der NIS-Richtlinie in Kapitel 2 zeigte, dass in
allen EU-Lander Kl erhebliche Cyber-Sicherheitsvorfalle bei dafir dedizierten Stellen melden muissen.
Im Rahmen der NCS wurde festgehalten, dass die Einfihrung von Meldepflichten bis spatestens Ende
2022 zu prifen ist, wobei der Bundesrat Ende 2020 sich grundsatzlich fir die Einfihrung von Melde-
pflichten fiir KI ausgesprochen hat.8!

Analog hat das Parlament ein Postulat an den Bundesrat Uberwiesen, welches eine Ausarbeitung ver-
langt, wie Meldepflichten fur Sicherheitsvorfalle bei Kl kiinftig sektoriibergreifend eingefihrt werden kon-
nen.8 Ein erster Bericht zu mdglichen Varianten fiir Meldepflichten von Kl bei schwerwiegenden Si-
cherheitsvorfallen wurde vom Bundesrat 2019 verdffentlicht, welcher in die Erarbeitung der Meldepflicht
flr den Schweizer Strommarkt in dieser Arbeit mitberiicksichtigt wurde.83

Fir den Stromsektor wird, wie bereits erwahnt, derzeit innerhalb einer BFE Arbeitsgruppe an einer Sek-
tor-spezifischen Meldepflicht gearbeitet, welche voraussichtlich im April 2021 definitiv verabschiedet
wird. Wie in der nationalen Survey gezeigt wurde, beflrwortet eine grosse Mehrheit der Umfrageteil-
nehmer (69%) eine Meldepflicht von Cyber-Sicherheitsvorfallen. Mit der Einfiihrung eines institutionali-
sierten Meldewesens koénnten unterschiedliche Ziele erreicht werden:

- Aufsichtspflicht des Staates gegeniber der Wirtschaft: Der Staat ist beauftragt nétigenfalls Mass-
nahen zu ergreifen, falls gewisse Stérungen das Funktionieren eines Sektors beeintrachtigen.

- Pravention vor Sicherheitsvorfallen: Unternehmen werden bei einer Einflihrung von Meldepflichten
gezwungen, sich mit Sicherheitsvorfallen auseinanderzusetzen. Die internen Strukturen muissen
somit angepasst werden, dass Vorfalle rechtzeitig erkannt und gemeldet werden kénnen.

- Beurteilung der Bedrohungslage: Der risiko-basierte Regulierungsansatz kann mit einem zusatzli-
chen Informationsfluss besser auf die tatsachlichen Risiken reagieren und die Regulierung, falls
notig, flexibel anpassen.

- Frihwarnung durch Informationsaustausch: Analog zur Threat Intelligence, ist der Austausch Uber
sicherheitsrelevante Vorfalle immer wichtiger aufgrund der zunehmenden Vernetzung und der stei-
genden Abhangigkeit zwischen den Unternehmen (z.B. Kaskadeneffekte). Die Meldepflichten er-
madglichen, dass wichtige Informationen Uber mdgliche Cyber-Attacken rasch zur Verfigung ge-
stellt werden.

81 Bundesrat (2020), Medienmitteilung: Bundesrat spricht sich fir eine Meldepflicht fiir kritische Infrastrukturen bei Cyberangrif-
fen aus.

82 Ppostulat 17.3475 Graf-Litscher (2017), Meldepflicht bei schwerwiegenden Sicherheitsvorfallen bei kritischen Infrastrukturen.

83 Bundesrat (2019), Bericht: Varianten fir Meldepflichten von kritischen Infrastrukturen bei schwerwiegenden Sicherheitsvor-

fallen.
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- Koordinierte Reaktion: Basierend auf der identifizierten Bedrohungslage, kbnnen konkrete Hand-
lungsvorschlage abgegeben und gemeinsam abgestimmt werden.

Wahl der Meldestelle

Dieser Bericht legt zwei Optionen zur Wahl der kiinftigen Meldestelle von Cyber-Vorfallen im Schweizer
Stromsektor vor. Nach einer kurzen Beschreibung der jeweiligen Option werden die entsprechenden
Vor- (+) und Nachteile (-) aufgefhrt.

Option 1: Zentrale, sektoriibergreifende Meldestelle fiir relevante Cyber-Vorfélle

Diese Option beruht auf einer zentralen, sektoriibergreifenden Meldestelle fir relevante Cyber-Sicher-
heitsvorfalle.

+ Bestehende Strukturen des NCSC konnen genutzt werden, schnell operativ umsetzbar

+ Vorteile fir die Erstellung eines gesamtheitlichen Cyber-Bedrohungslagebildes fiir alle kriti-
schen Infrastrukturen, da Informationen der verschiedenen Sektoren zentral zusammenfliessen

+ Einfachere Koordination fir die Bekdmpfung sektortibergreifender Angriffe

- Weiterentwicklung der Cyber-Regulierung etwas schwieriger da die Regulierungsbehdrde die
Informationen noch indirekt Gber die Meldestelle erhalten

Option 2: Dezentrale Meldestelle fiir relevante Cyber-Vorfélle — spezifisch fiir den Schweizer Stromsek-
tor

Diese Option beruht auf einer dezentralen, Sektor-spezifischen Meldestelle fir relevante Cyber-Sicher-
heitsvorfalle im Stromsektor Schweiz.

+ Es bestehen bereits gewisse Meldepflichten und Meldemdglichkeiten bei schwerwiegenden Si-
cherheitsvorfallen im Stromsektor

- Sektoribergreifende Koordination ist nicht gewahrleistet

- Bestehenden Meldestrukturen sind nicht auf die Meldung von Cyber-Vorféallen ausgerichtet. Die
operative Einfuhrung wirde entsprechend eine ldngere Umsetzungsfrist bendétigen

Empfehlung Option 1
Zentrale, sektoriibergreifende Meldestelle

Dieser Bericht empfiehlt die bereits zentral vorhandenen Meldestrukturen des Bundes fir den
Schweizer Stromsektor zu nutzen (Option 1), da so alle Cyber-Vorfalle sektortibergreifend gesammelt
und flr die Threat Intelligence ausgewertet werden kénnen. Zudem wirde die Koordination bei einem
grossflachigen Cyber-Angriff erheblich vereinfacht werden. Die Marktteilinehmer des Stromsektors
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Schweiz wirden somit kinftig allfallige Cyber-Vorfalle dem NCSC melden, welches in engem Aus-
tausch mit dem BFE stehen wurde.

Der Bundesratsentscheid fur die Einfuhrung der verbindlichen Meldepflicht bei KI, welcher nach der
Erarbeitung dieser Empfehlung im Dezember 2020 veroffentlicht wurde, bestatigt die vorliegende
Analyse und Empfehlung.

Bemerkung: Die eidgendssische Finanzmarktaufsicht (FINMA) fordert bereits seit Mai 2020 die finanz-
marktaufsichtsrechtliche, obligatorische Meldepflicht bei wesentlichen Cyber-Attacken 8. Die Aufsichts-
mitteilung betrifft alle beaufsichtigten Institute und basiert auf Art. 29 Abs. 2 FINMAG. Um den Umfang
der Meldepflicht einzugrenzen hat die FINMA ein Kriterienraster entwickelt, damit die betroffenen Insti-
tutionen den Schweregrad der jeweiligen Vorfalle selber ermitteln kdnnen 8. Fir die Schweregradein-
stufung sind insbesondere die Dauer und das Ausmass der Beeintrachtigung in Bezug auf die Verflig-
barkeit, Integritét und Vertraulichkeit der kritischen Aktiven (Daten, Technologiestruktur, Gebaude, Per-
sonal) massgeben.

Im Gegensatz zu der Empfehlung dieses Berichts fir eine zentrale Variante der Meldepflicht im Schwei-
zer Stromsektor, missen die betroffenen Finanzinstitute im Gegensatz allfallige Vorfélle direkt an die
FINMA melden. Die FINMA arbeitet entsprechend eng mit MELANI zusammen, um relevante Informa-
tionen betreffend Cyber-Vorfalle im Schweizer Finanzsektor sektortibergreifend verfligbar zu machen.

Umfang der Meldepflicht

Als «Umfang der Meldepflicht» wird einerseits der Adressatenkreis der Meldepflicht («wer hat zu mel-
den?»), sowie die zu meldenden Inhalte verstanden («was und ab wann ist zu melden?»).

Bei der Frage zur Definition, welche Cyber-Vorfélle ab wann als «wesentlich» gelten und entsprechend
zu melden sind, existieren in der Praxis grundsatzlich zwei Mdglichkeiten. Entweder werden prazise
Schwellenwerte definiert oder aber, die Definition wird bewusst offengelassen, um die Ausgestaltung
madglichst flexibel zu halten. Die NIS-Richtlinie gibt hierzu die folgenden Aspekte exemplarisch vor, wel-
che bei einer allfalligen Bestimmung von Schwellenwerten durch EU Mitgliedstaaten bertcksichtigt wer-
den sollten:

- Die Zahl der von der Unterbrechung der Erbringung des wesentlichen Dienstes betroffenen
Nutzer;

- Die Dauer des Sicherheitsvorfalls; und

- Die geografische Ausbreitung in Bezug auf das von dem Sicherheitsvorfall betroffene Gebiet.

84 «Das Kriterium der “Wesentlichkeit” ist erreicht, wenn der Schutz der Glaubiger, der Anleger und der Versicherten und/oder

die Funktionsfahigkeit der Finanzmarkte beeintrachtigt wird. Das kann auch indirekt geschehen, z.B. bei Angriffen auf fir die
Institute kritische Infrastrukturen (ISPs, Stromerzeuger usw.). Im Fall einer Meldepflicht muss die Meldung “unverziiglich”
erfolgen, d.h. durch Vororientierung der FINMA Uber den zustandigen (Key-)Account Manager innerhalb von 24 Stunden nach
Feststellung der Cyber-Attacke und einer Erstbeurteilung Uber dessen Kritikalitat, und durch die eigentliche Meldung innerhalb
von 72 Stunden uber die Erhebungs- und Gesuchsplattform (EHP) der FINMA.» (FINMA Aufsichtsmitteilung, 11.05.2020).

85 Eidgendssisches Finanzdepartement (2020) Meldepflicht fur schwerwiegende Sicherheitsvorfalle bei kritischen Infrastruktu-

ren - Rechtliche Grundlagen, S. 13.
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Als weiterer, wichtiger Aspekt erscheint die prozedurale Ausgestaltung der Meldepflicht. So sollte bei-
spielsweise festgelegt werden, in welchem Zeitraum die betroffenen Marktteilnehmer die Meldepflicht
wahrend Eintritt eines allfalligen Cyber-Vorfalls jeweils zu erfullen haben und welche Sanktionen bei
einer allfélligen Versdumnis drohen. Auch die Frage, ob und unter welchen Umstédnden anonyme Mel-
dungen moglich sind, sollte entsprechend angedacht werden 8.

All die oben ausgefiihrten Aspekte waren bei der Einflihrung einer allfalligen Meldepflicht fir den
Schweizer Stromsektor ebenfalls idealerweise gesetzlich zu verankern, um die nétigen rechtlichen
Grundlagen zu schaffen.

Die Sinnhaftigkeit solch einer Meldepflicht fir Cyber-Sicherheitsvorfalle lasst sich insbesondere damit
begriinden, dass eine fehlende Versorgungssicherheit betreffend Strom auch direkte Folgen mit Aus-
wirkungen auf Leib und Leben haben kann — beispielsweise bei fehlender Stromversorgung eines Spi-
tals. Entsprechend dieser Begriindung besteht ebenfalls analog bereits flir Betriebsinhaber von Stark-
stromanlagen eine unverzigliche Meldepflicht an die zustandigen Kontrollstellen, fiir jede durch Elekt-
rizitat verursachte Personenschadigung oder erhebliche Sachbeschadigung (Art. 16 Abs.1 StromVG).

Schaffung von ,Incentives‘ / Sanktionierungen zur Durchsetzung der Meldepflicht

Gemass der bereits allgemein abgehandelten Thematik betreffend Moglichkeiten im Zusammenhang
mit ‘Incentives’ und/oder Sanktionierungen (siehe Kapitel 4.1.2), setzt sich dieses Unterkapitel nun spe-
zifisch mit moglichen Massnahmen im Zusammenhang mit der Durchsetzung einer allfalligen Melde-
pflicht auseinander.

Sanktionierung bei Versdumnis einer Meldepflicht und/oder nicht addquatem Handeln

Die Versaumnis einer allfalligen Meldepflicht sollte rechtliche Konsequenzen haben, andernfalls besteht
die Gefahr der Nichteinhaltung der Meldepflicht. Typischerweise geschieht dies in der Form von Geld-
strafen.

Auch ware zusatzlich ein Modell denkbar, bei welchem bei gemeldeten Cyber-Vorfallen jeweils im Nach-
gang im Sinne eines externen ,Post-Incident Reviews®* nochmals Uberpruft wird, ob der betroffene
Marktteilnehmer auf den Cyber-Vorfall zum Zeitpunkt des Eintritts adaquat vorbereitet war und/oder ob
der Marktteilnehmer wahrend der Vorfalls-Bewaltigung adaquat im Sinne des Regulators gehandelt hat
— beispielsweise mit der obersten Prioritat, kritische Infrastrukturen, sowie Leib und Leben zu schiitzen,
anstelle der eigenen Finanzlage. Gefundene Missstéande konnten entsprechend in resultierenden Sank-
tionen enden, so beispielsweise in der Form von Forderungen fir eine schnelle Umsetzung von korri-
gierenden Massnahmen zur Starkung der Cyber-Sicherheitslage des Marktteilnehmers.

Fordert dank abschreckender Wirkung moglicher Sanktionen die rasche und prazise Meldung
von Cyber-Vorfallen durch betroffene Marktteilnehmer

Fordert dank abschreckender Wirkung maoglicher Sanktionen die adaquate Vorbereitung auf
Cyber-Vorfalle, sowie eine adaquate Vorfalls-Bewaltigung im Sinne des Gesetzgebers

- Zusatzlicher Aufwand flr zustandige Behoérden, um sinnvolle Sanktionen jeweils zu identifizie-
ren, sowie allenfalls zur Durchfihrung von ,Post-Incident Reviews*

86 |n Anhang 5 zu den Praxisbeispielen Frankreich und Deutschland sind zwei konkrete Umsetzungsmaglichkeiten aufgefiihrt.
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JIncentivierung’ zur Schaffung zusétzlicher Anreize, um Cyber-Vorfalle schnell und prézise zu melden

Bereits heute bietet der Bund zentral via NCSC und MELANI sektoriibergreifend fiir alle Unternehmen
der Schweiz gewisse Anreize an, welche zum Ziel haben die freiwillige Meldepflicht zu fordern. So bei-
spielsweise direkte Hilfestellungen wahrend der Bewaltigung der Cyber-Krise der Betroffenen durch das
GovCERT. Es kénnen also zusatzliche Hilfestellungen von zentraler Seite her fur betroffene Marktteil-
nehmer angeboten werden, um einen Cyber-Vorfall schneller und mit Erfolg zu bewaltigen.

+ Die Attraktivitat eine Meldung schnell und prazise abzugeben wird erhéht, dank dem zusatzlich
geschaffenen Nutzen fiir Betroffene bei Bewaltigung des Vorfalles

+ Die zusatzlichen, zentral gebotenen Hilfestellungen wahrend der Vorfalls-Bewaltigung erhéhen
die Chancen auf eine schnelle und erfolgreiche Bewaltigung der Ausnahmesituation durch die
betroffenen Marktteilnehmer

- Zusatzlicher Aufwand fir zustandige Behérden, um sinnvolle ,Incentivierungen’ jeweils zu iden-
tifizieren, sowie zusatzliche, zentrale Hilfestellungen wahrend der Vorfalls-Bewaltigung jeweils
zur Verfiigung zu stellen

Empfehlung betreffend Sanktionierung und ‘Incentivierung’

Analog zu der Empfehlung betreffend Sanktionierung und ‘Incentivierung’ der Rahmenbedingungen
und Uberpriifung, wird betreffend der Thematik «Meldewesen» empfohlen, eine Kombination beider
Instrumente einzusetzen, da diese so je nach Bedarf und Angemessenheit gezielt eingesetzt werden
kdnnen.

Die ‘Incentivierung’ fordert eine schnelle und umfassende Bekampfung allfalliger Cyber-Vorfalle, da
die zusténdige Behorde zielgerichtete Hilfestellungen dem betroffenen Unternehmen zur Verfligung
stellen kann.

Die Wahl und Hohe einer Sanktionierung, typischerweise in der Form von Geldstrafen, sollte bei der
Evaluierung den entsprechenden Risiken bei einer Nicht-Meldung gegenlbergestellt werden.
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Abbildung 23: Wissensaustausch

Der kontinuierliche Wissensaustausch zu aktuellen Cyber-Gefahren (Threat Intelligence), ist ein wichti-
ges Instrument zur erfolgreichen Vermeidung und Abwehr von Cyber-Attacken. Innerhalb dieser Tatig-
keit, werden die Bedrohungslage analysiert, sowie mdgliche Angriffsszenarien ausformuliert. Basierend
auf diesen laufenden Erkenntnissen und dem resultierenden Wissensvorsprung kénnen sich die Markt-
teilnehmer gezielt gegen solche Angriffe wappnen.

Meldepflichten sind ein wesentlicher Bestandteil guter Threat Intelligence, da sie diese durch Teilen von
Informationen betreffend reale Cyber-Vorfalle, sowie die damit verbundenen Praxiserfahrungen der Be-
troffenen, bereichern.

Der regelmassige, institutionalisierte Austausch Uber neueste Cyber-Entwicklungen, Cyber-Risiken
auch insbesondere im Zusammenhang mit Digitalisierung, die aktuelle Cyber-Bedrohungslage, sowie
Uber vergangene Cyber-Vorfalle, erscheinen als wichtig, damit sich die Marktteilnehmer des Schweizer
Stromsektors gezielt kiinftig praventive Schutzmassnahmen ergreifen kénnen.

Betreffend kritische Infrastrukturen (KI) haben viele Staaten in der Zwischenzeit ebenfalls sektoriber-
greifende Plattformen geschaffen und férdern diesen Informationsaustausch speziell zwischen KI-Be-
treibern aktiv. Auch der Schweizer Bundesrat hat erkannt, dass ein sektortbergreifender Informations-
austausch ein Schlusselelement zum Schutz vor grossflachigen Kl-Ausféllen ist. In der Schweiz férdert
und betreibt der Bund daher seit dem Jahr 2004 mittels MELANI solch einen entsprechenden, instituti-
onalisierten Wissensaustausch, welcher sektoriibergreifend betrieben wird.
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Cyber-Vorfalle konnen sich zudem durch die starke globale Vernetzung und die entsprechenden Ab-
hangigkeiten schnell und unabhangig von nationalen Grenzen verbreiten. Eine internationale, wirksame
und vertrauensvolle Kooperation betreffend Cyber-Gefahren ist daher essentiell. Dem NCSC kommt
beim institutionalisierten Wissensaustausch sowohl in der Schweiz, als auch Uber die Landesgrenzen
hinweg eine zentrale Rolle zu. So betreibt das NCSC selbst das Government Computer Emergency
Response Team (GovCERT) des Bundes, welches regelmassig im engen Austausch betreffend lau-
fende Cyber-Attacken mit anderen internationalen CERTs steht. Das NCSC sammelt und verteilt erhal-
tene «Threat Intelligence» Informationen hierbei nicht nur, sondern analysiert und bereitet diese auch
gemass NCS Massnahme 4 «Ausbau der Fahigkeiten zur Beurteilung und Darstellung der Cyber-Be-
drohungslage» regelmassig in Berichtsform auf.

Es wird an dieser Stelle zusatzlich vorgeschlagen, dass die bereits heute durch das NCSC regelmassig
erstellten «Threat Intelligence» auch vom BFE und der Prufbehdrde kinftig ihre Verwendung finden
sollten, um die Aufsichts- und Uberpriifungstatigkeiten kiinftig laufend vor dem Hintergrund der neueste
Cyber-Innovationen weiter zu entwickeln und Sektor-spezifische Cyber-Regulierungen entsprechend
der jeweils aktuellen Cyber-Bedrohungslage fiir den Stromsektor Schweiz entsprechend anzupassen.
Momentan fokussieren sich die 6ffentlich zuganglichen Informationen auf « Top Cyber-Bedrohungen des
aktuellen Monats», was aber gemass NCS 2018-2022 weiter ausgebaut werden soll. Dazu braucht es
eine systematische Nutzung von Open Source Intelligence (OSINT) und den damit verbundenen Fach-
kenntnissen, die Nutzung technischer Hilfsmittel sowie die Pflege und der Ausbau des Netzwerkes an
nationalen und internationalen Partnern. Die gewonnenen Erkenntnisse zur Bedrohungslage sind sys-
tematisch aufzuarbeiten, regelmassig zu aktualisieren und Uiber den Lageradar zielgruppengerecht dar-
zustellen. Es soll auch eine Version des Lageradars fir die Offentlichkeit erstellt werden. Schliesslich
sind dazu sind seitens Fachamt die entsprechenden Strukturen aufzubauen.

Dies wirde ebenfalls bedeuten, dass auch BFE und Priifbehdrde kinftig einen Teil der Sektor-spezifi-
schen Aufbereitungsarbeiten von «Threat Intelligence» Informationen tbernehmen sollten. Dadurch
kénnten das Fachamt und die Prifbehérde die Marktteilnehmer des Stromsektors Schweiz entspre-
chend auch zusatzlich auf Sektor-spezifische, gréssere Bedrohungen und relevante Lageveranderun-
gen sensibilisieren, sowie zusatzliche Empfehlungen und Hilfestellungen zur Pravention gegen magli-
che Cyber-Attacken innerhalb des Sektors abgeben.

4.5 Zusammenfassung

Abschliessend werden all die in diesem Kapitel jeweils vorgeschlagenen Optionen nochmals mittels
zwei Ubergreifender Darstellungen visualisiert, um das Zusammenspiel der verschiedenen Handlungs-
felder besser aufzeigen zu kénnen.

Zunéchst zeigt Abbildung 24 die Dynamik zwischen den Feldern «Rahmenbedingungen» und «Uber-
prufung». Abbildung 25 fokussiert sich anschliessend auf das Zusammenspiel der Handlungsfelder
«Meldewesen» und «Wissensaustauschy.
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Abbildung 24: Zusammenspiel der Handlungsfelder «Rahmenbedingungen» und «Uberpriifung»

Tabelle 10: Zusammenspiel der Handlungsfelder «<Rahmenbedingungen» und «Uberpriifung»

H Beschreibung

1 Auf Anfrage des BFE: Unterstltzung bei der Entwicklung von Standards zur Cyber-Sicherheit

2 Informeller Austausch betreffend verpflichtende Mindestauflagen und entsprechende, technische Stan-
dards

3 1. Zuerfillende Mindestauflagen / Standards
2. ‘Incentives’ / Sanktionierungen des BFE

4  Regelmassiger Austausch betreffend zu Gberwachende Mindestauflagen / Standards und Stand der Um-
setzung aller Marktteilnehmer

5  ‘Incentives’ / Sanktionierungen durch die Prifbehdrde

6  Auf Anfrage der Priifbehdrde: Unterstiitzung bei der Uberpriifung und praktischen Umsetzung von Stan-
dards zur Cyber-Sicherheit

7 1. Informationsanfragen und Kontrollen im Rahmen von Stichproben
2. Periodische Uberpriifungen (Audits)

8 1. Zertifizierungen
2. Externe Priufungsberichte und Evidenzen
3. Interne Prufungsberichte und Self-Assessments

9  Gesuche fir allféllige ‘Incentives’ oder Sanktionierungen durch das BFE
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Abbildung 25: Zusammenspiel der Handlungsfelder «Wissensaustausch» und «Meldewesen»

Tabelle 11: Zusammenspiel der Handlungsfelder «Wissensaustausch» und «Meldewesen»

n Beschreibung

1

10

Meldung von Cyber-Vorfall (Incident Reporting)

Interpretation betreffend aktuelle Cyber-Gefahren (Threat Intelligence) inkl. konkrete Handlungsemp-
fehlungen und Hilfestellungen bei Meldung von Cyber-Vorfallen fir Marktteilnehmer

Information betreffend aktuelle Cyber-Gefahren und laufenden Attacken im Stromsektor (Threat Intelli-
gence)

Verarbeiten der Information bei der (Weiter-) Entwicklung von Mindestanforderungen zur Cyber-Si-
cherheit

Interpretation betreffend aktuelle Cyber-Gefahren im Energiesektor (Threat Intelligence) inkl. sektor-
spezifische Handlungsempfehlungen und Hilfestellungen fir Marktteilnehmer

Austausch betreffend aktuelle Cyber-Gefahren (Threat Intelligence)
Information betreffend aktuelle Cyber-Gefahren (Threat Intelligence)

1. Zu erfillende Mindestauflagen / Standards
2. ‘Incentives’ / Sanktionierungen des BFE

Gesuche flir Sanktionierung von Priifbehorde bei Feststellung von nicht gemeldeten, schwerwiegen-
den Cyber-Vorfallen im Rahmen der umfassenden Uberpriifung der Sicherheits-anforderungen

‘Incentives’ / Sanktionierungen mittels Priifbehdrde

113/192



Fazit Kapitel 4 — Vorgeschlagene Optionen zur Adressierung des Handlungsbedarfs

Entlang der in den Kapitel 3 identifizierten vier Handlungsfelder wurde innerhalb dieses Kapitels ein
initiales Konzept zur kinftigen Umsetzung von Cyber-Sicherheit und Resilienz im Schweizer
Stromsektor erarbeitet, welches mogliche Handlungsoptionen und Massnahmen zur kiinftigen Star-
kung des Sektors im Cyber-Bereich transparent aufzeigt, sowie konkrete Handlungsempfehlungen
abgibt.

Die Institutionalisierung von Rahmenbedingungen inklusive dem Schaffen gesetzlich verpflichtender
Mindest-Anforderungen betreffend Cyber-Sicherheit und Resilienz innerhalb des Stromsektors
Schweiz erscheint als unumganglich. Das BFE als Fachamt in den Bereichen Risikomanagement,
Regulierung und Digitalisierung scheint pradestiniert dafir, diese Aufgaben kinftig innerhalb des
Schweizer Stromsektors wahrzunehmen (siehe auch Kapitel 4.1).

Um eine erfolgreiche Umsetzung allfélliger Cyber- und Resilienz-Anforderungen innerhalb des
Stromsektors Schweiz sicherstellen zu kdnnen, erscheint es als notwendig, kiinftig entsprechend
eine zusatzliche Prifbehdrde zu etablieren, welche die Einhaltung solcher Anforderungen innerhalb
des Sektors Uberwacht. Mehrere Optionen betreffend mdgliche Instrumente und Mechanismen zur
Uberpriifung und Durchsetzung neuer Anforderungen wurden hierbei in diesem Kapitel vorgestellt,
welche kinftig idealerweise alle in Kombination ihre Anwendung finden sollten (siehe auch Kapitel
4.2).

Des Weiteren erscheint die Einflihrung einer gesetzlich verankerten Meldepflicht fiir wesentliche Cy-
ber-Vorfalle im Schweizer Stromsektor kiinftig als unumganglich. Eine entsprechende Ausgestaltung
ist an den Bundesratsentscheid von Ende 2020 geknipft und kinftig dem voraussichtlich im April
2021 Sektor-spezifischen Vorschlag und Entscheid anzugleichen (siehe auch Kapitel 4.3).

Als Teil der Aktivitdten im Bereich des Wissensaustauschs («Threat Intelligence») wirden kinftig
idealerweise direkt konkrete, fur den Stromsektor massgeschneiderte Hilfsstellungen regelmassig an
alle Marktteilnehmer verteilt, welche ihnen jeweils dabei helfen, sich situativ jeweils auf die aktuelle
Cyber-Gefahrenlandschaft besser vorzubereiten (siehe auch Kapitel 4.4).
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5 Umsetzungsplan der vorgeschlagenen Optionen

Die vorgeschlagenen Optionen zur Umsetzung des identifizierten Handlungsbedarfs umfassen eine
Reihe von Mdglichkeiten, welche den vorherig identifizierten Handlungsbedarf betreffend Cyber-Sicher-
heit und Resilienz im Stromsektor Schweiz angehen. In diesem Kapitel wird versucht, die bendtigten
Schritte zusammenzufassen und eine mogliche zeitliche Abfolge aufzuzeigen.

In den untenstehenden Tabellen werden links die prasentierten Optionen des Kapitel 4 aufgelistet. In
der rechten Spalte werden die Schritte (= S), welche bei der Umsetzung des jeweiligen Vorschlags zu
erreichen sind, aufgefuhrt.

Zudem wird ausgewertet wie die vorgeschlagene Option jeweils dazu beitragen kdnnte gewisse refe-
renzierte Massnahmen (= M) der NCS 2018-2022 umzusetzen.

Es wird auch eine Angabe zu der etwaigen Zeitspanne (K = kurzfristig, L = langfristig) des vorgeschla-
genen Schritts angegeben. Die kurzfristigen Schritte sollten bis Ende 2022 eingesetzt werden, damit die
Massnahmen der NCS 2018-2022 zeitgemass erfiillt werden kénnen; langfristige Schritte sollten nach
2022 ausgefiihrt werden. Gantt-Diagramme zeigen diese zeitliche Abfolge visuell auf.

Da die Vorschlage sehr weitreichend sind, werden die Schritte auch in «zwingend» (# in Orange und
-lkon) und «optional» (- in Gelb und (7} -lkon) aufgeteilt.

Letztlich, wird fur jeden Schritt auch der ungefahre Aufwand von den relevanten Akteuren flr deren
Umsetzung geschatzt. Diese Angaben sind relativ zu verstehen und sollten mit Vorsicht betrachtet wer-
den. Es ist anzumerken, dass dies keine Kostenschatzung reflektiert, da diese sehr stark von der Aus-
arbeitung der Elemente abhangt ist und dieser Bericht primar darauf abzielt, Diskussionsgrundlagen
vorzuschlagen.

Tabelle 12 zeigt die grundlegenden Schritte, welche fiir die Ernennung der zustandigen Behodrden be-
noétigt sind, auf. Die Tabellen 14, 16 und 18 benennen die mdglichen Schritte zur Erreichung der vorge-
schlagenen Optionen entlang den vier Bereichen der Rahmenbedingungen, der Uberpriifung, des Mel-
dewesens und des Wissensaustauschs.
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Die untenstehende Tabelle zeigt zwei grundlegende Schritte auf, welche zur Ernennung von national
zustandigen Behoérden flr den Schweizer Stromsektor betreffend Cyber-Sicherheit und Resilienz beno-
tigt wiirden. Dies betrifft primar die Schaffung von den gesetzlichen Mandaten, damit die anderen Be-
reiche umgesetzt werden kdnnen.

Tabelle 12: Umsetzung der vorgeschlagenen Optionen - Grundlegende Schritte

LEC I s Schritte zur Erreichung der Option
Option spanne

@

Die Zustandigkeiten im
Bereich Cyber zwischen
BFE und der Prufbe-
hérde sind geklart und
die Grundlagen fir die
Bezeichnung sowie Zu-
weisung der Mandate
sind geschaffen.

Das BFE als Fachamt fir
Cyber-Sicherheit im
Stromsektor entwickelt

den regulatorischen
Rahmen. Die Einhaltung
des regulatorischen

Rahmens wird durch die
zu bestimmende Priifbe-
horde sichergestellt.

Die = Zusammenarbeit
zwischen dem BFE und
dem NCSC ist institutio-
nalisiert.

NCS
Allg.

NCS
Allg.

=l S01.1 Die Rollen und Verantwortlichkeiten des BFE
und der Priifbehdrde sind basierend auf den Vor-
schlagen geschéarft gegeneinander abgegrenzt.

K-L alll S01.2 Die rechtlichen Grundlagen sind prazisiert

K

und/oder werden geschaffen, damit die Mandate
gesetzlich abgesichert sind.

=1  $02.1 Eine enge Kooperation mit klar geregelten
und ggf. regulatorisch verankerten Aufgaben zwi-
schen NCSC, dem BFE, der Priifbehérde und ande-
ren Instanzen ist nachhaltig aufgestellt.

Tabelle 13: Gantt-Diagramm - Grundlegende Schritte

S01.1 Abgrenzung von Rollen &
Verantwortlichkeiten im Bereich

o

Cyber

Bis Ende 2022 (K) Nach 2022 (L)

$01.2 Institutionalisierung von recht-

lichen Grundlagen fir
Mandate

S02.1 Regelung NCSC Zusammen-

arbeit
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5.1 Rahmenbedingungen

Die untenstehende Tabelle zeigt die nétigen Schritte zur Erreichung der vorgeschlagenen Optionen fiir
den Bereich der Rahmenbedingungen gemass Kapitel 4.1 auf.

Tabelle 14: Umsetzung der vorgeschlagenen Optionen - Rahmenbedingungen

ﬂ Vorggschlagene .@ Schritte zur Erreichung der Option
ption spanne

@

Tabelle 15: Gantt-Diagramm - Rahmenbedingungen

Verpflichtende  Cyber-
Anforderungen fir rele-
vante Marktteilnehmer
sind identifiziert und ver-
ankert.

Die Anforderungen folgen
einem risikobasierten Re-
gulierungsansatz. Struk-
turen und Prozesse wer-
den etabliert, um die Cy-
ber-Anforderungen den
Entwicklungen der Digita-
lisierung anzupassen.

Weiter sind die Anforde-
rungen fir die relevanten
Marktteilnenmer selektiv
auf Basis von bestehen-
den nationalen Grundla-
gen und internationalen
Frameworks und Stan-
dards erarbeitet.

S03.1 Identifizierung von Cyber-Anforderungen

o

S03.2 Cyber-Anforderungen treten in Kraft

o

S$03.3 Weiterentwicklung Cyber-Anforderungen

o

=00 S03.1 Die Cyber-Anforderungen sind identifiziert.

Es wurden hierfiir drei untergeordnete Schritte un-
ternommen:

3. Es ist sichergestellt, dass ein gewisser Cyber-
Grundschutz fur relevante Marktteilinehmer im
Schweizer Stromsektor gegeben ist.

4. Inhaltliche Harmonisierung und Abgleich mit
dem verpflichtenden Grundschutz sowie Wei-
terentwicklung der cyber-relevanten, zusatzli-
chen Anforderungen fiir Betreiber kritischer Inf-
rastrukturen innerhalb des Stromsektors
Schweiz.

5. Sind diese beiden Kategorien zufriedenstel-
lend aufeinander abgestimmt, so empfiehlt es
sich  weiterfiihrenden, Stromsektor-spezifi-
schen Anforderungen zu widmen, welche Uber
den gewiinschten Grundschutz herausgehen.

=1 | $03.2 Die erarbeiteten Cyber-Anforderungen sind
verbindlich fir die jeweils betroffenen Marktteilneh-
mer in Kraft getreten.

=0 | S03.3 Die Anforderungen werden dynamisch wei-
terentwickelt, wobei sie an mogliche, relevante Ver-
anderungen in der Cyber-Bedrohungslandschaft
angepasst werden.

Bis Ende 2022 (K) Nach 2022 (L)

[]
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5.2 Uberpriifung

Fir den Bereich der Uberpriifung geméass Kapitel 4.2 waren geméass den prasentierten Optionen die
folgenden Schritte relevant.

Tabelle 16: Umsetzung der vorgeschlagenen Optionen - Uberpriifung

VR s Schritte zur Erreichung der Option
Option spanne

S04.1 Die Ausgestaltung des Registrierungsprozes-
ses und des Registers ist klar. Die notwendigen
rechtlichen Grundlagen fur eine verpflichtende Re-
gistrierung der Unternehmen sind identifiziert. Eine
freiwillige Registrierung der Unternehmen hat so
maglich begonnen.

@

Der Registrierungspro-
zess und ein Register
zur Umsetzung der Re-
gulierungsvorgaben und
effizienten Marktkommu-
nikation sind eingerich-
tet.

Dies beinhaltet die voll-
stdndige  Registrierung
der relevanten SPOCs.

Die Prifbehoérde fuhrt
auf regelmassiger Basis
bei ausgewahlten Markt-
akteuren umfassende
Uberpriifungen (Audits)
durch, um die Einhal-
tung der Cyber-Anforde-
rungen bei allen relevan-
ten Unternehmen sicher-
zustellen.
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w[]

w[]

=

S04.2 Die neue Regelung tritt in Kraft und die rele-
vanten Marktteilnehmer sind verpflichtet sich bei der
Prifbehérde zu registrieren. Ebenso ist die Befugnis
zum Informationszugang BFE rechtlich festgelegt.

S04.3 Alle relevanten Marktteilnehmer sind bei der
Prufbehérde registriert. Der Informationsfluss mit
den nétigten Informationen fiir das Register ist nach-
haltig sichergestellt.

S05.1 Die notwendigen, rechtlichen Befugnisse der
zustandigen Prufbehdrde sind fur dieses Hand-
lungsfeld geprift. Notwendige zuséatzliche gesetzli-
che Grundlagen sind identifiziert und werden erar-
beitet. Die detaillierte Ausgestaltung des Priifpro-
zesses inklusive Stichprobenkontrollen und Selbst-
beurteilungen ist klar.

$05.2 Die neue Regelung, welche die umfassende
Uberprifung der Cyber-Anforderungen durch die
Prifbehdrde ermdglicht, erreicht Giiltigkeit.

S05.3 Die Prufbehdrde hat die benétigten Prozesse
und Systeme fiir die Uberpriifungstétigkeiten einge-
setzt und fiihrt regelmassig Uberpriifungen bei allen
relevanten Unternehmen durch.



e EilEEETE . Schritte zur Erreichung der Option
Option spanne

Die Prifbehorde fihrt in
gewissen, periodischen
Intervallen Stichproben-
kontrollen bei den Be-
trieben als komplemen-
tares Instrument zu der
umfassenden Uberprii-
fung durch, um gewisse
Aspekte gezielt und
nachhaltig bei einzelnen
Marktteilnehmern zu
Uberprifen.

Die Unternehmen fiihren
freiwillige und institutio-
nalisierte Selbstbeurtei-
lungen durch.

Die Priifbehérde und das
BFE kdnnen diese Beur-
teilungen teils einfor-
dern, um die Cyber-An-
forderungen ggf. anzu-
passen.

M8

w[]

w[]

mil

=il

il

ml]

S06.1 Die rechtliche Befugnis, dies als Teil des
Prifmandats umsetzen zu kdnnen, ist abgeklart
und wird so nétig geschaffen.

S$06.2 Die neue gesetzliche Regelung tritt in Kraft.

S$06.3 Die Art und Weise (z.B. Inhalte oder Regel-
massigkeit) der Stichproben wird laufend tberar-
beitet. Die Prifbehérde verflgt Uber die nétigen
Kontrollféahigkeiten und fihrt in gewissen, periodi-
schen Intervallen Stichprobenkontrollen durch.

$07.1 Standardisierte Umfragen zur Selbstbeur-
teilung sind erarbeitet. Eine Verpflichtung zur
Teilnahme an Umfragen ist Kraft oder vorgese-
hen.

$07.2 Das Teilen von nicht-anonymisierten
Selbstbeurteilungen mit der Prifbehérde und/o-
der BFE ist gepruft und wird ggf. verankert.

S$07.3 Die neue gesetzliche Regelung tritt in
Kraft.

S07.4 Die freiwilligen und institutionalisierten
Selbstbeurteilungen werden von den Betrieben
durchgefiihrt und wo festgelegt mit dem BFE
und/oder der Prifbehorde geteilt. Die eingereich-
ten Beurteilungen werden fortwahrend von dem
BFE genutzt, um die Cyber-Anforderungen wei-
terzuentwickeln.
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e EilEEETE . Schritte zur Erreichung der Option
Option spanne

120/192

Zertifizierungen werden
als Nachweis der Einhal-
tung bestimmter Anfor-
derungen im Rahmen
der regelméssigen Uber-
prifung bei der Prifbe-
horde anerkannt.

Das BFE und die Prif-
behdrde setzen ‘Incenti-
ves’ und/oder Sanktio-
nierungen ein, um Cy-
ber-Anforderungen
durchzusetzen.

M8

w[]

=il

=il

w[]

=l

S08.1 Es ist abgeklart, wie akkreditierte Prifstel-
len die Konformitat des zu Uberpriifenden mit
den Cyber-Anforderungen fir die Priifbehdérde
nachweisen kdnnen.

Die Auslegung dieses Elements ist stark von den
Bestimmungen der Regulierung «S03.1 Cyber-
Anforderungen» abhangig. Entweder kdnnen be-
stehende, internationale Standards vollstédndig
akzeptiert werden oder alternativ besteht die
Mdoglichkeit, dass das BFE eine Abwandlung ei-
nes bereits bestehenden, internationalen Stan-
dards oder gar einen komplett eigens entwickel-
ten Standard fur Cyber-Sicherheit und Resilienz
im Stromsektor Schweiz definiert.

$08.2 Die neue Regelung, welche eine (Teil-
JAuslagerung der Priiftatigkeit an akkreditiere
Drittstellen durch die Anerkennung von Zertifizie-
rungen ermdglicht, ist gliltig.

S08.3 Akkreditierte Drittstellen prifen Marktak-
teure und reichen die Prifberichte — die Ausstel-
lung eines Zertifikates — fiir den Uberpriiften im
Rahmen der regelmassigen Uberpriifung bei der
Prifbehdrde ein. Die entsprechenden Prozesse
und Fahigkeiten, um diese (Teil-)Auslagerung zu
ermoglichen, sind bei der Priifbehdrde eingerich-
tet.

S$09.1 Die nétigen Details und Konzepte sind er-
arbeitet. Es ist festgelegt, welche Formen der ‘In-
centivierungen’ (z.B. Verrechenbarkeit der Kos-
ten, Direktzahlungen, Unterstiitzung mit Know-
How) / Sanktionierungen (z.B. Bussgelder) geeig-
net sind. Die rechtlichen Rahmenbedingungen
zur Erméglichung dieser Tatigkeit sind in der Ge-
setzgebung identifiziert.

S$09.2 Die neue gesetzliche Regelung tritt in
Kraft.

$09.3 Die Priifbehdrde und das BFE setzen in
enger Zusammenarbeit basierend auf den Ergeb-
nissen der regelmassigen Uberpriifung bei den
Betrieben kontinuierlich ‘Incentives’ und/oder
Sanktionierungen ein.



Tabelle 17: Gantt-Diagramm - Uberpriifung

S04.1 Ausgestaltung & Verankerung des Re- | |
gistrierungsprozesses @

S04.2 Neue Regelung tritt in Kraft @ |:|

S04.3 Registrierung relevanter |
Marktteilnehmer ()

$05.1 Priifung rechtlicher Befugnisse & Ausge- | |
staltung Uberpriifungstéatigkeit @

S05.2 Neue Regelung tritt in Kraft ® |:|

S05.3 Regelmassige Uberpriifungen bei rele- |
vanten Unternehmen @

S$06.1 Priifung rechtlicher Befugnisse fur Stich-
probenkontrollen

S06.2 Neue Regelung tritt in Kraft

S$06.3 Instandhaltung & Weiterentwicklung
Stichprobenkontrollen

S07.1 Ausarbeitung Selbstbeurteilungen

S$07.2 Klarung Informationsteilung von Selbstbe-
urteilungen

S07.3 Neue Regelung tritt in Kraft

S07.4 Aufrechterhaltung & Weiterentwicklung
Selbstbeurteilungen

S08.1 Priifung Auslagerung der Uberpriifungs-
tatigkeit(en) an Dritte

S08.2 Neue Regelung tritt in Kraft

S08.3 Akkreditierte Drittstellen priifen Marktak-
teure und Einreichen der Resultate

S$09.1 Grundlagenerarbeitung & rechtliche Ab-
klarung betreffend ‘Incentives’ und/oder Sanktio- | |
nierungen

$09.2 Neue Regelung tritt in Kraft @ |:|

$09.3 ‘Incentives’ und/oder Sanktionierungen
kontinuierlich im Rahmen der Uberpriifung ein- |
gesetzt
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5.3 Meldewesen

Betreffend Meldewesen wiirden sich aus den vorgeschlagenen Optionen in Kapitel 4.3 die nachfolgen-
den Schritte ergeben.

Tabelle 18: Umsetzung der vorgeschlagenen Optionen - Meldewesen

VR s Schritte zur Erreichung der Option
Option spanne

$10.1 Die Details zur Umsetzung der Meldepflicht
im Stromsektor und die gesetzlichen Anforderun-
gen der Meldepflicht sind identifiziert.

@

Es besteht eine unver- =l
zugliche Meldepflicht al-

ler relevanten Marktteil-

nehmer an das NCSC bei
Cyber-Vorfillen. L ]
Der Grundsatzentscheid

des Bundesrats Ende

2020 und der kommende

Entscheid spezifisch fiir

den Stromsektor im April L
2021 sind bei der Ausar-

beitung dieses Vor-

schlags wegweisend.

ml

Das BFE und die Priifbe- M9 K
horde setzen ‘Incenti-

ves’ und/oder Sanktio-

nierungen ein, um die

Meldepflicht durchzuset-

zen.

ml

L w[]

L mil
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$10.2 Die erarbeitete Meldepflicht ist verbindlich
fir die betroffenen Marktteiinehmer eingesetzt
und die Unternehmen sind verpflichtet sich unver-
zliglich bei wesentlichen Cyber-Vorfallen bei dem
NCSC zu melden.

$10.3 Die neue Meldepflicht wird in der Praxis um-
gesetzt, wobei dem NCSC als Meldestelle eine
wesentliche Rolle zukommt.

S$11.1 Die spezifischen Massnahmen zur Sanktio-
nierung und Incentivierung sind erarbeitet und die
rechtlichen Rahmenbedingungen zur Ermdogli-
chung dieser Tatigkeit sind in der Gesetzgebung
identifiziert. Es ist festgelegt, welche Formen der
‘Incentivierungen’ (z.B. Verrechenbarkeit der Kos-
ten, Direktzahlungen, Unterstutzung mit Know-
How) / Sanktionierungen (z.B. Bussgelder) geeig-
net sind.

$11.2 Die gesetzliche Regelung tritt in Kraft.

$11.3 Das BFE und die Prifbehdrde arbeiten eng
zusammen, um entweder den Unternehmen An-
reize fur allfillige Meldungen zu ermdglichen
und/oder bei einer Nicht-Einhaltung der Melde-
pflicht zu strafen.



Tabelle 19: Gantt-Diagramm - Meldewesen

$10.1 Grundlagenerarbeitung & rechtliche Ab- I I
klarung betreffend Meldepflicht @

$10.2 Neue Regelung tritt in Kraft () []

$10.3 Relevante Marktakteure melden Cyber- I
Vorfalle unverziglich bei NCSC @

S$11.1 Grundlagenerarbeitung & rechtliche Ab-
klarung betreffend ‘Incentives’ und/oder Sanktio- | |
nierungen

$11.2 Neue Regelung tritt in Kraft () []

S$11.3 ‘Incentives’ und/oder Sanktionierungen
kontinuierlich im Rahmen der Meldepflicht ein- |
gesetzt
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5.4 Wissensaustausch

Zur Umsetzung des Wissensaustausches gemass Kapitel 4.4 waren die untenstehenden Schritte zu
bertcksichtigen.

Tabelle 20: Umsetzung der vorgeschlagenen Optionen - Wissensaustausch

VR Al Schritte zur Erreichung der Option
Option spanne

Das BFE verarbeitet die er- =] S$12.1 Die Methodik und der Mechanismus zur
haltene Threat Intelligence situativen Anpassung der Regulierung basie-
vom NCSC fir die (Weiter- rend auf der erhaltenen Threat Intelligence ist
)Entwicklung von Cyber- ausgearbeitet.
Anforderungen.

L =1 | $12.2 Die Fahigkeiten innerhalb des BFE fir

eine solche Tatigkeit sind umgesetzt und wird
fortwéhrend geférdert.

13 Das BFE erstellt Hand- M4 L =11 8$13.1 Die fachlichen Kompetenzen beim BFE
lungsempfehlungen und bestehen, damit die relevanten Entwicklungen
Hilfestellungen fiir Markt- identifiziert, mogliche Massnahmen beurteilt,
teilnehmer im Sinne einer und entsprechend veranlasst werden.

Interpretation des Gesetzge-
bers betreffend die aktuelle
Gefahrenlandschaft und
adaquate Reaktion durch
Marktteilnehmer.

Tabelle 21: Gantt-Diagramm - Wissensaustausch

I T

S$12.1 Ausarbeitung Methodik & Mechanismus
fur Weiterverarbeitung
Threat Intelligence

S$12.2 Aufbau Threat Intelligence Fahigkeiten fiir
(Weiter-)Entwicklung von
Cyber-Anforderungen bei BFE

S$13.1 Aufbau Threat Intelligence Fahigkeiten fiir

Handlungsempfehlungen und
Hilfestellungen fiir Marktteilnehmer
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5.5 Zusammenfassung

Abschliessend waren kurzfristig zwingend die Rollen und Kompetenzen der zustandigen Behdrden zu
klaren und schliesslich auch rechtlich zu verankern. Die Mandate sollten abschliessend gesichert sein,
um das weitere Vorgehen zu ermdglichen. Weiter sollten in absehbarer Zeit die verpflichtenden Cyber-
Anforderungen vom BFE fur die relevanten Marktteilnehmer definiert und rechtlich begriindet werden.

Betreffend Meldewesen, wird flr den Stromsektor derzeit bereits an einer sektorspezifischen Melde-
pflicht gearbeitet und voraussichtlich im April 2021 definitiv verabschiedet. Dieser Entscheid und die
Beauftragung des Bundesrats an das EFD, bis Ende 2021 eine Vernehmslassungsvorlage auszuarbei-
ten, bilden die rechtlichen Grundlagen fur die vorgeschlagene Meldepflicht. Letztlich ware kurzfristig
auch die Zusammenarbeit mit dem NCSC zu institutionalisieren, damit eine nachhaltige, fachbezogene
Kooperation zwischen den staatlichen Akteuren eingesetzt werden kdnnte. Diese initialen Schritte wiir-
den die Grundlage fiir alle nachfolgenden Handlungsfelder bilden.

Mittelfristig missten alle neuen, gesetzlichen Regelungen entsprechend in Kraft treten. Die neu defi-
nierten Anforderungen wirden dadurch fiir die relevanten Marktteilnehmer verbindlich und missen im-
plementiert werden. Auch muissten parallel die jeweiligen internen Prozesse, Systeme und Tatigkeiten
auf Seiten des BFE und der kiinftigen Priifbehérde festgelegt und implementiert werden.

Das untenstehende Gantt-Diagramm verdeutlicht alle zwingenden, kurzfristigen Schritte, welche vor
Ende 2022 angegangen werden sollten, damit die NCS 2018-2022 erfolgreich abgeschlossen werden
kann.

Tabelle 22: Zusammenfassung - Gantt-Diagramm fur alle zwingenden, kurzfristigen Schritte

Grundlagen S01.1 Abgrenzung von Rollen & Verantwortlichkeiten im Bereich

Cyber
Rahmen- S03.1 Identifikation von Cyber-Anforderungen
bedingungen
Uberpriifung S04.1 Ausgestaltung & Verankerung des

Registrierungsprozesses

S05.1 Priifung rechtlicher Befugnisse & Ausgestaltung Uberprii-
fungstatigkeit

$09.1 Grundlagenerarbeitung & rechtliche Abklarung betreffend
‘Incentives’ und/oder Sanktionierungen

Meldewesen  $10.1 Grundlagenerarbeitung & rechtliche Abklarung betreffend
Meldepflicht

S$11.1 Grundlagenerarbeitung & rechtliche Abklarung betreffend
‘Incentives’ und/oder Sanktionierungen
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Zusammenfassend stellt Tabelle 23 den mit den vorgeschlagenen Optionen angezielten Umsetzungs-
stand (= U. in Tabelle) dar. Es ist deutlich, dass die Optionen erheblich zu der Erreichung der NCS
2018-2022 beitragen.

Tabelle 23: Ubereinstimmung der NIS-Richtlinie, der NCS 2018-2022 und den vorgeschlagenen Optionen

Identifizierter Handlungsbedarf fiir
EU NIS Mapping NCS den Schweizer Stromsektor ge-

Verpflichtung 2018-2022 mass vorgeschlagener
Zielzustand

Verabschiedung

#1 Nationale Strategie der NCS 2018- Q Q (Keiner)
2022
#2 EU-Kooperationsgruppe Nicht direkt anwendbar, da kein EU-MS und daher nicht Mitglied der Gruppe.
43 Netzwerk von Computer-Notfallte- Nicht direkt anwendbar, da kein EU-MS, aber gewisse Relevanz fiir GovCERT.ch
ams

Kapitel 4.1 «<Rahmenbedingungen»

Sicherheitsan- NCs ® Q Zwingend: #3 Schaffung Cyber-
forderungen Massnahme 8 Anforderungen
Optional: -

Kapitel 4.3 «Meldewesen»

. . NCS Zwingend: #10 Meldepflicht,
Sicherheitsan- Meldepfiicht Massnahme 9 ® Q #11 ‘Incentives’ und/oder Sank-
44 forderungen tionierungen
und Optional: -
Meldepflichten

Kapitel 4.2 «Uberpriifung»

Imoliziert duch Zwingend: #4 umfassende Uberpriifung,
) P ® Q #5 Registrierung, #9 ‘Incentives’ und/oder
Uberpriifung NCS Sanktionierungen

LAEECIEAID Optional: #6 Stichprobenkontrollen, #7

Externe Prfstellen, #8 Selbstbeurteilun-

gen
All i
-gememe Grundlegend fir alle Bereiche
Nationale Bestimmungen
ustindice  der NCS und Q Zwingend: #1 Zusténdigkeiten BFE &
9 Priifoehérde

Behorden NCS
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Fazit Kapitel 5 - Umsetzung der vorgeschlagenen Optionen zur Adressierung des Hand-

lungsbedarfs

Der grobe Umsetzungsplan zeigt die verschiedenen kurz- und langfristigen Schritte auf, welche bei
der Implementierung des gesamtheitlichen Cyber-Sicherheit und Resilienz Konzepts fir den Schwei-
zer Strommarkt zwingend und/oder optional anzuwenden sind.

Zunachst und grundlegend mussen die ersten kurzfristigen Schritte auf die Klarung der rechtlichen
Mandate/Aufgaben und Kompetenzen der zustdndigen Behérden abzielen. Sodann kann grob fol-
gendes Vorgehen gewahlt werden. Die relevanten Markteilnehmer sollten identifiziert werden und in
einem ein Register aufgenommen werden. Zur Erhéhung der «Awareness» sollten regelmassige,
verpflichtende Selbstbeurteilungen erfolgen. Parallel dazu ware die Identifikation der Cyber-Anforde-
rungen und die Ausgestaltung der Uberpriifung anzugehen. Hierbei empfiehlt es sich schrittweise
vorzugehen, um die Akzeptanz hoch zu erhalten und die Erkenntnisse der Selbstbeurteilungen lau-
fend in die Arbeiten einfliessen zu lassen.

Langfristig treten anfangs diese neuen gesetzlichen Regelungen in Kraft. Die entsprechenden Pro-
zesse, Systeme und Tatigkeiten werden fortan stets weiterentwickelt, um zukinftige technologische
Entwicklungen und digitale Innovationen laufend zu beriicksichtigen.

Die Schritte sind durchaus ambitiés ausgelegt und mussen weiter in Zusammenarbeit mit den be-
troffenen Akteuren verfeinert werden. Es ist aber eindeutig, dass die vorgeschlagenen Elemente er-
heblich zu der Erreichung der NCS 2018-2022 beitragen, dadurch den Schweizer Stromsektor effek-
tiv vor den steigenden Cyber-Risiken schitzen kénnen und die Versorgungssicherheit auch im Zuge
der fortschreitenden Digitalisierung nachhaltig schiitzen kénnen.
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Ausblick und Fazit des Berichts

«Die digitale Transformation wird den Energiesektor grundlegend, langfristig und nachhaltig veréndern.
Sie verédndert spezifische Bereiche, wirkt aber oft besonders im Querschnitt.»

Wie bereits in der Einleitung aufgefuhrt, ermdglicht die Digitalisierung dem Stromsektor immense Op-
portunitaten. Beispielsweise kénnen neue Dienstleistungen angeboten werden, die Einfihrung erneu-
erbarer Energien unterstutzt, sowie der derzeitige Ressourceneinsatz optimiert werden. Diese Entwick-
lungen machen den Energiesektor jedoch auf unterschiedliche Art und Weise zunehmend verletzbarer
und angreifbarer fur Cyber-Attacken.

Neuere Entwicklungen der Digitalisierung im Stromversorgungsbereich missen kinftig laufend betref-
fend ihren Einfluss auf die Cyber-Sicherheit und Resilienz des Schweizer Stromsektors im Auge behal-
ten werden. Nur so kénnen rechtzeitig entsprechende Massnahmen und Anpassungen forciert werden,
um ein adaquates Schutzniveau des Sektors weiterhin zu gewahrleisten. Insbesondere die folgenden,
neueren technologischen Entwicklungen sollten nicht ausser Acht gelassen werden und durften eine
gewisse Reaktion kinftig erfordern.

«Internet of Things» (loT) und «5G» Funktechnologie

Die maschinelle und auf Automatisierung basierte Vernetzung von Geraten, ist ein wesentlicher Treiber
der digitalen Transformation. Die meisten Komponenten des Energiesektors — Smart Meter, dezentrale
Stromerzeugungs- und Speichergerate, Haushaltsgerate, Elektroautos, aber auch aktive Netzkompo-
nenten wie spannungsgeregelte Transformatoren — werden so zunehmend digital vernetzt und vonei-
nander abhangig. Die Angriffsflache fir Cyber-Attacken steigt daher rasant an. Das so genannte
«Weakest Link Problem» — ein zentrales Konzept der Informationssicherheit — zeigt auf, dass ein Netz
meist nur so sicher ist, wie der schwachste Teil des gesamten Systems. Das Zusammenwachsen aller
Komponenten in ein grosses Netzwerk fuhrt dazu, dass die Verbreitung kiinftiger Cyber-Vorfalle immer
einfacher schneller von statten gehen wird und eine gréssere Reichweite hat.

5G-Funkverbindungen wird die Digitalisierung im Energiesektor zusatzlich vorantreiben und die bereits
oben genannten Herausforderungen nochmals zusatzlich verstarken.

«Artificial Intelligence» (Al)

Der Einsatz kinstlicher Intelligenz hat in Bezug auf die Cyber-Sicherheit sowohl positive, als auch ne-
gative Aspekte. So ermdglicht die Nutzung von klnstlicher Intelligenz beispielsweise eine Erweiterung
der automatisierten Reaktionshandlungen von Maschinen auf Vorfalle®, kann aber auch im negativen
Sinne genutzt und missbraucht werden — beispielsweise eine automatisierte Durchsuchung von Netz-
werkstrukturen und -aktivitaten flr Spionagezwecke oder fur eine effizientere und prazisere Durchfih-
rung von Cyber-Attacken.

87 Bundesamt fiir Energie (2018, S. 8), Digitalisierung im Energiesektor: Dialogpapier zum Transformationsprozess.

88 vgl. EU ‘cybersecurity shield' («Cyber-Sicherheitsschutzschild»), welches frilhzeitige Signale fir drohende Cyber-Angriffe
erkennen und die entsprechenden Massnahmen ermdglichen soll, bevor Schaden verursacht werden (Kapitel 2.2.1 Einfiih-
rung zur NIS-Richtlinie).
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Im Energiesektor kann kinstliche Intelligenz beispielsweise angewendet werden, um die Prognosen
betreffend Energieerzeugung und -verbrauch zu verbessern und die jeweilige Netzlast besser zu steu-
ern. Die Technologie kann so unter anderem dazu beitragen, erneuerbare Energien zu integrieren und
die Stabilitat des Energiesystems zu erhdhen. Zusatzlich férdert kiinstliche Intelligenz die Identifikation
von Cyber-Attacken, deren Anwendung es ermdglicht auffallige Muster bei digitalen Prozessen aus
Energieerzeugung, -transport, -handel oder -verbrauch zu erkennen. Die erwartungsgemass grosste
negative Auswirkung der kinstlichen Intelligenz im Energiesektor ist die Steigerung der Fahigkeiten
krimineller Akteure. Beispielsweise kénnten durch die Verwendung von kinstlicher Intelligenz vorhan-
dene Sicherheitsliicken um einiges schneller als bisher identifiziert werden, indem Benutzerverhalten
analysiert, Muster erkannt und Unregelmassigkeiten im Netzwerk identifiziert und entsprechend ausge-
nitzt werden.

«Big Data» und «Cloud»

«Big Datay, respektive die Sammlung und Auswertung von grossen Mengen an Daten und Informatio-
nen betrifft den Stromsektor insbesondere bei der Integration von Smart Metern und anderen intelligen-
ten Produkten (vgl. loT), da anhand der gesammelten Daten die Bedurfnisse der Verbraucher gezielt
optimiert werden kénnen. Dies bedeutet jedoch, dass der entsprechende Datenschutz aus einer Cyber-
Sicherheitsperspektive immer wichtiger wird, damit die Privatsphare der Nutzer entsprechend geschitzt
werden kann. Nicht zuletzt dienen Massnahmen der Informationssicherheit auch einem guten Daten-
schutz und sind dahingehend ein integraler Teil des kirzlich revidierten Datenschutzgesetzes (DSG).
Auch vor diesem Hintergrund sind zusatzliche Massnahmen im Bereich der Cyber-Sicherheit keine
Frage des «kann», sondern des «muss».

Cloud Technologie, und insbesondere die Nutzung von virtuellem Speicher (Cloud Storage), ermoglicht
es, grosse Datenmengen anzusammeln und gleichzeitig fur eine Vielzahl von Benutzer verfigbar zu
machen. Dies begunstigt unter anderem neue Steuerungsmdglichkeiten der multidirektionalen Elektri-
zitatsfliisse dank Echtzeitiibermittiungen, sowie die vereinfachte, direkte Integration von neuen strom-
produzierenden Konsumenten.

Fir die Cyber-Sicherheit im Energiesektor bedeutet dies, dass Marktteilnehmer wahrscheinlich zuneh-
mend Dienstleistungen von externen Cloud-Anbietern in Anspruch nehmen werden. Dies bedeutet aber
nicht, dass die Verantwortung fiir Cyber-Sicherheit mit dieser Auslagerung abgegeben wird. Zukiinftige
Anforderungen sollten daher zwingend auch Massnahmen betreffend Lieferketten-Risikomanagement
beinhalten («Third Party Risk Management»).

Dieser Ausblick auf zukiinftige Herausforderungen der Cyber-Sicherheit durch die fortschreitende Digi-
talisierung ist nicht abschliessend. Technologische Entwicklungen und digitale Innovationen sind lau-
fend zu bericksichtigen und in das angestrebte Cyber-Sicherheits- und Resilienz-Regelwerk einzuar-
beiten.
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Gesamtfazit des Berichts

Die Thematik rund um die Bereiche Cyber-Sicherheit und Resilienz wird zu einem immer zentraleren
Bestandteil der Schweizer Elektrizitats-Versorgungssicherheit. Durch die zunehmende Anwendung
digitaler Technologien, wie beispielsweise der Einsatz intelligenter Messsysteme (Smart Meter), fin-
det eine immer starker werdende Vernetzung der Stromnetze statt. Gleichzeitig fordert dies eine zu-
nehmende Verschmelzung der Informationstechnologie- (IT) und der operationellen Technologie-
Landschaft (OT) zum Betreiben der Netze und Werke.

Eine klassische, physische Trennung der beiden Welten ist daher nicht mehr gegeben und es ent-
stehen neue, bisher nicht da gewesene Angriffsvektoren. Cyber-Angriffe werden immer wahrschein-
licher und die Auswirkungen koénnen unter anderem aufgrund von Kaskadeneffekten und der
«Weakest Link»-Problematik vermehrt systemrelevante Folgen haben. Die Cyber-Bedrohungslage
steigt also rasant an und hat sich wahrend der Corona-Pandemie nochmals zusatzlich verscharft.

Historisch gesehen wurde das Schweizerische Stromversorgungssystem auf eine Art und Weise er-
schaffen und reguliert, um primar auf Bedrohungsszenarien der physischen Sicherheit einzugehen.
Existierende Schutzkonzepte mussen entsprechend der neuen Ausgangslage Uberarbeitet werden,
damit kiinftige Krisensituationen wie beispielsweise dem Auftreten grossflachiger «Blackouts» auch
weiterhin moglichst erfolgreich vermieden werden kdnnen und die sichere Landesversorgung mit
Elektrizitat entsprechend garantiert ist.

Zweck dieses vorliegenden Berichts war deshalb die Erarbeitung eines gesamtheitlichen Konzepts
fur Cyber-Sicherheit und Resilienz im Schweizer Stromsektor. Mit dem Bericht wurden erste Grund-
lagen geschaffen, um generell die Maturitat aller Akteure innerhalb der Schweizer Stromversorgung
bezuglich Cyber-Sicherheit Uber die Zeit zu erhdhen und dadurch den Sektor kiinftig besser auf neue
Cyber-Gefahren vorzubereiten.

Bei der Erarbeitung des Berichts wurde zunachst festgestellt, dass die Schweiz aktuell bereits Uber
mehrere Ansatze und regulatorische Grundlagen fiir Cyber-Sicherheit und Resilienz im Schweizer
Stromsektor verfiigt. Es besteht jedoch eine starke Fragmentierung, da diese Thematik aktuell noch
nicht einheitlich, flichendeckend und umfassend fiir alle Akteure geregelt ist. Bereits bestehende,
Cyber-bezogene Auflagen und Pflichten fiir einzelne Akteure sind weit verstreut innerhalb verschie-
dener Gesetzestexte festgehalten und eine transparente Gesamtiibersicht fehlt. Der IKT Minimal-
standard des BWL und das OT-Handbuch des VSE férdern ein erstes Grundverstandnis fur den
Themenbereich, geben jedoch nur freiwillige Richtlinien vor. Der Bund hat diesen Missstand erkannt
und gibt entsprechend mittels der Nationalen Strategie zum Schutz vor Cyber-Risiken 2018-2022
(NCS) eine strategische Richtung vor.

Zwei Entwicklungen seit der Verabschiedung der NCS 2018-2022 waren fur die Ausarbeitung des
Konzepts wesentlich. Erstens ist der Beschluss des Bundesrats, dass, basierend auf einem Bericht
der der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, verpflichtende Si-
cherheitsstandards zu priifen und bis Ende 2022 Lésungsoptionen aufzuzeigen sind, hervorzuheben.
Es wird dabei gefordert, dass Bund und Kantone in enger Zusammenarbeit mit den Fachverbanden
auditierbare IKT-Sicherheitsstandards erarbeiten und die Betreiber von Kl verpflichten, diese Sicher-
heitsstandards einzuhalten. Zweitens, hat sich der Bundesrat im Dezember 2020 fir die Einflihrung
einer Meldepflicht fur Kl bei Cyber-Angriffen ausgesprochen. Der Bundesrat hat das EFD beauftragt,
bis Ende 2021 eine Vernehmlassungsvorlage auszuarbeiten, welche die rechtlichen Grundlagen fur
diese Meldepflicht schafft. Eine Stromsektor-spezifische Vorgabe beziiglich Meldepflicht wird im April
2021 erwartet.

Im Quervergleich mit anderen Landern betreffend regulatorische Situation fiir Cyber-Sicherheit und
Resilienz im jeweiligen Stromsektor wurde erkannt, dass viele Lander aktuell eine &hnliche Stoss-
richtung verfolgen, jedoch gegeniiber der Schweiz einen gewissen Vorsprung vorweisen und haufig
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bereits entsprechende Massnahmen in die Praxis umgesetzt haben. In den Vereinigten Staaten sind
die Anforderungen beispielsweise besonders detailliert und weitreichend. In der Europaischen Union
wird die NIS-Richtlinie aktuell bereits zum ersten Mal mit Hochdruck lberarbeitet und weiterentwi-
ckelt. Die in naherer Zukunft vorgesehene Implementierung des «Cybersecurity Network Code» an-
gestrebt durch ENTSO-E und EUDE, mit einer vorgeschlagenen Zertifizierung mindestens nach
ISO27001 fur alle Betreibe und zusatzlichen Anforderungen speziell fir Kl, beschleunigt diese Ten-
denz zusatzlich.

Die Entwicklungen der EU sind insbesondere daher spannend, da eine sehr starke technische und
organisatorische Vernetzung der verschiedenen Stromsysteme der Schweiz und der EU-Mitglied-
staaten besteht, vor allem mit den unmittelbaren Nachbarlandern der Schweiz. Entsprechend gross
sind die wechselseitigen Abhangigkeiten voneinander und der Bedarf einer Angleichung bestehender
regulatorischer Anforderungen. So ist es auch nicht weiter verwunderlich, dass die in der NCS 2018-
2022 festgehaltenen Stossrichtungen des Bundes grosstenteils mit den beschriebenen Massnahmen
der NIS-Richtlinie der EU kompatibel sind. Die Massnahmen sind weitgehend deckungsgleich, wenn
auch die Vorgaben der NIS1-Richtlinie bereits um einiges konkreter ausgearbeitet sind. Es wurden
schliesslich vier Handlungsfelder identifiziert, in welchen der Schweizer Stromsektor gemass der
NCS 2018-2022 momentan gewisse Liicken aufweist.

Als Teil dieses Berichts wurde komplementar ebenfalls eine elektronische Umfrage (E-Survey) durch-
gefuhrt, um unter anderem den aktuellen Cyber-Maturitatsstand der verschiedenen Akteure des
Schweizer Stromsektors zu verstehen und zu sehen, ob der im Vergleich mit dem Ausland identifi-
zierte Rickstand der Schweiz sich auch in der Praxis derzeit negativ auswirkt. Die Auswertungsre-
sultate der Umfrage zeigen ein Bild, welches diese Annahme bestatigt. Im Schnitt war das allgemeine
Maturitatsniveau der Schweizer Stromversorger tief. Cyber-Risiken werden offenbar meist ad-hoc
und entsprechend reaktiv verwaltet. Risikomanagementprozesse und organisatorische Vorgaben zur
IKT-Sicherheit scheinen daher meist nicht formalisiert.

Infolgedessen hat dieser Bericht als Resultat dieser Analysen und Umfrage primar vier Handlungs-
felder gemass NCS 2018-2022 identifiziert, bei welchen der Schweizer Stromsektor aktuell grossen
Weiterentwicklungsbedarf hat. Diese sind:

1) das Schaffen einheitlicher, gesetzlicher Rahmenbedingungen: risikobasierte und verbindli-
che Anforderungen sollten fur alle relevanten Unternehmen der Elektrizitdtswirtschaft vom
BFE eingesetzt werden. Die Anforderungen waren selektiv auf Basis von bestehenden nati-
onalen Grundlagen und internationalen Frameworks und Standards zu erarbeiten.

2) die regelméssige Uberpriifung der Einhaltung regulatorischer Anforderungen: betroffene
Marktteilnehmer des Stromsektors Schweiz sollten in regelmassigen Abstanden auf ihre Ge-
setzeskonformitat von einer Priifbehdrde mithilfe unterschiedlicher Mechanismen geprift
werden.

3) der institutionalisierte, regelméssige Wissensaustausch betreffend aktuelle Cyber-Gefahren
(Threat Intelligence): dies wiirde die Bereitstellung von konkreten Hilfsstellungen an die
Marktteilnehmer ermdglichen, sowie kdnnte dabei helfen die Cyber-Anforderungen langfristig
an die Cyber-Bedrohungslage anzupassen; und

4) das institutionalisierte Meldewesen betreffend laufender Cyber-Attacken innerhalb des
Stromsektors Schweiz: eine Meldepflicht fir wesentliche Cyber-Vorfalle ist gemass dem Bun-
desratsentscheid Ende 2020 und der kommenden sektorspezifischen Regelung einzufthren,
um die Risikolage genauer einschatzen und Gefahren besser bekampfen zu kénnen.

Entlang dieser vier Handlungsfelder wurde mittels dieser Arbeit ein initiales, ganzheitliches Konzept
zur kunftigen Umsetzung von Cyber-Sicherheit und Resilienz im Schweizer Stromsektor erarbeitet,
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welches mogliche Handlungsoptionen und Massnahmen zur kiinftigen Starkung des Sektors im Cy-
ber-Bereich transparent aufzeigt, sowie konkrete Handlungsempfehlungen abgibt.

Im Anschluss wurde ein grober Umsetzungsplan skizziert, wie die empfohlenen Massnahmen kunftig
umgesetzt werden kénnten. Zunachst und grundlegend sollten die ersten kurzfristigen Schritte auf
die Klarung der rechtlichen Mandate/Aufgaben und Kompetenzen der zustandigen Behorden abzie-
len. Grundlagenerarbeitungen und rechtliche Abklarungen sollten somit die ersten Aktivitdten nach
der Veroffentlichung dieses Berichts pragen. Es ist hierbei ebenfalls anzumerken, dass die Mehrheit
der Massnahmen gleichzeitig von zentraler Bedeutung ist, um die vorgegebene NCS 2018-2022 des
Bundes innerhalb des Schweizer Stromsektors erfolgreich umzusetzen. Des Weiteren sind techno-
logische Entwicklungen und digitale Innovationen auch kunftig weiterhin stets fir eine erfolgreiche
Umsetzung zu beriicksichtigen und in das angestrebte Cyber-Sicherheits- und Resilienz-Konzept des
Stromsektors Schweiz laufend miteinzuarbeiten.
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Glossar

Computer Emergency Response Team (CERT)

Cyber-Sicherheit

Cyber-Resilienz

Defense-in-Depth Strategie

Information Technology (IT)

Die Kernaufgabe eines CERT ist die Pravention, Detek-
tion und Bewaltigung von IT- und Netzwerk-Vorfallen,
welche seine Kunden betreffen. Das CERT-Team be-
steht aus IT-Sicherheitsspezialisten und arbeitet eng
und auf hohem Vertrauensniveau mit seinen Kunden
zusammen. Aufgrund der internationalen Dimension
bendtigt ein CERT-Team neben einem sehr guten nati-
onalen auch ein weltweites Netzwerk von Vertrauens-
beziehungen auf operativer IT-Security-Ebene. Im Ge-
gensatz zu SOCs, sind CERTSs eher eine Notfallorgani-
sation, welche sich um detaillierte Analysen und sich
mit der Behebung von Sicherheitsvorfallen beschaftigt.
SOC und CERT ergénzen sich und bilden somit eine
leistungsfahige Einheit fiir die Cyber-Sicherheit.

CERT und CSIRT wurden in dem Bericht synonym ver-
wendet.

Cyber-Sicherheit, engl. cyber security, befasst sich mit
allen Aspekten der Sicherheit in der Informations- und
Kommunikationstechnik. Das Aktionsfeld der Informati-
onssicherheit wird dabei auf den gesamten Cyber-
Raum ausgeweitet. Dieser umfasst samtliche mit dem
Internet und vergleichbaren Netzen verbundene Infor-
mationstechnik und schliet darauf basierende Kom-
munikation, Anwendungen, Prozesse und verarbeitete
Informationen mit ein. Die Bereiche der IT- und OT-Si-
cherheit werden als zwei zentrale Unterkategorien der
gesamtheitlichen Cyber-Sicherheit (wie auch Cyber-
Resilienz) anerkannt. Die Informationssicherheit und
Datensicherheit sind als Teilbereiche der Cyber-Sicher-
heit zu verstehen.

Cyber-Resilienz impliziert die Annahme, dass kein voll-
standiger Schutz vor Cyber-Risiken mdéglich ist, die Ri-
siken aber soweit behandelt werden konnen, dass das
verbleibende Risiko tragbar ist. Deshalb wird die Cyber-
Resilienz als weiterflihrendes, zentrales Element fiir ein
gesamtheitliches Konzept Cyber-Sicherheit und Cyber-
Resilienz fiir den Schweizer Strommarkt eingesetzt.

Darunter versteht man einen koordinierten Einsatz
mehrerer Sicherheitsmassnahmen, um die IKT-Be-
triebsmittel in einem Unternehmen zu schiitzen. Die
Strategie basiert auf dem militérischen Prinzip, dass es
fir einen Feind schwieriger ist, ein komplexes und
mehrschichtiges Abwehrsystem zu (iberwinden als eine
einzige Barriere.

Technologien zur Datenverarbeitung, welche nicht di-
rekt mit der Bereitstellung von Elektrizitat zu tun haben.
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Informationssicherheits-Managementsystem (ISMS)

Internet of Things (IoT)

Korrelation

Malware

Operational Technology (OT)

Security Information and Event Management (SIEM)

Security Operations Center (SOC)

Single Point of Contact (SPoC)

Supervisory Control and Data Acquisition (SCADA)
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z.B. Kundendatenmanagement, Personaldatenma-

nagement, Biroanwendungen

Unternehmensweit wirkendes Managementsystem,
das die Einhaltung des Sicherheits- und Kontinuitatsni-
veaus von Informationen nachhaltig und effektiv sicher-
stellt.

Bei loT geht es um die Vernetzung von Objekten Ubers
Internet, wie z.B. Industriemaschinen, Autos, TV's und
Waschmaschinen. Durch diese Vernetzung und die im-
mer gréssere Verbreitung von Sensoren in den (All-
tags-) Objekten entstehen Milliarden "intelligenter Ge-
genstande". Eine einheitliche Definition von loT hat sich
unter den unterschiedlichen Akteuren jedoch noch nicht
durchgesetzt.

Korrelationen beschreiben eine Beziehung zwischen
zwei oder mehreren Merkmalen, Zustanden oder Funk-
tionen. Die Beziehung muss keine kausale Beziehung
sein, d.h. manche Elemente eines Systems beeinflus-
sen oder begriinden sich gegenseitig nicht.

Malware ist ein Sammelbegriff fir Programme, welche
dazu entwickelt wurden, Benutzern Schaden zuzufi-
gen. Es gibt zahlreiche Unterarten von Malware, z.B.,
Viren, Trojaner oder Spyware. Alle verlaufen anders
und haben verschiedene Aufgaben, aber das gemein-
same Ziel den Benutzern zu schaden.

Technologien, welche direkt fir die Bereitstellung oder
Lieferung von Elektrizitat notwendig sind.

z.B. Supervisory Control and Data Acquisition
(SCADA), Fernzugriff auf Installationen in Unterwerken,
Rundsteuerung, Energiedatenmanagement, Smart Me-
ter

Das SIEM ermdglicht einen ganzheitlichen Blick auf die
IT-Sicherheit, indem Meldungen und Lodfiles verschie-
dener Systeme gesammelt und ausgewertet werden.
Verdachtige Ereignisse oder gefahrliche Trends lassen
sich in Echtzeit erkennen.

Ein SOC ist eine Zentrale fir alle sicherheitsrelevanten
Services im IT-Umfeld von Unternehmen. Das SOC in-
tegriert, Uberwacht und analysiert alles sicherheitsrele-
vanten Systeme wie Unternehmensnetzwerke, Server
oder Internetservices. Unter anderem werden die Log-
Dateien der einzelnen Systeme gesammelt, analysiert
und nach Auffalligkeiten unter-sucht.

Dezidierter Ansprechpartner / Kontaktperson fiir Cyber-
Sicherheit bei einem Unternehmen.

SCADA sind industrielle Kontrollsysteme und ein Uber-
begriff fur all diejenigen Elemente, die zur Steuerung
und Uberwachung von Anlagen oder Industrieprozes-
sen eingesetzt werden. Ein industrielles Kontrollsystem



Smart Grid

Smart Meter

Social Engineering

Threat Intelligence

Three-Lines-of-Defense-Modell

umfasst typischerweise Sensoren, Rechenzentren,
Leitstellen, Leitungen und Anlagen.

Ein Smart Grid ist ein System, das den Austausch
elektrischer Energie aus verschiedenartigen Quellen
mit Konsumenten verschiedener Verbrauchsprofilen in-
telligent sicherstellt, d.h. unter Einbezug von
Messtechnologien sowie IKT.

«Smart Meter» sind intelligente Messsysteme, die tUber
eine bidirektionale Kommunikation ihre Messdaten
Ubertragen und Steueraufgaben Ubernehmen kénnen.
Diese Systeme bieten dem Netzbetreiber mehr Steue-
rungsmaoglichkeiten und ermdglichen einen effiziente-
ren Systembetrieb sowie die Moglichkeit neue Dienst-
leistungen anzubieten. Sie tragen zu einem einfachen
Endverbraucher- und Mieterwechsel sowie einer stark
vereinfachten Stromablesung bei. Die Visualisierung
des Verbrauchs fordert Energieeffizienz (Stromeinspa-
rungen) beim Endverbraucher und unterstitzt die Ver-
waltung der dezentralen Produktion, z.B. innerhalb des
Eigenverbrauchs.

Social Engineering Angriffe nutzen die Hilfsbereit-
schaft, Gutglaubigkeit oder die Unsicherheit von Perso-
nen aus, um beispielsweise an vertrauliche Daten zu
gelangen oder die Opfer zu bestimmten Aktionen zu
bewegen. Ein Angreifer kann mittels Social Engineering
beispielsweise versuchen, an Benutzernamen und
Passworter von Mitarbeitern eines Unternehmens zu
gelangen, indem er sich am Telefon als Systemadmi-
nistrator oder Sicherheitsverantwortlicher ausgibt.
Durch Vorgeben akuter Computerprobleme und Vor-
tduschen von Betriebskenntnissen (z. B. Namen von
Vorgesetzten, Arbeitsablaufe, usw.) wird das Opfer so
lange verunsichert, bis es die gewlinschten Informatio-
nen preis gibt.

Threat Intelligence ist eine relativ junge Disziplin und
ein solcher Service liefert aktuelle Informationen zur
Cyber-Bedrohungslage damit Unternehmen einen Wis-
sensvorsprung bezliglich wie und was flir ein Angriff er-
folgen kénnte und sich entsprechend dagegen wapp-
nen kann. Daraus ergeben sich unter Anderem kon-
krete Handlungsempfehlungen und Hilfestellungen fir
Marktteilnehmer.

Das «Three-Lines-of-Defense»-Modell zeigt eine sys-
tematische Herangehensweise an Risiken fiir Unter-
nehmen auf. Mit der zunehmenden Komplexitat von
Unternehmensstrukturen und der Gliederung in unter-
schiedliche Abteilungen, erlaubt das Modell eine Struk-
tur aufzubauen, mit welcher ein gemeinsames und ein-
heitliches Management von Risiken geférdert wird. Das
Risikomanagement wird so effektiver, da die Kommuni-
kation, sowie eine genaue Aufgabenidentifikation ver-
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bessert wird. «First-Line of Defense» betrifft das opera-
tive Management; «Second-Line-of-Defense» ist die
Uberwachung und Unterstiitzung der Ersten; «Third-
Line-of-Defense» dient zur Revision all dieser Tatigkei-
ten.
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Anhang 1: Detaillierte Auswertung der E-Survey

In dem Anhang werden die in Kapitel 3 vorgelegten Erkenntnisse der E-Survey begriindet. Die Auswer-
tung der Umfrage erfolgt entlang der folgenden vier Analysebereichen:

1. Modul 1: Aussagekraftigkeit der Umfrage

Welche Unternehmen haben an der Erhebung teilgenommen? Wie ist die generelle Verteilung
innerhalb der Teilnehmer und wie représentativ ist die E-Survey im Vergleich zum Gesamtmarkt
Schweiz?

2. Modul 2: Aktuelles Maturitatsniveau der IT-Sicherheit im Stromsektor Schweiz

Wie stehen alle Umfrage-Teilnehmer untereinander im Quervergleich betreffend lhrer Maturitét
im Bereich der IT Sicherheit basierend auf den eigenen Angaben?

3. Modul 3: Aktuelles Maturitatsniveau der OT-Sicherheit im Stromsektor Schweiz

Wie stehen alle Umfrage-Teilnehmer untereinander im Quervergleich betreffend lhrer Maturitét
im Bereich der IT Sicherheit basierend auf den eigenen Angaben?

4. Modul 4: Weitere Erkenntnisse und Auffalligkeiten

Welche weiterfiihrenden Erkenntnisse konnten aus der Umfrage gezogen werden?
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1.1 Analyse Modul 1: Aussagekraft der Umfrage

Die Umfrage wurde primar von Leiter der Unternehmensbereiche «IT» oder «Netzte» ausgefiillt. Rund
11% der Umfrage wurde von Leitern der Informationssicherheit, auch Chief Information Security Officer
(CISO) genannt, beantwortet. Die Umfrage wurde zu 83% von deutschsprachigen Teilnehmern und zu
17% von franzdsischsprechenden Teilnehmern ausgefillt. Dies reflektiert die Sprache in welcher die
Teilnehmer den Fragebogen ausgefullt haben und nicht deren geographische Lage. In der Kommentar-
spalte war ersichtlich, dass auch italienischsprachige Personen an der Umfrage teilgenommen haben.

Die Unternehmen wurden weiter nach der Verteilung betreffend Anzahl dedizierte Mitarbeiter mit Ver-
antwortung fir IT- und/oder OT-Sicherheit befragt.8 Wie Abbildung 25 zeigt, haben nur wenige der
befragten Betriebe mehr als funf dedizierte Mitarbeiter fir IT- und/oder OT-Sicherheit. Indirekt gibt diese
Beobachtung Aufschlisse Uber die Grésse der Unternehmen. Vor allem bei den Unternehmen mit mehr
als finf dezidierten Mitarbeitern kann angenommen werden, dass es sich um relativ grosse Betriebe
handelt. Jene Unternehmen, welche gar liber zehn oder mehr spezialisierte Mitarbeiter verfiigen, sind
mit hoher Wahrscheinlichkeit marktdominante Energieunternehmen aufgrund ihrer Moglichkeit, monetar
sowie organisatorisch, diese Mitarbeiter gezielt fir den IT- oder OT-Sicherheitsbereich einstellen zu
kénnen.

Netzbetreiber
Produzent (Strom und anderes)
® Messstellenbetreiber (Strom und anderes)
m Netzbetreiber und Produzent (Strom und anderes)

u Netzbetreiber, Produzent und Messstellenbetreiber (Strom und anderes)

Produzent (nur Strom)
Messstellenbetreiber (nur Strom)
Netzbetreiber und Produzent (nur Strom)
m Netzbetreiber und Messstellenbetreiber (nur Strom)

m Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom)

m Netzbetreiber und Messstellenbetreiber (Strom und anderes)
35
30
25
20
15

10 —F 19

Sr—F 1 T 1T 1 [ T 11 1 1 11
o | |1 | | | | [

WENIGERALS 5 MITARBEITER ZWISCHEN 5 UND 10 MITARBEITER MEHR ALS 10 MITARBEITER

Abbildung 26: Dedizierte Mitarbeiter fur IT/OT Sicherheit pro Unternehmertyp

89 Die Kategorisierung per Electrosuisse Umfrage «Cybersecurity bei kleinen und mittleren Elektrizititsversorgungsunter-
nehme» (2019) kann hier nicht direkt angewendet werden, da in der vorgangigen Umfrage die Gesamtzahl der Mitarbeiter
und nicht jene mit spezifischem IT- oder OT-Sicherheits-Zustandigkeitsbereich berticksichtigt wurde.
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Die Umfrageteilnehmer wurden auch gefragt, wer primar fiir Cyber-Sicherheit bei ihnen im Unternehmen
verantwortlich ist. Abbildung 26 zeigt diese Verteilung. Vorwiegend ist die Verantwortung beim Leiter IT
angesiedelt. Gefolgt vom Leiter Netz, dem CISO, sowie direkt dem oberen Kader (CEO, Vorstand). Der
Kader war vermutlich vorrangig bei ganz kleinen Elektrizitdtsunternehmen involviert. Interessanterweise
wurden ebenfalls Dritte (Hersteller, externe Dienstleister) als Trager der Verantwortung angegeben.
Dies ist insofern bemerkenswert, da eine Externalisierung der Verantwortlichkeit eine sehr hohe Abhan-
gigkeit und eine unzureichende interne Rechenschaftspflicht fir allfallige Cyber-Sicherheitsvorfalle be-
deuten kann.

Rund ein Finftel der Befragten gab zudem an, den Zustandigkeitsbereich fiir Cyber-Sicherheit innerhalb
ihrer Unternehmung nicht genau definiert zu haben. Dies erscheint dusserst problematisch, da eine
fehlende direkte Verantwortlichkeit fiir die Cyber-Sicherheit auf Mangel in wichtigen organisatorischen
Strukturen und im Risikomanagement hinweisen kann. Es kann daraus gefolgert werden, dass bei etwa
einem Viertel der Befragten, bei welchen entweder Dritte oder unbestimmte Personen fiir die Cyber-
Sicherheit verantwortlich sind, mit hoher Wahrscheinlichkeit kein internes Informationssicherheits-Ma-
nagementsystems (ISMS)®° institutionalisiert wurde. Ein zentrales Element eines ISMS ist die Veranke-
rung der Verantwortlichkeiten, damit die Sicherheitsprozesse entsprechend abgewickelt werden kon-
nen. Ebenso sind die Risiken, welche im Rahmen des Risikomanagements im ISMS identifiziert werden,
gewissen Stellen in den Unternehmen zuzuschreiben, um diese direkt an den Verantwortlichen zu bin-
den und eine Rechenschaftspflicht zu kreieren. Da diese Verpflichtungen bei vielen nicht klar definiert
sind, kann angenommen werden, dass Cyber-Risiken entsprechend nicht aktiv gemanagt werden.

12%
—

CEO / Vorstand / Prasident

CISO
Leiter IT
Leiter Netz

M Leiter Produktion

Hersteller

Externer Dienstleister

Nicht klar definiert

Abbildung 27: Verantwortlichkeit fir Cyber-Sicherheit innerhalb der Unternehmen

9 Unternehmensweit wirkendes Managementsystem, das die Einhaltung des Sicherheits- und Kontinuitatsniveaus von Infor-
mationen nachhaltig und effektiv sicherstellt.
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Des Weiteren wurden alle Teilnehmer direkt gefragt, ob OT-Sicherheit heute in ihrer Unternehmung
bereits adressiert und die damit verbundene Risiken aktiv verwaltet werden. 70% der 124 Teilnehmer
gaben an, dass sich OT-Sicherheit aktuell bereits auf ihrer Unternehmensrisikolandkarte®! befindet.
Dies bedeutet, dass die Mehrheit der Teilnehmer versteht, dass die Informationssicherheit des eigenen
Unternehmens zunehmend auch im Bereich der OT aktiv gemanagt werden sollte, und es nicht mehr
genigt sich hierbei nur auf die hauseigene IT-Landschaft zu fokussieren. Es wird also erkannt, dass im
Rahmen der zunehmenden Digitalisierung des Energiebereichs IT- und OT-Landschaft zunehmend ver-
schmelzen. Durch technologische Entwicklungen wie z.B. in der 5G-Funkverbindung oder smarten
Messgeraten, sind OT-Netze zunehmend nicht mehr physisch komplett abgeschottete Systeme und
werden daher immer starker und umfassender angreifbar. Eine kiinftig gréssere Berticksichtigung der
OT-Sicherheit auf der Risikolandkarte durch die Unternehmen ist daher unbedingt zu begrussen.

Die Unternehmen wurden zudem gefragt, weshalb OT-Sicherheit mittlerweile in ihrer Unternehmung
aktiv adressiert wird. Rund die Halfte der Teilnehmer erklarte, dass das Thema OT-Sicherheit urspriing-
lich durch die interne und/oder externe Revision (Audit) als zusatzliches Unternehmens-Risiko aufge-
deckt wurde, welches es kiinftig zu adressieren gilt. Unternehmen welche OT-Sicherheit aktuell noch
nicht aktiv angehen haben sich auch Uberwiegend (48%) auch noch keine extensiven Gedanken dazu
gemacht. Fur den restlichen Teil war es eine reine Entscheidung des Managements ohne vorherge-
hende Revision die OT-Sicherheit aktiv zu managen. Nur ein Teilnehmer gab an, trotz Revision sich
anschliessend bewusst dazu entschieden zu haben, Risiken im Bereich der OT-Sicherheit derzeit nicht
aktivim Unternehmen adressieren zu wollen.

M Ja, andere Griinde

M Ja, das Thema OT wurde chne
internen / externen Audit als
Unternehmens-Risiko
eingestuft

M Ja, das Thema OT wurde mit
internen / externen Audit als
Unternehmens-Risiko
eingestuft

Abbildung 28: «Ja»-Begriindungen fiir OT-Sicherheit auf Risikolandkarte

91 Als wichtiger Bestandteil des Risikomanagements, fasst die Unternehmensrisikolandkarte die Risikoidentifikation und Risiko-
bewertung eines Unternehmens zusammen. Das Management und die Fachbereiche sollten ihre Entscheidungen und Akti-
vitdten darauf ausrichten und anpassen um zu hohe Risiken zu vermeiden.

143/192



M Nein, Andere Griinde

M Nein, das Thema OT wurde ohne
internen / externen Audit als kein
s Unternehmens-Risiko eingestuft

W Nein, das Thema OT wurde mit
internen / externen Audit als kein
Unternehmens-Risiko eingestuft

Nein, es wurde kein interner /
externer Audit im OT-Bereich
durchgefihrt

Abbildung 29: «Nein»-Begrindungen fur OT-Sicherheit auf Risikolandkarte

Reprasentation — Netzbetreiber

Von den 124 befragten Unternehmen, sind 113 in der Rolle als Netzbetreiber am Markt tatig. Dies ent-
spricht, gemass Angaben der EICom, rund 18% der Gesamtmenge aller existierenden Netzbetreiber
des Gesamtmarktes Schweiz im Jahr 2019. Dies ist eine in Bezug auf die Wichtigkeit des Themas und
in Bezug zur Versorgungssicherheit eine verhaltnismassig geringe Teilnahme. Die Begriindung er-
scheint wenig trivial, ist doch Cyber-Sicherheit als ein wichtiges Ziel der Unternehmen und des Bran-
chenverbandes deklariert worden. Zum einen wird es wohl daran liegen, dass die Teilnahme an der
Umfrage freiwillig war. Anderseits kdnnte auch der Aufwand zur Beantwortung eine abschreckende Wir-
kung insbesondere bei kleinen und mittleren Unternehmen gezeigt haben, wobei dies wiederrum dahin-
gehend verwundert, als dass lediglich eine bekannte Branchenrichtlinie abgefragt wurde. So muss be-
achtet werden, dass sich im Gesamtmarkt Schweiz auch eine grosse Anzahl an sehr kleinen Unterneh-
men in der Rolle als Netzbetreiber befindet.

Immerhin erreichen die in der Umfrage vertretenen 113 Netzbetreiber insgesamt eine beachtliche
Stromeinspeisung von 43’318'662 MWh pro Jahr, welches 68% der jahrlichen Gesamtstromeinspeisung
aus den Kraftwerken in der Schweiz im Jahr 2019 entspricht (ohne die bereits ausgeklammerten Nuk-
learkraftwerke). In Anbetracht, dass nur eine geringe Teilnahmequote erreicht wurde, bedeutet dies,
dass tendenziell grossere Netzbetreiber mit einer relativ hohen Stromeinspeisung den Fragebogen ein-
gereicht haben.
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20'681'338
32%

| # Stromeinspeisung (MWh/a) - E-Survey

Teilnehmer
43'318'662 ® # Stromeinspeisung (MWh/a) - Nicht berticksichtig
68% vom Gesamtmarkt Schweiz

Abbildung 30: E-Survey Reprasentation - Stromeinspeisung Netzbetreiber (MWh/a)

Die Stromeinspeisung nach Unternehmenstyp gibt genaueren Einblick in das Zustandekommen der
68% der jahrlichen Gesamtstromeinspeisung. Angesichts der vorherigen Bemerkung, dass die teilneh-
menden Unternehmen nicht nur unter einem Unternehmenstyp agierten (also nur als Produzent oder
Netzbetreiber oder Messstellenbetreiber), zeigt Abbildung 30 auf, dass die grosse Mehrheit der befrag-
ten Netzbetreiber gleichzeitig auch als Produzenten, sowie auch als Messstellenbetreiber fiir Strom und
anderes tatig sind. Dies erhartet die Annahme, dass viele der Umfrageteilnehmer gréssere Betriebe
reprasentieren, da sie diverse Angebote und Tatigkeitsbereiche am Markt realisieren.

B Netzbetreiber
B Netzbetreiber und Produzent (nur Strom)
W Netzbetreiber und Produzent (Strom und anderes)

Netzbetreiber und Messstellenbetreiber (nur Strom)

30'040'673 7'452'584

B Netzbetreiber und Messstellenbetreiber (Strom und
anderes)

M Netzbetreiber, Produzent und Messstellenbetreiber (nur
Strom)

B Netzbetreiber, Produzent und Messstellenbetreiber
(Strom und anderes)

Abbildung 31: E-Survey Teilnahme - Netzbetreiber Stromeinspeisung nach Unternehmenstyp (MWh/a)

Von den 113 Netzbetreibern haben 93 Teilnehmer weiter spezifiziert, auf welchen Netzebenen sie ope-
rieren. Wahrend viele Unternehmen gleichzeitig auf den beiden Netzebenen 5 und 7 vertreten sind, sind
einzelne Unternehmen auf nur einer dieser beiden Ebenen tatig (Netzebene 5 oder Netzebene 7).

Wie zu erwarten sind bedeutend weniger Unternehmen auf den Netzebenen 1 und 3 vertreten, da
grundsatzlich nur relativ wenig Betriebe auf diesen Ebenen agieren. So wird die Netzebene 1 in der
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Schweiz ausschliesslich durch die Swissgrid betrieben, mit Ausnahme der Schaltfelder grosserer Kraft-
werke, welche ebenfalls zur Netzebene 1 mitgezahlt werden und durch die jeweiligen Produzenten be-
trieben werden.

m Netzbetreiber m Netzbetreiber und Produzent (nur Strom)
m Netzbetreiber und Produzent (Strom und anderes) Netzbetreiber und Messstellenbetreiber (nur Strom)
w Netzbetreiber und Messstellenbetreiber (Strom und anderes) m Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom)

» m Netzbetreiber, Produzent und Messstellenbetreiber (Strom und anderes)
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Abbildung 32: Netzbetreiber - Verteilung Netzebenen 1-7
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Abbildung 32 zeigt, dass die Stromabgabe der 113 Netzbetreiber auf Netzebenen 4 und 5 relativ gleich-
massig aufgeilt ist. Wahrend nicht alle Netzbetreiber spezifizierten auf welchen Netzebenen sie operie-
ren, haben hingegen alle ihre Stromabgabe per Netzebene aufgefiihrt. Rund ein Viertel gibt mehr als
25'000 MWh/a an, welches durch die Reprasentation grésserer Unternehmen erklart ist. Abbildung 33,
welche die Anzahl der Umfrageteilnehmer auf Netzebenen 4 und 5 mit der Gesamtzahl der Schweizer
Netzbetreiber auf denselben Ebenen vergleicht, bestatigt die Annahme, dass tendenziell gréssere Netz-
betreiber an der Umfrage teilgenommen haben. Es sind aber dennoch genug Netzbetreiber mit einer
geringeren Stromabgabe vertreten, um die Aussagekraftigkeit fir den Schweizer Energiesektor zu be-
statigen.

W0 | Stromabgabe auf N4 / N5 nicht
vorhanden

m1| x<=2000 MWh/a

m 3| 2000 MWh/a < x <= 6000 MWh/a

4| 6000 MWh/a < x <= 25'000 MWh/a

W5 | x>25'000 MWh/a

Abbildung 33: E-Survey Teilnahme - Stromabgabe der Netzbetreiber auf Netzebene 4 und 5 (MWh/a)

u Ubrige Netzbetreiber des Gesamtmarkts Schweiz ® In der Umfrage vertretene Netzbetreiber
120

1] X<=2'000 2| 2'000 <X<=6'000 3] 6'000<X <=25'000 4| X >25'000

Abbildung 34: Stromabgabe der Netzbetreiber auf Netzebene 4 und 5 (MWh/a) - im Vergleich zum Gesamtmarkt
Schweiz
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Aus Abbildung 34 ergibt sich, dass auf Netzebene 6 und 7 vor allem Netzbetreiber zwischen 35'000
MWh/a und 220'000 MWh/a vertreten sind. Vergleicht man dies mit dem Gesamtmarkt Schweiz ist damit
eine verhaltnismassig starke Reprasentation von grossen Netzbetreibern der Netzebenen 6 und 7 ge-
geben.

mO0 | Stromabgabe auf N6 / N7 nicht
vorhanden

®1]| x<=5000MWh/a

®2 | 5000 MWh/a < x <= 15'000 MWh/a
3| 15'000 MWh/a < x <= 35'000 MWh/a

W4 | 35'000 MWh/a <x <= 220'000 MWh/a

m5 | x> 220'000 MWh/a

Abbildung 35: E-Survey Teilnahme - Stromabgabe der Netzbetreiber auf Netzebene 6 und 7 (MWh/a)

m Ubrige Netzbetreiber des Gesamtmarkts Schweiz m In der Umfrage vertretene Netzbetreiber
200

B, -

1| X<=5'000 2| 5'000 < X<=15'000 3| 15'000< X <=35'000 4| 35'000< X <=220'000 5] X >220'000

Abbildung 36: Stromabgabe der Netzbetreiber auf Netzebenen 6 und 7 (MWh/a) - im Vergleich zum Gesamtmarkt
Schweiz
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Abbilddung 36 zeigt die Gesamtnetzlange auf Netzebene 5 (in km) von den in der Umfrage vertretenen
113 Netzbetreiber. Auf Netzebene 5 betreiben etwa ein Viertel der Betriebe zwischen 40km bis 300km.
Vergleicht man dies mit dem Gesamtmarkt Schweiz ist abermals festzustellen, dass vor allem grossere
Betriebe gut vertreten sind. Etwas mehr als die Hélfte dieser Betriebe haben an der Umfrage teilgenom-
men. Kleinere Netzbetreiber sind anzahlmassig gleich stark vertreten, reprasentieren aber prozentual
einen kleineren Anteil innerhalb ihrer Gruppierung.

B0 | N5 nicht vorhanden
H1l| x<=10km
W2| 10km<x<=20km
W3] 20km<x<=40km
W4 | 40 km < x <= 300 km
B5| x>300km

Abbildung 37: E-Survey Teilnahme — Gesamtlange Netzbetreiber auf Netzebene 5 (km)

u Ubrige Netzbetreiber des Gesamtmarkts Schweiz ® In der Umfrage vertretene Netzbetreiber
120
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80
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40

20

1| X<=2'000 2| 2'000 <X <=6'000 3] 6'000<X <=25'000 4| X >25'000

Abbildung 38: Gesamtlange auf Netzebene 5 (km) - im Vergleich zum Gesamtmarkt Schweiz
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Auf Netzebene 7 betrieben viele Unternehmen, 42%, eine Netzlange zwischen 60km und 500km (vgl.
Abbildung 38). Dies zeigt wiederholt auf, dass tendenziell eher grossere Betriebe an der Umfrage teil-
genommen haben. Es ist dennoch ersichtlich, dass auch mittlere bis kleinere Unternehmen vertreten
sind, da tiefere Netzlangen ebenfalls vorhanden sind.

B0 | N7 nicht vorhanden

m1| x<=15km

W2 | 15km<x <=30km
3| 30km<x<=60km

m4 | 60km <x<=500km

B5]| x>500km

Abbildung 39: E-Survey Teilnahme - Gesamtlange auf Netzebene 7 (km)

m Ubrige Netzbetreiber des Gesamtmarkts Schweiz ® In der Umfrage vertretene Netzbetreiber

250

1] X<=15KM 2| 15KM <X <=30KM 3| 30KM<X <= 60KM 4| 60KM<X <= 500KM 5| X >500KM

Abbildung 40: Gesamtlange auf Netzebene 7 (km) - im Vergleich zum Gesamtmarkt Schweiz
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Repréasentation — Produzenten

Es wurden alle Produzenten des Gesamtmarktes Schweiz im Jahr 2019 mit einer Stromproduktion von
>5MGh/a (ohne Atom) angefragt. 54 Produzenten, also 50% aller Stromproduzenten, welche durch das
BFE fur die Umfrage angefragt wurden, nahmen daran teil. Es ist jedoch anzumerken, dass es keine
vollstandige Liste der Produzenten in der Schweiz gibt. Die in der Umfrage vertretenen 54 Produzenten
erreichen insgesamt eine Stromproduktion von 18°245'244 MWh/a, welches ungefahr 43% der jahrli-
chen Gesamtproduktion 2019 ohne die Nuklearkraftwerke in der Schweiz entspricht.

18'245'244 B # Kraftwerkproduktion (MWh/a) - E-Survey Teilnehmer
43%

24'4740'755 | # Kraftwerkproduktion (MWh/a) - nicht beriicksichtigt vom
=2 Gesamtmarkt Schweiz

Abbildung 41: E-Survey Reprasentation - Kraftwerkproduktion (MWh/a - ohne Atomstrom)

De Verteilung bezliglich dem spezifischeren Unternehmenstyp der Produzenten in Abbildung 41 zeigt
auf, dass reine «Produzenten (nur Strom)» und integrierte Unternehmen welche «Netzbetreiber, Pro-
duzent und Messstellenbetreiber (Strom und anderes)» umfassen, etwa gleichmassig vertreten sind.
«Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom)» stellen den drittgrossten Unterneh-
menstyp gemessen an der Stromproduktion nach Unternehmenstyp dar.

m Produzent (nur Strom)
W Produzent (Strom und anderes)
m Netzbetreiber und Produzent (nur Strom)
Netzbetreiber und Produzent (Strom und anderes)
M Netzbetreiber, Produzent und Messstellenbetreiber (nur

Strom)

M Netzbetreiber, Produzent und Messstellenbetreiber (Strom
und anderes)

Abbildung 42: E-Survey Teilnahme - Stromproduktion nach Unternehmenstyp (MWh/a)
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Die in der Umfrage vertretenen 54 Produzenten haben 52 Teilnehmer weiter spezifiziert, auf welchen
Netzebenen sie operieren. Es zeigt sich hierbei eine sehr dhnliche Verteilung wie bei den Netzbetrei-
bern, das heisst der Grossteil der Unternehmen ist auf den Ebenen 4 und 5 oder Ebenen 6 und 7 zu
finden. Die Produzenten auf Netzebene 1 sind Betreiber grosser Kraftwerke, dessen Schaltfelder eben-
falls zur Netzebene 1 mitgezahlt werden.

= Produzent (nur Strom) ® Produzent (Strom und anderes)
Netzbetreiber und Produzent (nur Strom) w Netzbetreiber und Produzent (Strom und anderes)

m Netzbetreiber, Produzent und Messstellenbetreiber (nur Strom) m Netzbetreiber, Produzent und Messstellenbetreiber (Strom und anderes)
60
55
50
45
a0 } I

. | | : NN
35 1
25 |
20
15
10

1 1
N O — T
o N | NN |
NETZEBENE 1 NETZEBENE 2 & 3 NETZEBENE 4 & 5 NETZEBENE 6 & 7

Abbildung 43: Produzenten - Verteilung Netzebenen 1-7

Reprasentation — Messstellenbetreiber

Die in der Umfrage teilnehmenden 79 Messstellenbetreiber decken gemeinsam insgesamt 2257125
Messpunkte ab. Dies entspricht, gemass Angaben der EICom, ungefahr 40% aller existierenden Mess-
punkte in der Schweiz im Jahr 2019. Es ist jedoch hinzuzuflgen, dass alle bekannten Unternehmen
angefragt wurden, es jedoch keine vollstandige Liste der Messstellenbetreiber in der Schweiz gibt. Der
groésste Anteil der Befragten, 72%, sind zudem auch der Gruppe der integrierten Unternehmen mit Netz-
betrieb und Produktion zuzuteilen.

W Messstellenbetreiber (nur Strom)

m Messstellenbetreiber (Strom und anderes)

166'954 ® Netzbetreiber und Messstellenbetreiber (nur Strom)
7%
Netzbetreiber und Messstellenbetreiber (Strom und
anderes)

40'090

29 B Netzbetreiber, Produzent und Messstellenbetreiber
(]

(nur Strom)
W Netzbetreiber, Produzent und Messstellenbetreiber
(Strom und anderes)

1'620'646
72%

Abbildung 44: E-Survey Teilnahme - # Messpunkte nach Unternehmenstyp
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1.2 Analyse Modul 2 & 3: aktuelles IT-/OT-Maturitatsniveau

Die nachfolgenden Beobachtungen beziiglich den Starken und Schwachen im Maturitatsniveau der Un-
ternehmen der Elektrizitatswirtschaft zu IT und OT sind essentielle Indikatoren, um spater systemische
Lésungsansatze fur Cyber-Sicherheit und Cyber-Resilienz entwickeln zu kénnen. Dieser Umfrageteil
wurde entlang dem IKT Minimalstandard des BWL bzw. teilweise dem OT Grundschutz des VSE auf-
gebaut. Alle Umfrageteilnehmer wurden beauftragt, ihre eigene Maturitat betreffend IT- und OT- Sicher-
heit entlang der fiinf Funktionen und 23 Unterkategorien (= Cyber-Fahigkeiten) des Standards selbst
einzuschatzen.

Der Fragebogen folgt dem IKT Minimalstandard in dem Aufbau der Fragen und besteht aus flinf Funk-
tionen mit insgesamt 23 Unterkategorien. Nachfolgend werden diese Kategorien und Unterkategorien
aufgefiihrt, weil die Umfrageteilnehmer entlang dieser Unterkategorien befragt wurden:

Identifizieren: befasst sich mit der Entwicklung fiir das organisatorische Verstandnis des eigenen Un-
ternehmens.

- Inventar Management: Die Daten, Personen, Gerate, Systeme und Anlagen einer Organisation
sind identifiziert, katalogisiert und bewertet. Die Bewertung soll ihrer Kritikalitat hinsichtlich der
zu erfillenden Geschéftsprozesse sowie der Risikostrategie der Organisation entsprechen.

- Geschéaftsumfeld: Die Ziele, Aufgaben und Aktivitdten des Unternehmens sind priorisiert und
bewertet. Diese Informationen dienen als Grundlage fur die Zuweisung der Verantwortlichkei-
ten.

- Vorgaben (Governance): Die Governance regelt Zustandigkeiten, Gberwacht und stellt sicher,
dass regulatorische, rechtliche und operationelle Anforderungen aus dem Geschaftsumfeld ein-
gehalten werden.

- Risikoanalyse: Die Organisation kennt die Auswirkungen von Cyber-Risiken auf die Geschéafts-
tatigkeit, auf Betriebsmittel und Individuen, inklusive Reputationsrisiken.

- Risikomanagementstrategie: Die Prioritaten, Einschrankungen und maximal tragbaren Risiken
Ihrer Organisation sind festzulegen, sowie die operativen Risiken auf dieser Grundlage zu be-
werten.

- Lieferketten-Risikomanagement: Die Prioritaten, Einschrankungen und maximalen Risiken sind
der Organisation in Zusammenhang mit Lieferantenrisiken sind festzulegen.

Schiitzen: unterstitzt die Fahigkeit zur Verhinderung von Cyber-Sicherheitsvorféllen.

- Zugriffsmanagement und —steuerung: Der physische und logische Zugriff auf IKT-Betriebsmittel
und —Anlagen ist nur fur autorisierte Personen, Prozesse und Gerate méglich, und der Zugriff
soll nur fur zuldssige Aktivitdten mdglich sein.

- Sensibilisierung und Ausbildung: Die Mitarbeitenden und externen Partner sind regelmassig
bezlglich aller Belange der Cyber-Sicherheit angemessen zu schulen und auszubilden.

- Datensicherheit: Informationen, Daten und Datentrager sind so zu managen, dass die Vertrau-
lichkeit, Integritadt und Verfligbarkeit der Daten gemass der Risikostrategie der Organisation ge-
schitzt werden.

- Informationsschutzrichtlinien: Richtlinien zum Schutz von Informationssystemen und Betriebs-
mitteln sind zu erstellen.

- Unterhalt: Die Unterhalts- und Reparaturarbeiten an Komponenten des IKT-Systems und/oder
des Industrial Control System (ICS) sind gemass den geltenden Richtlinien und Prozessen
durchzufihren.
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- Einsatz von Schutztechnologie: Technische Security-Lésungen sind zu installieren, um die Si-
cherheit und Resilienz Ihrer IKT-Systeme und Ihrer Daten gemass den Vorgaben und Prozes-
sen zu garantieren.

Erkennen: diese Funktion bietet einen relativ neuen Blickwinkel auf die Informationssicherheit und er-
ganzt die traditionellen Sicherheitsziele auf die |dentifikation eines mdglichen Vorfalls. Erfahrungen ha-
ben gezeigt, dass Unternehmen heutzutage davon ausgehen missen bereits Ziel eines — meist erfolg-
reichen — Angriffs geworden zu sein oder in der Zukunft zu werden und deshalb wird diese Funktion
zunehmend wichtiger.

- Auffalligkeiten und Vorfalle: Auffalligkeiten (abnormes Verhalten) und sicherheitsrelevante Er-
eignisse sind zeitgerecht zu erkennend und potenzielle Auswirkungen des Vorfalls missen ver-
standen werden.

- Uberwachung: Das IKT-System inkl. aller Betriebsmittel, ist in regelméassigen Intervallen zu
Uberwachen, um einerseits Cyber-Sicherheitsvorféalle zu entdecken und anderseits die Effekti-
vitat der Schutzmassnahmen Uberprifen zu kénnen.

- Detektionsprozess: Prozesse und Handlungsanweisungen zur Detektion von Cyber-Sicher-
heitsvorfallen werden gepflegt, getestet und unterhalten.

Reagieren: wird eine Cyberattacke einmal erkannt zielt diese Funktion darauf ab, diese moglichst
schnell und effizient bekdmpfen zu kénnen.

- Reaktionsplanung: Ein Reaktionsplan zur Adressierung erkannter Cyber-Sicherheitsvorfalle ist
aufzustellen.

- Kommunikation: Reaktionsprozesse mit den internen und externen Anspruchsgruppen sind ab-
gestimmt.

- Analyse: Regelmassig Analysen sind durchzufiihren, um eine adaquate Reaktion auf Cyber-
Sicherheitsvorfalle zu ermdglichen.

- Schadensmeldung: Eine weitere Ausbreitung eines Cyber-Sicherheitsvorfalls ist zu verhindern.

- Verbesserungen: Die Reaktionsfahigkeit der Organisation auf eingetretene Cyber-Sicherheits-
vorfalle soll laufend verbessert werden, indem die Lehren aus vorangegangenen Vorfallen ge-
zogen werden.

Wiederherstellen: nach einer Attacke miissen betroffene Systeme wiederhergestellt werden sowie
kontinuierliche Verbesserungsprozesse dirfen nicht vernachlassigt werden.

- Wiederherstellungsplanung: Wiederherstellungsprozesse miissen so gepflegt und durchgefiihrt
werden, dass eine zeitnahe Wiederherstellung der Systeme gewahrleistet werden kann.

- Verbesserungen: Die Wiederherstellungsprozesse werden laufend verbessert, indem Lehren
aus vorangegangenen Wiederherstellungen gezogen werden.

- Kommunikation: Wiederherstellungsaktivitaten mit internen und externen Partnern, z.B. Internet
Service Providern, Behérden, Systemintegratoren etc, sind sicherzustellen.

Um das Niveau der teilnehmenden Unternehmen betreffend IT- und OT-Sicherheitsmaturitat jeweils
voneinander getrennt erfassen zu kénnen, wurde die Fragen zum Maturitatsniveau in zwei Module auf-
geteilt. Fir eine Selbsteinschatzung betreffend Maturitat der IT-Sicherheit, wurden alle 23 Unterkatego-
rien (= Cyber-Fahigkeiten) des IKT Standards einzeln in Modul 2 abgefragt. Hingegen wurden fir die
Einschatzung der OT-Sicherheit nur gewisse Unterkategorien abgefragt, welche aus Sicht der Umfra-
geersteller darauf zutreffen. Dem ist so, da gewisse Cyber-Fahigkeiten (= Unterkategorien) prinzipiell
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fur die gesamte Unternehmung gelten und nicht nochmals spezifisch aus einer OT-Sicherheitsbetrach-
tung abgefragt werden miissen. Das bedeutet, dass in der Analyse in Modul 2 betreffend IT-Sicherheit
alle Unterkategorien vorhanden sind, wogegen in bei der Analyse in Module 3 betreffend OT-Sicherheit
nicht alle Unterkategorien erklart sind, da diese die gleichen Cyber-Fahigkeiten wie die IT-Sicherheit
berthren und daher schon in dem Bereich der IT-Sicherheit beinhaltet sind.

Wie bereits ausgelegt, wurden die Umfrageteilnehmer gefragt, gemass ‘IKT Minimalstandard’ die ei-
gene Maturitat pro Unterkategorie in eine von finf Maturitatsstufen (‘Levels’) selbst einzuschatzen. %2
Es wurden keine weiterfihrenden Kriterien fir die (Nicht-)Erflllung der Maturitatsstufen fur die jeweili-
gen Unterkategorien angegeben und da auch keine Nachweise angefordert wurden ist die Subjektivi-
tat der Einschatzungen abermals hervorzuheben.

Maturititsstufe 0: Nicht Umgesetzt»
Maturititsstufe 1: Partiell umgesetzt, nicht vollstandig definiert und abgenommen:
- Risikomanagementprozesse und organisatorische Vorgaben zur IKT-Sicherheit sind nicht for-

malisiert, und die IKT-Risiken werden Ublicherweise nur ad hoc oder reaktiv verwaltet.

- Einintegriertes Risikomanagementprogramm auf organisatorischer Ebene besteht, aber ein Be-
wusstsein fur IKT-Risiken und ein organisationsweiter Ansatz zur Bewaltigung dieser Risiken
sind nicht etabliert.

- Die Organisation verfugt typischerweise nicht Uber Prozesse, um Informationen zur Cyber-
security innerhalb der Organisation gemeinsam zu nutzen.

- Ebenso verfugt die Organisation fur den Fall eingetretener IKT-Risiken oft nicht tGber standardi-
sierte Prozesse zum Informationsaustausch oder zur koordinierten Zusammenarbeit mit exter-
nen Partnern.

Maturitatsstufe 2: Partiell umgesetzt, vollstandig definiert und abgenommen:
- Organisationen, die sich selber auf dem Tier Level 2 einordnen, verfligen typischerweise Uber

Risikomanagementprozesse fur IKT-Risiken. Diese sind jedoch nicht als konkrete Handlungs-
anweisungen implementiert.

- Auf der organisatorischen Ebene sind IKT-Risiken ins unternehmensweite Risikomanagement
integriert, und das Bewusstsein fur IKT-Risiken ist auf allen Unternehmensstufen vorhanden.

- Hingegen fehlen typischerweise unternehmensweite Ansatze zur Steuerung und Verbesserung
des Bewusstseins (Awareness) fur aktuelle und zukinftige IKT-Risiken. Genehmigte Prozesse
und Verfahren sind definiert und umgesetzt.

- Das Personal verfiigt Uber ausreichende Ressourcen, um seine Aufgaben im Bereich der Cy-
bersecurity wahrzunehmen.

- Cyber-Security-Informationen werden innerhalb der Organisation auf informeller Basis geteilt.

- Die Organisation ist sich ihrer Rolle bewusst und kommuniziert mit externen Partnern zum
Thema Cybersecurity (z.B. Kunden, etc.).

- Es bestehen jedoch keine standardisierten Prozesse zur Kooperation oder zum Informations-
austausch mit diesen Partnern.

92 Dje unabhangige Electrosuisse Umfrage verwendete die gleiche Struktur sowie Maturitatsstufen entlang des IKT Minimal-
standards, aber war begrenzt auf die Befragung von kleinen und mittleren Elektrizitdtsversorgungsunternehmen bzw. den
Produzenten.
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Maturititsstufe 3: Umgesetzt, vollstindig oder grésstenteils umgesetzt, statisch:

Verfligen Uber formell genehmigte Risikomanagementpléne und Vorgaben zu deren unterneh-
mensweiten Anwendung.

Der Umgang mit IKT-Risiken ist in unternehmensweit giltigen Richtlinien definiert.

Die standardisiert erfassten IKT-Risiken sowie die Vorgaben zum Umgang mit denselben wer-
den regelmassig aktualisiert.

Dabei werden sowohl Veranderungen der Geschaftsanforderungen bericksichtigt als auch
technische Weiterentwicklungen und eine sich verandernde Bedrohungslandschaft, etwa durch
neue Akteure oder ein sich wandelndes politisches Umfeld. Prozesse und Verfahren zum Um-
gang mit veranderten Risiken sind schriftlich definiert.

Das Personal verflugt Uber die notwendigen Kenntnisse und Fahigkeiten, um seine Aufgaben
zu erflllen.

Die Organisation kennt ihre Abhangigkeiten von externen Partnern und tauscht mit diesen In-
formationen aus, die Managemententscheidungen innerhalb der Organisation als Reaktion auf
Vorfalle ermdglichen.

Maturititsstufe 4: Dynamisch, umgesetzt, kontinuierlich tGiberpriift, verbessert:

Organisation alle Anforderungen aus den Tier Leveln 1-3 vollstandig erfillt und zusatzlich die
eigenen Prozesse, Methoden und Fahigkeiten stédndig Uberprift und bei Bedarf verbessert.

Grundlage zur kontinuierlichen Verbesserung ist eine liickenlose Dokumentation samtlicher Cy-
bersecurity-Vorfalle.

Die Organisation zieht die notwendigen Lehren aus der Analyse vergangener Vorfalle und passt
die eigenen Prozesse und eingesetzten Sicherheitstechnologien dynamisch dem neusten Stand
der Technik oder sich wandelnden Bedrohungslagen an. IKT-Risikomanagement ist fester Be-
standteil der Unternehmenskultur.

Erkenntnisse aus vergangenen Vorfallen, Informationen von externen Quellen und aus der per-
manenten Uberwachung der eigenen Systeme und Netzwerke werden fortwahrend in den Risi-
komanagementprozess integriert.

Die Organisation teilt laufend Informationen mit Partnern und verfligt dazu Gber standardisierte
Prozesse.

Kommentar zu Unternehmenstypen: Wie bereits erklart, wurde die Maturitat entlang finf Unterneh-
menstypen ausgewertet, namlich «Netzbetreiber», «Produzent — nur Strom», «Produzent — Strom und
anderesy, «Messstellenbetreiber — nur Strom» und «Messstellenbetreiber — Strom und anderes». Dies
bedeutet, dass einige Unternehmen doppelt oder gar dreifach in diesen fiinf Unternehmenskategorien
fur die Durchschnittswerte vertreten sein kénnen.

In der nachfolgenden Analyse wurden die fiinf Funktionen entlang ihrer spezifischen Unterkategorien
getrennt um die jeweilige Maturitat der IT-Sicherheit in den verschiedenen Cyber-Fahigkeitsbereichen
genauer untersuchen zu kénnen.
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1.2.1 Auswertung Modul 2: aktuelles IT- Maturitatsniveau

In Kapitel 3 wurde eine Gesamtubersicht Uber die finf IKT Minimalstandard Funktionen dargelegt (vgl.
Abbildung 9). In diesem Kapitel werden die einzelnen Kategorien genauer analysiert und entlang den
23 Cyber-Fahigkeiten bezlglich der IT-Sicherheit ausgewertet.

Innerhalb der IT-Kategorie «ldentifizieren» sticht insbesondere eine allgemeine Schwache im Bereich
des Lieferketten-Risikomanagements, auch als «Third Party Risk Management» bekannt, ins Auge. Die
Umfrageteilnehmer befinden ziemlich genau zwischen den Maturitdtswerten 0 und 1, welches ver-
gleichsweise besonders tief ist. Diesbezlglich darf erklarend angenommen werden, dass tendenziell
wohl zuerst interne Prozesse geregelt wurden und erst spater externe Anbieter tUberprift werden. Die
Umfrageteilnehmer vertrauen der Cyber-Sicherheit ihrer Lieferanten offenbar meist ohne fundierte
Nachweispflichten oder Leistungsspezifikationen, trotz den erheblichen Risiken, welche mit der grossen
direkten oder auch indirekten Abhangigkeit verbunden sind. Eine einmalige, initiale Uberpriifung von
Lieferanten gentigt zudem nicht, da die sicherheitsrelevanten Komponenten in den Produkt- und Dienst-
lebenszyklus integriert sein, sowie auch systematisch verwaltet werden missen. Diese Unterkategorie
ist ein zentraler Bestandteil eines internen ISMS und die Vermutung scheint sich hier zu erharten, dass
dieses Managementsystem noch nicht in allen Unternehmen gentigend institutionalisiert wurde und ent-
sprechende Cyber-Risiken nicht verwaltet werden.

Des Weiteren, zeigen die anderen beiden Bereiche des Risikomanagements auch relativ tiefe Maturi-
tatswerte auf. Sie liegen im Schnitt unter dem Maturitatsniveau 1, welches «partiell umgesetzt, nicht
vollstandig definiert und abgenommen» bedeutet. Offenbar sind Prioritdten und Einschrankungen fur
maximal tragbare IT-Sicherheitsrisiken nicht geklart oder kommuniziert und die Auswirkungen madglicher
Cyber-Risiken nicht bekannt. Diese Vermutung wird durch die Ergebnisse der EICom Umfrage insbe-
sondere fir solche Unternehmen welche, teils unter Anderem, als Netzbetreiber agieren zusatzlich un-
terstiitzt. Diese haben in der EICom Umfrage angegeben, dass das Thema IT Sicherheits-Risikoma-
nagement und Lieferketten Risikomanagement betreffend Informationssicherheit lediglich nach Bedarf,
also auf einer ad-hoc Basis, in der Geschéftsleitung thematisiert werden.% Hingegen scheinen die Be-
reiche «Governance» und «Inventar Management» am solidesten in den Unternehmen verankert zu
sein.
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Abbildung 45: Maturitat IT-Kategorie «Identifizieren»

93 Eidgendssische Elektrizitdtskommission (2019), Bericht - Cyber-Sicherheit 2019.
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Innerhalb der IT-Kategorie «Schiitzen» scheinen die meisten Umfrage-Teilnehmer in den Bereichen
«Zugriffsmanagement und -steuerung», sowie «Awareness & Training» bereits fortgeschrittener als die
anderen Cyber-Fahigkeiten zu sein, da die beiden Unterkategorien sich klar tGber der Maturitatsstufe 1
befinden. Dies bedeutet, dass zumindest gewisse Basiskenntnisse in diesen Bereichen bestehen. Ins-
besondere das Zugriffsmanagement und die -steuerung erreichen ein verhaltnismassig gutes Maturi-
tatsniveau, welches sicherstellt, dass der physische, sowie logische Zugriff auf den IT-Bereich nur fur
autorisierte Personen, Prozesse und Gerate moglich ist. Die Schulung und Sensibilisierung einzelner
Mitarbeiter ist beutend, da bei der Cyber-Sicherheit durch sogenanntes «Social Engineering»® der
Mensch oft als eine zentrale Schwachstelle flir Cyber-Attacken ausgenutzt wird. Ein typisches Szenario
ist z.B. das Anklicken eines Links in einer E-Mail womit versucht wird Malware® zu installieren. Aber
auch der Austausch von Daten uber nicht autorisierte Mail- oder Clouddienste kommt 6fters vor. Trai-
nings sind daher wichtig um den Mitarbeitern ein Bewusstsein fur Sicherheitsthemen zu institutionali-
sieren und das entsprechende Verhalten zu verbessern, damit diese nicht absichtlich oder unabsichtlich
einen Cyber-Vorfall auslésen. Die Schulung von externen Partnern muss ebenso Uberpriift werden, da-
mit diese ihre sicherheitsrelevanten Aufgaben gemass den zugehdrigen Vorgaben und Prozessen aus-
fuhren kénnen. Aufgrund der oben festgestellten Schwéache der Umfrageteilnehmer bei dem IT-Liefer-
kennten Risikomanagement ist aber anzunehmen, dass dies wahrscheinlich bei den Betrieben nicht
berucksichtigt wird.

Die Bereiche Datenschutz und technische Schutzmassnahmen zeigen ebenfalls noch Verbesserungs-
bedarf auf, damit diese uber die rudimentare Basisstufe 1 wachsen kénnen. Daten mussen vor Verlet-
zungen der Vertraulichkeit, der Integritat und der Verfligbarkeit geschiitzt werden. Es miissen zudem
Richtlinien erlassen werden, um Informationssysteme und Betriebsmittel zu schiitzen, damit der Daten-
schutz garantiert werden kann.

Der Stand bei technischen Massnahmen wie «Maintenance» und «Protective Technology» tberzeugt
bisher ebenfalls nicht und suggeriert, wie auch schon die anderen Kategorien einen Weiterentwicklungs-
bedarf. Sie sind nicht nur die Durchfihrung der Installation von technischen Security-L6sungen und
deren Unterhalts- und Reparaturarbeiten kritisch, sondern auch deren Aufzeichnung und Dokumenta-
tion (Logging), um allfallige wichtige Ruckschlisse bei einem Cyber-Sicherheitsvorfall ziehen zu kén-
nen.

94 «Social Engineering Angriffe nutzen die Hilfsbereitschaft, Gutglaubigkeit oder die Unsicherheit von Personen aus, um bei-

spielsweise an vertrauliche Daten zu gelangen oder die Opfer zu bestimmten Aktionen zu bewegen. Ein Angreifer kann mittels
Social Engineering beispielsweise versuchen, an Benutzernamen und Passworter von Mitarbeitern eines Unternehmens zu
gelangen, indem er sich am Telefon als Systemadministrator oder Sicherheitsverantwortlicher ausgibt. Durch Vorgeben aku-
ter Computerprobleme und Vortduschen von Betriebskenntnissen (z. B. Namen von Vorgesetzten, Arbeitsablaufe, usw.) wird
das Opfer so lange verunsichert, bis es die gewlinschten Informationen preis gibt.» (MELANI 2020a).

95 Malware ist ein Sammelbegriff fiir Programme, welche dazu entwickelt wurden, Benutzern Schaden zuzufiigen. Es gibt zahl-

reiche Unterarten von Malware, z.B., Viren, Trojaner oder Spyware. Alle verlaufen anders und haben verschiedene Aufgaben,
aber das gemeinsame Ziel den Benutzern zu schaden. (MELANI 2020b).
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In der IT-Kategorie «Erkennen» sind die Cyber-Fahigkeiten noch stark verbesserungswirdig. Das Er-
kennen von «Anomalien», sowie die «Security Operations» (SOC) Prozesse, welche der Unterkategorie
«Vorfalle» zugehoren, sind noch keineswegs befriedigend und befinden sich gar noch weit von der fun-
damentalen Maturitatsstufe 1 entfernt. Ein SOC ist eine Zentrale fir alle sicherheitsrelevanten Services
im IT-Umfeld von Unternehmen.® Das SOC integriert, iberwacht und analysiert alles sicherheitsrele-
vanten Systeme wie Unternehmensnetzwerke, Server oder Internetservices. Unter anderem werden die
Log-Dateien der einzelnen Systeme gesammelt, analysiert und nach Auffalligkeiten untersucht, Ebenso
ist die Unterkategorie «Detection Process, fir die Identifikation von Auffalligkeiten und sicherheitsrele-
vanten Ereignissen, essentiell wichtig, um potenzielle Auswirkungen eines Vorfalls zeitgerecht bekamp-
fen und vermindern zu kénnen. Je eher Cyber-Sicherheitsvorfalle erkannt werden, desto besser fur die
Wirksamkeit der Reaktionsmassnahmen. Weiter ist das Schadenspotential einer friih gestoppten Atta-
cke deutlich geringer da sich diese nicht noch Ianger innerhalb der Unternehmung verbreiten kann. Es
besteht grundséatzlich die Annahme, dass solange die Stromproduktion oder —Lieferung nicht unterbro-
chen wird, die Cyber-Sicherheit grosstenteils gewahrleistet ist. Dieses Paradigma verschiebt sich, wie
bereits angesprochen, aber zunehmend zu der Anerkennung, dass alle drei Informationssicherheits-
ziele, die Verflgbarkeit, die Integritat und die Vertraulichkeit der Systeme, wesentliche Bestandteile fur
die Cyber-Sicherheit sind.

Branchenspezifische Computer Emergency Response Teams (CERTs) kdnnen bei der Cyber-Fahigkeit
des «Erkennens» helfen indem einzelnen Unternehmen ihre Ressourcen bindeln, Erfahrungen teilen
und mit immer professioneller werdenden Angreifern Schritt halten kénnen. Die Kernaufgabe eines
CERT ist die Pravention, Detektion und Bewaltigung von IT- und Netzwerk-Vorfallen, welche seine Kun-
den betreffen. Das CERT-Team besteht aus IT-Sicherheitsspezialisten und arbeitet eng und auf hohem
Vertrauensniveau mit seinen Kunden zusammen. Aufgrund der internationalen Dimension benétigt ein
CERT-Team neben einem sehr guten nationalen auch ein weltweites Netzwerk von Vertrauensbezie-
hungen auf operativer IT-Security-Ebene. Im Gegensatz zu SOCs, sind CERTSs eher eine Notfallorga-
nisation, welche sich um detaillierte Analysen und sich mit der Behebung von Sicherheitsvorfallen be-
schaftigt. SOC und CERT erganzen sich und bilden somit eine leistungsfahige Einheit fir die Cyber-
Sicherheit. Die Zusammenarbeit der Unternehmungen mit dem nationalen CERT (GovCERT), welches
in dem nachfolgenden Kapitel zu dem regulatorischen Umfeld genauer erlautert wird, ist essentiell um
einen kontinuierlichen Wissensaustusch bezulglich der Threat Intelligence sicherzustellen. Threat Intel-
ligence ist eine relativ junge Disziplin und ein solcher Service liefert aktuelle Informationen zur Cyber-
Bedrohungslage damit Unternehmen einen Wissensvorsprung bezuglich wie und was fur ein Angriff
erfolgen koénnte und sich entsprechend dagegen wappnen kann. Daraus ergeben sich unter Anderem
konkrete Handlungsempfehlungen und Hilfestellungen fir Marktteilnehmer.®” Zudem kénnen branchen-
spezifische CERTs helfen, Stromsektor-spezifische Cyber-Gefahren zu erkennen. Beispielsweise for-
dert die im Juni 2019 gestartete Initiative von Swisspower zusammen mit der Stiftung SWITCH die Ko-
operation fiur Cyber-Sicherheit in Stadtwerken mithilfe eines firmenibergreifenden Energie-CERT
(Swisspower 2019). Zusammen mit SWITCH entwickeln die beteiligten Stadtwerke Abwehrstrategien

96 | uber & Schmitz (2017), Definition SOC.

97 European Union Agency for Cybersecurity (2018), Report - Exploring the opportunities and limitations of current Threat Intel-
ligence Platforms.
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gegen Cyberattacken und informieren sich gegenseitig liber Bedrohungen.® Das Energie-CERT arbei-
tet zudem mit dem Cyber-Defence-Campus der Armasuisse zusammen. Diese Kooperation wurde aus-
dricklich vom BFE begrusst.

Das momentan fehlende Monitoring Uber allféllige Vorfalle ist jedoch bedenklich vor allem in Bezug auf
die angenommenen Cyber-Risiken «Verlust der Integritat der Daten» und «Advanced Persistent Threat
(APT)»%, welche von Netzbetreibern als zwei der sechs Hauptrisiken in der EICom Studie identifiziert
wurden. % Beide Risiken werden aufgrund deren Raffinesse meist nur durch kontinuierliches Testen
der Prozesse und der Uberpriifung der Aufzeichnung und Dokumentation (Logging) entdeckt. Vor allem
APTs sind sehr schwer erkennbar und zeigen, dass auch schwere Cyber-Sicherheitsvorfalle beim Risi-
komanagement nicht ausser Acht gelassen werden durfen.
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Abbildung 47: Maturitat IT-Kategorie «Erkennen»

98 Vier schweizerische Stadtwerke sind bereits Teil dieser Plattform und sukzessive soll diese Teilnahmebasis erweitert werden.
Die Namen die teilnehmenden Stadtwerke ist nicht verdffentlicht und es ist unklar ob die Teilnehmer der BFE-Umfrage an
dieser Initiative beteiligt sind.

99 Ein APT ist Netzwerk-Angriff, bei dem sich eine unautorisierte Person Zugriff auf ein Netzwerk verschafft und sich dort so

lange wie méglich unentdeckt aufhalt. Die Intention eines APT-Angriffs ist in erster Linie, Daten zu stehlen und keinen sons-
tigen Schaden anzurichten. Ziel solcher APT-Angriffe sind oftmals Organisationen in Bereichen, bei denen sehr wertvolle
Informationen zu holen sind. Das Informationssicherheitsziel der Integritdt schiitzt primar vor solchen Attacken. (MELANI
2020b).

100 Ejdgenossische Elektrizitatskommission (2019), Bericht - Cyber-Sicherheit 2019.
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Innerhalb der IT-Kategorie «Reagieren» auf IT-Sicherheitsvorfélle liegen teils weit unter der Maturi-
tatsstufe 1, die vorhanden Fahigkeiten scheinen daher allgemein bescheiden zu sein. Die Werte betref-
fend «Response Planning» unterstreichen lassen erahnen, dass die meisten Vorfalle ad-hoc operativ
abgehandelt werden ohne bereits vordefinierten Prozessabldufen zu folgen. Dieses Bild der ad-hoc An-
passung der Sicherheitsmassnahmen wird ebenfalls in dem Bericht der EICom fir die Unternehmens-
kategorie der Netzbetreiber bestatigt. " Es fehlt demnach an Reaktionsplanen im Ereignisfall und die
Cyber-Risiken werden kaum vollumfanglich adressiert. Vordefinierte Prozesse, Strategien und Verant-
wortlichkeitsbereiche wiirden helfen, die weitere Ausbreitung eines Cyber-Sicherheitsvorfalls zu verhin-
dern und den moéglichen Schaden zu begrenzen.

Auch die fehlenden Kompetenzen im Bereich der «Analyse» verhindern eine adaquate Reaktion, da
einerseits relevante Benachrichtigungen aus Detektionssystemen nicht die bendtigten Nachforschun-
gen auslésen und anderseits die Auswirkungen eines Cyber-Sicherheitsvorfalls nicht korrekt erkannt
werden kénnen. Neben SOC-Playbooks'%? wiirden hier gewisse IT-Tools wie beispielsweise Security
Information and Event Management (SIEM)'%8 - und Security Orchestration and Automated Response
(SOAR) % Lésungen helfen.
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Abbildung 48: Maturitat IT-Kategorie «Reagieren»

101 Eidgenossische Elektrizitdtskommission (2019), Bericht - Cyber-Sicherheit 2019.

102 50C-Playbooks bestehen aus vordefinierten Prozessen, welche je nach korrespondierendem Cyber-Sicherheit-Vorfall aus-
gelost werden. Es hilft den SOC-Mitarbeitern die Bedrohungslage maglichst schnell einzudédmmen und Gegenmassnahmen
zu ergreifen. (Luber & Schmitz 2017).

103 Das SIEM ermdglicht einen ganzheitlichen Blick auf die IT-Sicherheit, indem Meldungen und Lodfiles verschiedener Systeme
gesammelt und ausgewertet werden. Verdachtige Ereignisse oder gefahrliche Trends lassen sich in Echtzeit erkennen. (Luber
& Schmitz 2017).

104 Ein SOAR stellt Software und Verfahren zur Verfiigung, mit denen sich Informationen iiber Sicherheitsbedrohungen sammeln

lassen. Auf deren Basis erfolgt eine automatische Reaktion. Ziel ist es, das Bedrohungs- und Schwachstellenmanagement in
einem Unternehmen zu verbessern. (Luber & Schmitz 2020).
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In Anbetracht der IT-Kategorie «Erholen» von IT-Sicherheitsvorféllen scheinen rudimentare Recovery
Strategien und Plane gegeben zu sein, denn immerhin werden bei der Unterkategorie «Wiederherstel-
lungsplane» Werte um die Maturitatsstufe 1 erreicht. Das Definieren der bendétigten Kommunikations-
wege und -ablaufe mit internen und externen Parteien, Cyber-Fahigkeit «<Kommunikation», scheint noch
grésseres Verbesserungspotential aufzuweisen mit Werten deutlich unter Maturitatsstufe 1. Die Wie-
derherstellungsplanung muss sichergestellt sein, damit eine zeithahe Erholung eines allfalligen Cyber-
Sicherheitsvorfalls gewahrleistet werden kann und das Unternehmen schnellstméglich zu einem «Mo-
dus Operandi» zurlickfinden kann. Die Unterkategorie der Kommunikation, welche primar die Koordi-
nation fir die Wiederherstellungsaktivitaten mit internen und externen Partnern (z.B., Behoérden oder
CERTSs) betrifft, ist unter anderem bedeutend damit die 6ffentliche Wahrnehmung aktiv angegangen
werden kann und die eigene Organisation nach einem eingetretenen Cyber-Sicherheitsvorfall wieder
positiv wahrgenommen werden kann. Eine regelmassige, proaktive Kommunikation mit den relevanten
Stakeholdern bereits vor einem Vorfall ist zu bevorzugen, da die eigene Position so zumeist sachlicher
dargestellt werden kann und eine gewisse Vertrauensbasis vorhanden ist.
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1.2.2 Auswertung Modul 3: aktuelles OT-Maturitatsniveau

In Kapitel 3 wurde eine Gesamtubersicht Uber die finf IKT Minimalstandard Funktionen dargelegt (vgl.
Abbildung 10). In diesem Kapitel werden die einzelnen Kategorien genauer analysiert und entlang den
23 Cyber-Fahigkeiten bezuglich der OT-Sicherheit ausgewertet.

Innerhalb der OT-Kategorie «ldentifizieren» zeigt sich, dass den Unternehmen die Risiken in der OT-
Landschaft tendenziell unbekannt sind. Bis anhin wurde offenbar in der Regel versucht, als Sicherheits-
strategie OT-Netzwerke und Systeme stets komplett physisch von der IT-Landschaft abzugrenzen. Die
Identifikation von Sicherheits-Risiken beschrankte sich daher primar auf physische Sicherheitsparame-
ter (z.B., 24/7 Uberwachung der Anlagen, physischer Zugang) und der Fokus lag auf der standigen
Verflgbarkeit der Systeme.

Jedoch zeigen jungste technologische Trends eine Tendenz in Richtung grésserer Vernetzung und der
Schaffung neu vorhandener Schnittstellen zwischen der OT, sowie vorhandenen IT-Landschaft. Beide
Entwicklungen schaffen neue Gefahren und grossere Angriffsflachen fiir die OT-Umgebung aus einer
Cyber-Perspektive.

Durch die daraus resultierenden neuen Gefahren und Cyber-Angriffsméglichkeiten befindet sich die Cy-
ber-Risikolandkarte der Unternehmen fir OT-Sicherheit derzeit in einem starken Wandel. Viele der Be-
triebe sind sich diesen neuartigen Cyber-Risiken nicht bewusst. Das Risikomanagement verbunden mit
einem ISMS, welches auch die OT-Landschaft mitabdeckt, ware ein wichtiges Hilfsmittel, um dieses
veranderte Geschaftsumfeld den Elektrizitatsunternehmen zu verdeutlichen und zu konkreten Aktionen
anzuregen. Offenbar scheint dies aber nur im rudimentaren Ansatz implementiert zu sein, die Maturi-
tatsstufe beim «Risikomanagement» sind tief (Werte zwischen 0.56 und 0.87) und zeigen auf, dass
keine entsprechenden Prozesse formalisiert sind. Das «Inventar Management» fir OT-bezogene As-
sets (OT Systeme, Messgerate, Sensoren, OT-Netzwerkbezogene Komponenten, etc.) wird meist de-
zentral direkt in den jeweiligen Werken individuell verwaltet. Aus diesem Grund sind tieferen Werte,
zwischen 0.79 und 1.08, verglichen mit der IT-Seite, Werte zwischen 1.03 und 1.25, nachvollziehbar,
da eine zentrale Sicht und Standardisierung meist fehlt. Dies wird auch durch die Electrosuisse Umfrage
unterstitzt, welche nur bei wenigen mittleren Werken, die Inventarisierung, Klassierung und Risikobe-
wertung von Hardware, Software und Daten, als zufriedenstellend taxiert. %> Ohne diese Angaben feh-
len grundlegende Informationen, welche zentral fir die Definition der Ziele und die Zuweisung von der
Verantwortlichkeit innerhalb des Unternehmens sind.

105 Electrosuisse (2019), Cybersecurity bei kleinen und mittleren Elektrizitdtsversorgungsunternehmen.
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In der OT-Kategorie «Schiitzen» stechen insbesondere der Schutz von Daten, sowie das Zugriffsma-
nagement positiv im Vergleich zu andere Kategorien hervor. Die Maturitatsniveaus befinden sich klar
Uber der 1 und der Hochstwert von 1.6 bei der Fahigkeit «Schutz von Daten» wird gar erreicht. Dieses
Bild ist wohl so zu begrinden, dass OT-Landschaften in der Energie in der Regel in einer von der IT
abgeschotteten, eigenen Infrastruktur betrieben werden und es sich bei den Systemen (SCADAs, etc.)
meist um bereits gehartete Standardlésungen von Drittanbietern handelt. Bei dem Zugriffsmanagement
ist hinzuzufligen, dass in vielen Industrielle Steuerungssystemen (ICS), welche der OT zuzuordnen sind,
verschiedene Systeme von einer Vielzahl unterschiedlicher Benutzer verwendet werden. Diese Sys-
teme mussen oft schnell zuganglich sein, wie es z.B. der Systembetrieb erfordert, und sind zudem her-
ausfordernd fur unternehmenssichere Authentifizierungs-, Berechtigungs- und Kontoverwaltungsme-
thoden, da ICSs ‘immer eingeschaltet’ sind. Diese Gegebenheiten stehen vielfach in Gegensatz zu den
Anforderungen der OT-Sicherheit denn mit einer zunehmenden Vernetzung steigt auch die Gefahr einer
rasanten Verbreitung von Schadsoftware. Rollenbasierte Berechtigungskonzepte % und «Zero-Trust»-
Modelle %7 sind daher essentiell fiir eine nachhaltige Zugangskontrolle. Dies kann zentral in einem ISMS
gesteuert werden und das Zugriffsmanagement weiter starken.

Die vergleichsweise tiefe Maturitat, mit den meisten Werten unter der Basisstufe 1, im «Awareness &
Training»-Bereich ist darauf zurlickzuflhren, dass sich OT-Eigentimer und Besitzer auf ihr System- und
Prozesswissen verlassen um das ordnungsgemasse Funktionieren, und somit primar die Verflugbarkeit,
der Systeme zu gewabhrleisten. Jedoch mit der steigenden Vernetzung und der Zunahme von Cyber-
Bedrohungen ist es flir Unternehmen entscheidend, dass sie ihre Mitarbeiter sensibilisieren und auch
schulen um die oft ausgenutzte «Schwachstelle Mensch» zu verringern.
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Abbildung 51: Maturitat OT-Kategorie «Schitzen»

108 Rollenbasierte Berechtigungskonzepte ist ein Netzwerksicherheitsparadigma, bei dem den Benutzern im Netzwerk Berechti-
gungen basierend auf ihrer Rolle im Unternehmen gewahrt werden. (MELANI 2020a).

107 Zero Trust-Sicherheit verlangt, das alte Paradigma ,vertraue, aber kontrolliere“ aufzugeben und zu einem neuen Paradigma
Lvertraue nie, kontrolliere immer* bei den Zugriffsberechtigungen Gberzugehen. (IKT Minimalstandard).
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Wie zu erwarten sind die Fahigkeiten in der OT-Kategorie «Erkennen» insgesamt tief. Die bendtigten,
technischen Fahigkeiten um Sicherheits-Monitoring der OT-Landschaft zentral erfolgreich zu betreiben
etablieren sich generell erst seit kurzem am Markt und es handelt sich daher um eine relativ «junge»
Sicherheitsdisziplin. Interessanterweise weist aber die OT-Subkategorie «Vorfalle» bei allen Unterneh-
menstypen eine héhere Maturitat (Werte zwischen 0.72 und 0.89) auf als die korrespondierende IT-
Unterkategorie (Werte zwischen 0.38 und 0.72). Netzbetreiber und Produzenten haben oftmals Notfall-
teams, welche 24/7 vor Ort sind, um die operative Uberwachung verschiedener Anlageparameter (z.B.
Spannung, Stromstarke, Druck) zu messen. So werden Unregelmassigkeiten friihzeitig entdeckt und es
kann bei Bedarf direkt eingriffen werden. Die entsprechenden Kompetenzen im IT-Sicherheitsbereich
im Sinne eines lokalen SOCs und dem Monitoring des SIEMs sind hier weniger ausgreift.

Die Subkategorie «Detection Processes» ist dhnlich tief bei der OT- und IT-Landschaft (IT-Sicherheit
Werte zwischen 0.58 und 0.79; OT-Sicherheit Werte zwischen 0.5 und 0.78). Der Einsatz von Uberwa-
chungs-Systemen, welche anomale Verhaltensweisen und Angriffssignale erkennen bringen zusatzli-
che Komplexitat in eine OT-Umgebung, aber unerlasslich um maogliche Sicherheitsvorfalle friihzeitig
erfassen und bekdampfen zu kdnnen. Entscheidende Mechanismen sind hierbei die Durchfiihrung griind-
licher, unabhangiger und regelmassige Audits des Sicherheitsstatus, sowie die Uberwachung der Infor-
mationsrisiken damit die rechtlichen, regulatorischen und vertraglichen Anforderungen sichergestellt
werden kénnen.

Des Weiteren, ist die Erkenntnis, dass ein Cyber-Angriff trotz starken Abwehrmassnahmen nicht garan-
tiert verhindert werden kann, essentiell um diese kritische Funktion starken zu kénnen. Die Erweiterung
der Informationssicherheitsziele von einem singularen Fokus auf die Verfligbarkeit hinzu zu der Einbe-
ziehung von Integritat und Vertrautheit erméglicht eine weitreichendere Ubersicht tiber den gesamten
OT-Bereich, welcher geschitzt werden muss. Der OT-Bereich kann nicht mehr abgeschottet werden
und daher gewinnt die Erkennung von Cyber-Sicherheitsvorfallen immer mehr an Bedeutung.

W Netzbetreiber Produzent - nur Strom Produzent - Strom und anderes
Messstellenbetreiber - nur Strom W Messstellenbetreiber - Strom und anderes
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088  0.89 0.84 0.82
1.00 0.72 079 078 079 078 057 ey 058 078
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DE.AE 1: Vorféille DE.CM 2-4, 7: Uberwachung DE.DP 4: Detection Processes

Abbildung 52: Maturitat OT-Kategorie «Erkennen»
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In der OT-Kategorie «Reagieren» zeigt sich ein ahnliches Bild wie bei der OT-Kategorie «Erkennen»
und Iasst sich ebenfalls als unbefriedigend bzw. die Maturitat als sehr tief bezeichnen. Die Maturitats-
stufen befinden sich teils sehr stark unter dem Niveau 1. Bemerkenswert sind hier die Messstellenbe-
treiber, die offenbar etwas besser organisiert sind als die anderen Unternehmen. Sie sind in allen Un-
terkategorien am besten aufgestellt. OT-Systeme sind oftmals geschlossene Systeme von Drittanbie-
tern, welche daher auch nur bedingt eine Reaktion durch die Umfrage-Teilnehmer selbst ermdglichen.
Meist missen die Hersteller direkt in die Pflicht genommen werden. Die Unternehmungen miissen somit
sicherstellen, dass ihre Hersteller Benachrichtigungen aus Detektionssystemen berlcksichtigt, dies
Nachforschungen ausldst und so schnell wie moglich auch den Kunden mitteilt. Meist sind diese Detek-
tionssysteme im Rahmen des operativen Monitorings nur auf die Verfligbarkeit der Anlagen ausgerich-
tet, um konkrete Ausfalle zu erkennen. Vorgangige verdachtige Aktivitdten werden nur selten erkannt.
Ein SOC hilft in diesem Rahmen des Sicherheits-Monitoring, Unregelmassigkeiten in den Systemen des
Herstellers zu erkennen und die Reaktion frihzeitig zu initiieren.

Trotz dieser teils externen Abhangigkeit, ist es kritisch, dass Unternehmen einen Reaktionsplan zur
Adressierung bekannter Cyber-Sicherheitsvorfalle erarbeitet haben um diesen im Ereignisfall korrekt
und zeitgerecht ausfiihren zu kdnnen. Der Cyber-Fahigkeit der kKommunikation» wird hierbei typischer-
weise zu wenig Aufmerksam geschenkt mit Werten, welche sich gerade zwischen den Maturitatsstufen
0 und 1 befinden, ist jedoch wichtig damit alle Personen ihre Aufgaben und die Reihenfolge ihrer Hand-
lungen kennen beziiglich der Reaktion auf eingetretener Ereignisse. Ubungen zu Cyberkrisen ermogli-
chen es Mitarbeiter auf diese Prozesse zu sensibilisieren und die Handlungsweisen weit moglichst zu
automatisieren.

Die Unternehmen selbst kdnnen weiter gezielt durch die Etablierung eines eigenen CERTs oder durch
die Teilnahme einen branchenspezifischen CERTSs ihre Cyber-Fahigkeiten in der Gesamtkategorie «Re-
agieren» starken. Diese gewinnt zunehmend an Bedeutung, da erkannt wird, dass keine 100-prozentige
Sicherheit moglich ist. Die schnelle und effektive Abschwachung eines identifizierten Cyber-Sicherheits-
vorfall ist kritisch um den Schaden zu begrenzen.

Eine weitere relevante Massnahme in dieser Kategorie ist die Meldung von Cyber-Sicherheitsvorfalle
an CERTSs oder an andere relevante Instanzen gemass den vorliegenden Regulierungen. Wie bereits
angesprochen, gibt es momentan keine Meldepflicht von Cyber-Sicherheitsvorfallen fir Betriebe im
Schweizer Strommarkt.

Netzbetreiber Produzent - nur Strom
Produzent - Strom und anderes Messstellenbetreiber - nur Strom
B Messstellenbetreiber - Strom und anderes

4.00
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1.17
1.08
0.94 0.88

0.76 0.78
058 067 o, oar 067 .y 058 0.66

RS.CO 2: Kommunikation RS.AN 2: Analyse RS.MI 1-2: Mitigation

1.00 0.65

Abbildung 53: Maturitat OT-Kategorie «Reagieren»
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Die Resultate in der letzten OT-Kategorie «Erholen» nach Sicherheitsvorfallen sollten vor dem Hinter-
grund der Ergebnisse in den anderen Kategorien kritisch betrachtet werden, da die Rickkehr zu einem
«Modus Operandi» nach einem Cyber-Vorfall anscheinend auf ad-hoc Massnahmen besteht und die
Betriebe Uber keine vorausschauende Planung hierfur verfiigen. Auch hier stechen die Messstellenbe-
treiber heraus, aufgrund der vergleichsweise starken Werten gerade Uber der Maturitatsstufe 1. Bei der
«Wiederherstellungsplanung» in der OT-Sicherheit ist es empfehlenswert, die betroffenen Komponen-
ten direkt zu isolieren und auszutauschen und/oder auf alternative, bereits vorhandene Systeme aus-
zuweichen, damit eine hohe Verfligbarkeit trotz Cyber-Vorfall garantiert werden kann. Es ist anzuneh-
men, dass solche Strategien basierend auf den tiefen Werten bei den Unternehmen wenig bekannt sind.

Die Unterfunktion der «Verbesserung» ist typischerweise mit einer hdheren unternehmerischen Maturi-
tat verbunden, da gewisse Grundstrukturen bereits bestehen missen um diese weiter optimieren zu
kénnen. Da die Elektrizitdtsunternehmen generell sehr tiefe Maturitdtswerte haben, ist es daher nicht
verwunderlich, dass diese Maturitatsstufe ebenfalls tief ist. Grundlage zur kontinuierlichen Verbesse-
rung ist eine llickenlose Dokumentation samtlicher Cyber- Sicherheitsvorfalle damit die notwenigen Leh-
ren aus der Analyse gezogen werden kdnnen um dass die eigenen Prozesse dynamisch anpassen zu
kénnen. Die Gegebenheiten des OT-Bereichs kénnen jedoch die Ermittlung zu der Ursache eines Cy-
ber-Vorfalls hindern, da die betroffenen Systeme meist nicht ausser Betrieb genommen werden, um
weiterhin verfligbar zu sein. Dadurch wird die Beweisaufnahme verhindert und die Verbesserungsmég-
lichkeiten aufgrund von fehlenden Evidenzen beeintrachtigt. Dies unterstreicht, weshalb die oben gene-
nannten Strategien so wichtig waren innerhalb der «Erholen»-Kategorie.

B Netzbetreiber Produzent - nur Strom
Produzent - Strom und anderes Messstellenbetreiber - nur Strom
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Abbildung 54: Maturitat OT-Kategorie «Erholen»
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1.4 Analyse Modul 4. Weitere Erkenntnisse und Auffalligkeiten

Modul 4 wurde entlang verschiedener Themenbereiche ausgewertet, um tiefere, weiterfiihrende Er-
kenntnisse und Auffalligkeiten gewinnen zu konnen. Diese Beantwortung hierauf ist essentiell um die
aktuelle Situation der Unternehmen der Elektrizitatswirtschaft bezuglich IT-/OT-Maturitat besser korre-
lieren zu kdnnen und magliche Schlussfolgerungen zu ihren Schwéchen und Stérken in den verschie-
denen Bereichen verstehen zu kénnen.

Vorhandensein einer IT-/OT-Strategie

Netzbetreiber, Produzenten und Messstellenbetreiber scheinen generell in einer ahnlichen Lage zu sein
und rund 50% der Teilnehmer verfiigen Uber eine explizite IT-/OT-Strategie. Es ist ein positiver Trend
zu sehen, dass viele der Ubrigen Betriebe diesen Punkt in naher Zukunft ebenfalls noch adressieren
wollen.

NA - Nicht relevant Nein - Trifft nicht zu Nein - Aber ist in Bearbeitung Ja - Trifft zu Statement ist nicht klar oder Beantwortung nicht méglich
100.0% 2.4% 2.7% 1.8%
90.0% o
21.6%
9 31.8%
80.0% —_— BaU 36.8%
70.0% 13.5%
60.0%
o 8.0% 11.8% 18.2% 2.8%
50.0%
40.0%
54.1%
30.0% 9 o
d 48.7% G o.0% 47.4%
20.0%
10.0%
0.0% 4.4% &k 53%
Netzbetreiber Produzent - nur Strom Produzent - Strom und Messstellenbetreiber - nur ~ Messstellenbetreiber - Strom
anderes Strom und anderes

Abbildung 55: Vorhandensein einer Unternehmensweite IT-/OT-Strategie
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Vergleicht man das Vorhandensein einer expliziten IT-Strategie mit den aktuellen Maturitatsgraden der
IT-Sicherheit, so sticht ins Auge, dass eine starke, positive Korrelation zwischen dem Vorhandensein
einer IT-Strategie, sowie dem aktuellen Maturitdtsgrad im Bereich IT-Sicherheit besteht. Jene Unter-
nehmen, welche Uber eine Strategie verfligen, erreichen Werte klar Uber der Maturitatsstufe 1. Selbst
jene Unternehmen, welche angeben, dass diese Strategie in Bearbeitung sei, weisen eine deutlich ho-
here Maturitat (zwischen Maturitatsstufe 0 und 1) auf als jene die die Frage verneinten (nah an Maturi-
tatsstufe 0). Eine IT-Strategie ist folglich ein wichtiger Bestandteil, fir die Weiterentwicklung der IT-
Sicherheitsmaturitat. Es ist eindeutig, dass eine Strategie es Unternehmen erlaubt Chancen und Risiken
im IT-Bereich bewusster und strukturierter abzuwagen, ob sie diese Risiken eingehen oder vermindern
wollen. Sie setzt zudem wichtige Prioritaten und Ziele explizit fest. Dieser geflhrte Prozess ermdglicht
es den Betrieben genau zu verstehen, wo ihre Bedurfnisse in dem IT-Bereich liegen.

Es kann weiter angenommen werden, dass die «Statement nicht klar oder die Beantwortung nicht még-
lich sei»-Gruppe, auch Uber keine IT-Strategie verfligt und daher in die Nein-Kategorie fliessen wiirde.
Dies beeinflusst die Beobachtung bezlglich der relativen Verteilung zwischen den Korrelationsgruppen
kaum.
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Abbildung 56: Durchschnittlicher IT-Maturitdtsgrad in Korrelation mit dem Vorhandensein einer Strategie fur IT-
Sicherheit
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Korreliert man das Vorhandensein einer expliziten OT-Strategie mit den aktuellen Maturitatsgraden der
OT-Sicherheit, so wiederholt sich dasselbe Bild einer stark positiven Korrelation zwischen den beiden
Faktoren. Die Werte der Messstellenbetreiber fir nur Strom sind fiir die IT- sowie OT-Sicherheit in Kor-
relation mit dem Bestand der jeweiligen Strategie beachtenswert im positiven Sinne. Aus Abbildung 36
ergibt sich, dass gewisse Unternehmen gar zu Maturitatsniveau 2 «partiell umgesetzt, vollstandig defi-
niert und abgenommen» tendieren. OT-Sicherheit wird somit fir jene Betriebe als permanenter Prozess
und nicht als Zustand verstanden. Dies bedeutet, dass die Sicherheit kontinuierlich adressiert wird, da
eine einmalige Bertiicksichtigung als Bestandsaufnahme nicht reicht, um langfristig Risiken bekampfen
zu konnen. Die Ansicht, Sicherheit als fortwahrender Prozess zu betrachten, vermindert ad-hoc Anpas-
sungen an Sicherheitsaspekte und stellt sicher, dass Cyber-Risiken werden besser und nachhaltiger
gemanagt werden.

B Netzbetreiber M Produzent - nur Strom
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Abbildung 57: Durchschnittlicher OT-Maturitatsgrad in Korrelation mit dem Vorhandensein einer Strategie fir OT-
Sicherheit
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Priorisierung IT- vs. OT-Sicherheit

Rund 62% aller Umfrageteilnehmer gaben an, dass sie die Sicherheit im IT- und OT-Bereich in etwa als
gleich wichtig einstufen (Kategorie «Ja»). 20% der Befragten gaben an IT-Sicherheit mehr zu gewichten
(Kategorie «Nein, IT-Sicherheit liegt im Vordergrund») versus 15% bertcksichtigen die OT-Sicherheit
starker (Kategorie, «Nein, OT-Sicherheit liegt im Vordergrund»). Abbildung 37 stellt dar, welche Unter-
nehmenstypen jeweils die OT- und/oder IT-Sicherheit priorisieren. Die Prozente Gber den Blécken zeigt
jeweils auf, wie viele des entsprechenden Unternehmenstyps entlang derselben Kategorie geantwortet

haben.
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Abbildung 58: Priorisierung der IT- und/oder OT-Sicherheit
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Eine interessante Korrelation ergibt sich aus Abbildung 58, welche zeigt, dass die niedrigsten Durch-
schnitts-Maturitdtswerte von den Umfrageteilnehmern erzielt wurden, welche nach eigenen Angaben
die IT-Sicherheit aktuell starker gewichten (Durchschn. Maturitat IT-Sicherheit = 0.42; Durchschn. Ma-
turitdt OT-Sicherheit = 0.58). Die hochsten Werte erzielen Unternehmen, welche die OT-Sicherheit pri-
orisieren (Durchschn. Maturitat IT-Sicherheit = 0.99; Durchschn. Maturitat OT-Sicherheit = 1.03). Die
Kolorierung verdeutlicht die Maturitatsstufen indem tiefe Werte rot und hohe Werte griin gekennzeichnet
sind. Die grundsatzliche Beobachtung bestarkt die Annahme, dass grundsatzlich jene Unternehmen,
welche verstehen, dass die OT-Sicherheit immer vernetzter wird und nicht mehr physisch isoliert ist, die
Cyber-Risiken auch dementsprechend besser managen.

Produzent-nur Produzent-Stromund Messstellenbetreiber-nur Messstellenbetreiber - Strom

. . . . - .
IT und OT Sicherheit gleich gewichtet? Netzbetreiber Strom anderes strom und anderes Grand Total
Andere
Durchschn. Maturitdt - IT Sicherheit 0.55 1.23 1.30 1.30 0.86
Durchschn. Maturitdt - OT Sicherheit 0.21 0.87 0.40 0.40 0.36
Ja
Durchschn. Maturitat - IT Sicherheit 0.0 1.15 1.00 1.12 093 0.96
Durchschn. Maturitat - OT Sicherheit 0.85 1.28 0.87 131 0.83 0.92
Nein, IT-Sicherheit liegtim Vordergrund
Durchschn. Maturitat - IT Sicherheit 0.49 0.21 0.25 0.53 0.35 0.42
Durchschn. Maturitat - OT Sicherheit 0.68 0.76 0.14 0.74 0.48 0.58
Nein, OT-Sicherheit liegtim Vordergrund
Durchschn. Maturitat - IT Sicherheit 1.04 0.31 1.19 0.98 1.10 0.99
Durchschn. Maturitat - OT Sicherheit 1.10 0.43 1.18 1.12 1.10 1.03

Abbildung 59: Korrelation zwischen der IT-/OT-Maturitat und der Priorisierung der IT- und/oder OT-Sicherheit
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Anzahl dezidierte IT-/OT-Sicherheitsmitarbeiter

Es lassen sich keine eindeutigen Korrelationen betreffend angegebenem Maturitatsniveau und Anzahl
dedizierte Mitarbeiter fiir IT-/OT-Sicherheit erkennen. Dies diirfte primar daher der Fall sein, da die An-
gaben betreffend aktuelle Maturitat auf einer Selbsteinschatzung beruhen anstelle einer objektiven Be-
urteilung durch Dritte oder mit konkreten Nachweisen. Diese Auffalligkeit in der Auswertung ist deshalb
zu relativieren und es kann angenommen werden, dass tendenziell jene Unternehmen mit dezidierten
IT-/OT-Mitarbeitern ein besseres Verstandnis ihrer IT-/OT-Sicherheit haben und daher wahrscheinlich
effektiv eine eher hdhere Maturitat aufweisen.

Anzahl Mitarbeiter IT / OT Anzahl der Befragten

Keine Mitarbeiter 19,9%
<3 64,6%
5-10 12,6%
>10 2,8%

Insgesamt 100,0%

m Keine Mitarbeiter
m<s
5-10

>10

Messstellenbetreiber - nur Strom
Durchschnitt (IT)
Durchschnitt (OT)
Messstellenbetreiber - Strom und anderes
Durchschnitt (IT)
Durchschnitt (OT)
Netzbetreiber
Durchschnitt (IT)
Durchschnitt (OT)
Produzent - nur Strom
Durchschnitt (IT)
Durchschnitt (OT)

Produzent - Strom und anderes
Durchschnitt (IT)
Durchschnitt (OT)

Total Durchschnitt (IT)

Total Durchschnitt (OT)

Keine Mitarbeiter

1,98
2,53

1,67
1,58

1,70
1,86

1,37
1,88

1,76
1,23
1,72
1,90

<5

2,02
1,88

1,80
1,76

1,82
1,74

1,86
1,85

1,88
1,73
1,84
1,76

2,36

2,28
237

2,25
2,30

1,92
2,11

2,28
2,37
2,23
2,33

-10

>10

1,00
1,89

1,51
1,06

1,32
1,46

1,00
1,89

1,28
1,47

Durchschnitt

1,99
217

1,83
1,79

1,81
1,82

1,74
192

1,95
1,82
1,85
1,85

Abbildung 60: Korrelation zwischen IT-/OT-Maturitat und Anzahl dezidierter IT-/OT-Sicherheitsmitarbeiter
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Automatisierter Datenaustausch mit Dritten

85% aller Befragten gaben an, dass sie Daten mit Externen automatisiert austauschen. Ein Grossteil
der Teilnehmer (58%) betreibt einen automatisierten Austausch mit 10 oder weniger Teilnehmern. Es
besteht jedoch keine eindeutige Korrelation zwischen der Cyber-Maturitdt und dem Austausch betref-
fend Daten mit Externen, wie die ahnliche Kolorierung in Abbildung 40 fur den total Durchschnitt IT / OT
verdeutlicht.

Anzahl der Parteien fiir Austausch Anzahl der Befragten Kein Austausch x <= 10 x <= 100 x <= 1000 x > 1000 Durchschnitt
Kein Austausch 18 Messstellenbetreiber - nur Strom
x<=10 72 Durchschnitt (IT) 1,94 2,16 1,76 1,99
x <= 100 27 Durchschnitt (OT) 2,17 2,20 2,03 2,17
x <= 1000 a Messstellenbetreiber - Strom und anderes
x > 1000 3 Durchschnitt (IT) 2,91 1,78 1,72 1,74 1,68 1,83
Grand Total 124 Durchschnitt (OT) 2,52 1,77 1,67 1,67 1,75 1,79
Netzbetreiber
Durchschnitt (IT) 1,88 1,82 1,76 2,00 1,68 1,81
Durchschnitt (OT) 1,79 1,85 1,73 2,07 1,75 1,82
Produzent - nur Strom
 Kein Austausch Durchschnitt (IT) 1,52 2,46 1,74
Durchschnitt (OT) 1,73 2,53 1,92

mx<=10
Produzent - Strom und anderes

x<=100
x <= 1000 Durchschnitt (IT) 199 176 1,74 2,00 1,95
x> 1000 Durchschnitt (OT) - 1,74 1,77 1,67 212 1,82
Total Durchschnitt (IT) 2,23 1,82 1,82 1,86 1,76 1,85
Total Durchschnitt (OT) 2,10 1,84 1,81 1,89 1,84 1,85

Abbildung 61: Korrelation Cyber Maturitat mit automatisiertem Datenaustausch mit Externen
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Auslagerung der IT-/ OT-Umgebung an Dritte

Aus Abbildung 61 zeigt sich, dass fast 2/3 (61.79%) aller Umfrageteilnehmer angaben, dass sie bereits
einen Teil lhrer IT-Funktionen an Drittfirmen ausgelagert haben oder in absehbarer Zeit auslagern wer-
den. Diese Entwicklung ist weitgehend unabhangig vom aktuellen Maturitatsgrad der Unternehmen be-
treffend IT-Sicherheit. Die grine Kolorierung ist starker, je hdher der Maturitatswert. Dies soll visuell
dazu beitragen, dass die durchschnittlichen Maturitatsniveaus leichter ersichtlich und so zu bewerten
sind.

Teil der IT-Funktionen sind bereits /
werden in naher Zukunft an Drittfirmen Durchn. Maturitét - IT Sicherheit
ausgelagert
Nein 38.21% 0.88
Netzbetreiber 16.67% 0.84
Produzent - nur Strom 2.85% 0.72
Produzent - Strom und anderes 5.69% 1.09
Messstellenbetreiber - nur Strom 2.44% 0.86
Messstellenbetreiber - Strom und anderes 10.57% 0.88
la 61.79% 0.83]
Netzbetreiber 29.27% 0.80
Produzent - nur Strom 4.07% 0.75
Produzent - Strom und anderes 9.35% 0.86
Messstellenbetreiber - nur Strom 6.50% 1.04
Messstellenbetreiber - Strom und anderes 12.60% 0.79

Abbildung 62: Korrelation der Maturitat mit IT-Auslagerung an Dritte

Im Vergleich hierzu haben rund 39% aller Umfrage-Teilnehmer angegeben, dass sie bereits einen Teil
Ihrer OT-Funktionen an Drittfirmen ausgelagert haben oder in absehbarer Zeit auslagern werden. Hier
zeigt sich eine tiefere OT-Maturitat bei jenen Unternehmen, welche Teile der OT-Funktionen bereits
auslagern oder dies in naher Zukunft tun werden (Durchschn. Maturitat OT-Sicherheit = 0.67). Dies
kann problematisch sein, vor allem in Anbetracht der generell tiefen Werte fur das Lieferketten-Manage-
ment (Werte zwischen 0.49 und 0.88). Es ist daher anzunehmen, dass die Unternehmen diese Verant-
wortung, welche durch die Auslagerung entsteht, momentan nicht wahrnehmen und die Risiken dem-
entsprechend nicht gemangt werden. Die griine Kolorierung zeigt auf den ersten Blick auf, dass diese
Beobachtung insbesondere fiir Messstellenbetreiber nur Strom zutreffen zu scheint, da dieses Feld als
einziges eine sattige Farbe aufzeigt.
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Nein

Netzbetreiber

Produzent - nur Strom
Produzent - Strom und anderes

Messstellenbetreiber - nur Strom

Ja

Netzbetreiber

Produzent - nur Strom
Produzent - Strom und anderes

Messstellenbetreiber - nur Strom

Messstellenbetreiber - Strom und anderes

Messstellenbetreiber - Strom und anderes

Teil der OT-Funktionen sind bereits / werden in naher

Zukunft an Drittfirmen ausgelagert

60.98%

26.83%

4.07%

10.98%

4.07%

15.04%

39.02%

19.11%

2.85%

4.07%

4.88%

8.13%

Durchschn. Maturitdt - OT Sicherheit

0.96

0.82
0.55
0.77]

0.59

Abbildung 63: Korrelation der Maturitat mit OT-Auslagerung an Dritte

Verwendung von Cloud-Dienstleistern

Rund 1/3 (32.52%) aller Teilnehmer verwenden bisher IT Cloud-Dienstleister oder planen in naher Zu-
kunft dies zu tun. Die durchschnittliche Maturitat der IT-Sicherheit belauft sich entweder auf 0.88 im
Falle keiner Verwendung von Cloud-Dienstleistern, und auf 0.79 bei der (kiinftigen) Verwendung von
Cloud-Dienstleitern. Es ist daher keine nennenswerte Korrelation erkennbar mit der aktuellen Maturitat
im Bereich der IT-Sicherheit, welches ebenso durch die Kolorierung visuell bestatigt wird. Es ist zudem
anzumerken, dass die Prozentangaben in der Abbildung sich nicht auf sich nicht auf die Unternehmens-
typen beziehen, sondern auf die Gesamtmenge der befragten Teilnehmer.

INein

Netzbetreiber

Produzent - nur Strom

Produzent - Strom und anderes
Messstellenbetreiber - nur Strom
Messstellenbetreiber - Strom und anderes
va

Netzbetreiber

Produzent - nur Strom

Produzent - Strom und anderes
Messstellenbetreiber - nur Strom

Messstellenbetreiber - Strom und anderes

Clouddienstleister sind bereits / werden in naher Zukunft fiir IT-

Management verwendet

Durchn. Maturitat - IT

Sicherheit
67.48% 0.88
32.93% 0.83
3.66% 0.97,
9.76% 0.99
5.28% 1.02
15.85% 0.84
32.52% 0.79
13.01% 0.78
3.25% 0.48
5.28% 0.86
3.66% 0.9%
7.32% 0.81

Abbildung 64: Korrelation IT-Sicherheits-Maturitat mit Verwendung von Cloud-Dienstleistern
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Rund 10% aller Umfrage-Teilnehmer geben ebenfalls an gewisse Cloud-Dienstleistungen im Zusam-
menhang mit OT bereits in Anspruch zu nehmen oder in naher Zukunft damit zu planen. Hier lasst sich
eine klare Korrelation erkennen mit Unternehmen, welche generell einen tieferen Wert betreffend OT-
Sicherheit vorweisen. Die durchschnittliche Maturitat der OT-Sicherheit belauft sich entweder auf 0.9 im
Falle keiner Verwendung von Cloud-Dienstleistern, und auf sehr tiefe 0.41 bei der (kUinftigen) Verwen-
dung von Cloud-Dienstleitern. Die mehrheitlich starkere griine Farblichen (= héhere Maturitatswerte)
der durchschnittenen Maturitat bestatigt diese Beobachtung.

Nein

Netzbetreiber

Produzent - nur Strom

Produzent - Strom und anderes
Messstellenbetreiber - nur Strom
Messstellenbetreiber - Strom und anderes
Ua

Netzbetreiber

Produzent - nur Strom

Produzent - Strom und anderes
Messstellenbetreiber - nur Strom

Messstellenbetreiber - Strom und anderes

Clouddienstleister sind bereits / werden in naher Zukunft fiir OT-

Management verwendet

90.65%
41.46%
5.69%
13.82%
7.72%
21.95%
9.35%
4.47%
1.22%
1.22%
1.22%
1.22%

Durchn. Maturitat - OT Sicherheit

0.90|
0.86)
1.02]
0.89
1.24]
0.81]
0.41)
0.41)
0.44)
0.04
0.73]
0.42

Abbildung 65: Korrelation OT-Sicherheits-Maturitat mit Verwendung von Cloud-Dienstleistern
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Haltung betreffend Meldepflicht fiir Cyber-Vorfille

Eine Mehrheit von 86 der 124 Umfrageteilnehmer (69%) begriissen tendenziell die Einfiihrung einer
kiunftigen Meldepflicht fir Cyber-Vorfalle. Von den 26 Unternehmen der Umfrage, welche ebenfalls be-
reits Mitglied des geschlossenen Kundenkreises von MELANI sind, begrissen praktisch alle die |dee
einer kunftigen Meldepflicht. Zum Teil gaben aber selbst jene, welche diese Frage verneinten, im Kom-
mentarfeld an, regelmassig die 6ffentlichen Informationen von MELANI zu beziehen. Lediglich ein Um-
frageteilnehmer gab an, von MELANI vorher noch nichts gewusst zu haben.

M NA - Nicht relevant m Kein Melani Mitglied | Melani Mitglied
100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Fur Meldepflicht Gegen Fir Meldepflicht Gegen Fur Meldepflicht Gegen Fir Meldepflicht Gegen Fir Meldepflicht Gegen
Meldepflicht Meldepflicht Meldepflicht Meldepflicht Meldepflicht

Abbildung 66: Korrelation der Maturitat mit Einstellung zu einer Meldepflicht fur Cyber-Vorfélle

Die 26 Teilnehmer und Mitglieder des geschlossenen Kundenkreises von MELANI weisen im Schnitt
ein hoheres Maturitatsniveau aus (IT-Sicherheit = 1.11; OT-Sicherheit = 1.11). Nicht MELANI Mitglieder
hingegen erreichen tiefer Maturitatsstufen (IT-Sicherheit = 0.76; OT-Sicherheit = 0.76). Dieser Umstand
ist zu erwarten, da dies typischerweise Betriebe sind, welche ein eigenes SOC betreiben und so vor
allem in der IKT-Funktion «Erkennen» gut aufgestellt sind. Zudem ermdoglicht der Austausch mit ME-
LANI einen besseren Wissensvorsprung, anhand von welchem sich die Unternehmen gezielt auf be-
stimmte Cyber-Bedrohungen vorbereiten kénnen.

MELANI Mitgliedschaft relevant zu Netz- Produzent - nur Produzent - Strom und Messstellenbetreiber - nur Messstellenbetreiber - Strom und Total
IT/OT Sicherheitsstand? betreiber Strom anderes Strom anderes
MELANI Mitglied
1.09 1.06 1.23 0.87 1.10 111
Durchschn. Maturitat - IT Sicherheit
111 136 1.10 1.20 1.04 111
Durchschn. Maturitdt - OT Sicherheit
Nicht MELANI Mitglied

0.89
Durchschn. Maturitdt - IT Sicherheit
0.88 0.95
Durchschn. Maturitdt - OT Sicherheit

Abbildung 67: Korrelation der Maturitat mit MELANI Mitgliedschaft
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Beriicksichtigung von Cyber-Sicherheit bei «<Smart Meter»

Die Mehrheit, 83%, aller Umfrageteilnehmer bestatigte, dass Cyber-Sicherheitsaspekte bei der gesetz-
lichen Einfihrung von Smart Metern in die bestehende Unternehmensarchitektur mitbertcksichtigt wer-
den. Es besteht zudem eine deutlich positive Korrelation mit dem Reifegrad dieser Teilnehmer betref-
fend IT- / OT-Sicherheit. Dies ist begrissenswert, zeigt sich doch, dass die Vorgaben der Stromversor-
gungsverordnung vom 2. November 2017 insgesamt einen positiven Effekt fiir die Digitalisierung und
die Sicherheit entfalten in Bereich, die nicht direkt von den Vorgaben tangiert sind. Die Verordnung
verlangt derweil, dass Schweizer Netzbetreiber bis 2027 80% der konventionellen Stromzahler durch
diese kommunikationsfahigen Modelle ersetzt werden missen. Es ist also zu erwarten, dass die Ein-
fuhrung der intelligenten Messsysteme eine insgesamt positive Wirkung quasi als «Windfall-Profit» auf
die unternehmensseitige IT-/OT-Sicherheit. Die sattige griine Einfarbung bei den JA-Antworten bestatigt
dies zudem auch noch visuell.

W ? - Statement ist nicht klar oder
Beantwortung nicht méglich

W Ja- Trifft zu

\E B NA - Nicht relevant

Nein - Trifft nicht zu

Durchschn. Maturitat Durchschn. Maturitat
- IT Sicherheit - OT Sicherheit

? - Statement ist nicht klar oder
Beantwortung nicht méglich

Ja 7 Triff‘t “ 0.94 -

NA - Nicht relevant 0.11 0.19

0.57 0.60

Nein - Trifft nicht zu 0.36 0.45

Abbildung 68: Korrelation Maturitat mit Berucksichtigung von Cyber-Sicherheitsaspekten bei der Einflihrung von
Smart Metern
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Organisatorische Verantwortung fiir IT-/OT-Sicherheit

Far Unternehmen bei welchen die Gesamtverantwortung fur Cyber-Sicherheit beim Leiter IT liegen fie-
len die angegebenen Maturitatswerte im Schnitt hdher aus (IT-Sicherheit = 1.09; OT-Sicherheit = 0.9).
Umgekehrt haben Unternehmen, bei welcher die Gesamtverantwortung dem Leiter Produktion (= naher
an OT) zugeteilt ist, im Schnitt eher tiefere Werte. Auch fielen Werte deutlich hher aus, wenn das obere
Kader die Gesamtverantwortung tragt (IT-Sicherheit = 1.26; OT-Sicherheit = 1.49). Dies bedeutet nicht,
dass diese Positionen Uber die nétigen Fachkenntnisse der Cyber-Fahigkeiten besitzen, sondern dass
Cyber-Risiken auch als Chefsache wahrgenommen werden. Entsprechend verschieben sich die Ver-
antwortlichkeiten fir das Management der Risiken, da die entsprechende Rechenschaftspflicht inner-
halb der Unternehmung eingesetzt wird.

Hoch sind die Maturitatswerte auch (IT-Sicherheit = 1; OT-Sicherheit = 0.99), wenn ein CISO fir die
Cyber-Sicherheit zustandig ist, welches darauf zurtckgeflhrt werden kann, dass eine solche Rolle spe-
zifisch zur Sicherung der Informationssicherheit institutionalisiert wurde.

Die Maturitadtswerte bei jenen Unternehmen, welche diese Rolle nicht klar definiert haben, fallen wenig
Uberraschend sehr tief aus (IT-Sicherheit = 0.37; OT-Sicherheit = 0.41). Die Cyber-Risiken kaum ver-
waltet. Entsprechend sind Risikomanagementprozesse und organisatorische Vorgaben zur IKT-Sicher-
heit nicht formalisiert.

Leiter IT

Durchschn. Maturitat - IT Sicherheit = Durchschn. Maturitat - OT Sicherheit
Nein 0.66 0.73
la 1.09 0.90

Leiter Produktion
Durchschn. Maturitat - IT Sicherheit = Durchschn. Maturitat - OT Sicherheit

Nein 0.86 0.83
Ja 0.45 0.00
Leiter Netz

Durchschn. Maturitét - IT Sicherheit  Durchschn. Maturitat - OT Sicherheit
Nein 0.84 0.77
Ja 0.89 0.93
CIsO

Durchschn. Maturitét - IT Sicherheit  Durchschn. Maturitat - OT Sicherheit
Nein 0.81 0.76
Ja 1.00 0.99
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CEO / Vorstand / Geschéftsleitung / Prasident
Durchschn. Maturitét - IT Sicherheit ~ Durchschn. Maturitét - OT Sicherheit

Nein 0.79 0.70
i e
Hersteller

Durchschn. Maturitét - IT Sicherheit  Durchschn. Maturitét - OT Sicherheit
Nein
Ja 0.00

Externe Dienstleister

Durchschn. Maturitéat - IT Sicherheit = Durchschn. Maturitat - OT Sicherheit
Nein 0.83 0.80
Ja 0.82

Nicht klar definiert
Durchschn. Maturitét - IT Sicherheit  Durchschn. Maturitéat - OT Sicherheit

Nein S e 0w

Ja 0.37 0.41

Abbildung 69: Korrelation Maturitat mit Gesamtverantwortung fiir Cyber-Sicherheit
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Anhang 2: Handlungsfelder der NCS 2018-2022

Handlungsfeld

Massnahmen

Kompetenzen- und
Wissensaufbau

1.
2.
3.

Fraherkennung von Trends und Technologien und Wissensaufbau
Ausbau und Férderung von Forschungs- und Bildungskompetenz
Schaffung von glnstigen Rahmenbedingungen fur eine innovative
IKT-Sicherheitswirtschaft in der Schweiz

Bedrohungslage

4.

Ausbau der Fahigkeiten zur Beurteilung und Darstellung der Cyber-
Bedrohungslage

Resilienz-Manage-
ment

Verbesserung der IKT-Resilienz der kritischen Infrastrukturen
Verbesserung der IKT-Resilienz in der Bundesverwaltung
Erfahrungsaustausch und Schaffung von Grundlagen zur Verbesse-
rung der IKT-Resilienz in den Kantonen

Standardisierung /
Regulierung

10.
11.

Evaluierung und Einflihrung von Minimalstandards

Prifung einer Meldepflicht fir Cyber-Vorfalle und Entscheid Uber Ein-
fihrung

Globale Internet-Gouvernanz

Aufbau von Expertise zu Fragen der Standardisierung in Bezug auf
Cyber-Sicherheit

Vorfallbewaltigung

12.

13.
14.

15.

Ausbau von MELANI als Public-Private-Partnership fir die Betreiber
kritischer Infrastrukturen

Aufbau von Dienstleistungen fir alle Unternehmen

Zusammenarbeit des Bundes mit relevanten Stellen und Kompetenz-
zentren

Prozesse und Grundlagen der Vorfallbewaltigung des Bundes

Krisenmanagement

16.

17.

Integration der zustandigen Fachstellen aus dem Bereich Cyber-Si-
cherheit in die Krisenstabe des Bundes
Gemeinsame Ubungen zum Krisenmanagement

Strafverfolgung

18.
19.
20.
21.

Lagebild Cyber-Kriminalitat

Netzwerk Ermittlungsunterstitzung digitale Kriminalitatsbekampfung
Ausbildung

Zentralstelle Cyber-Kriminalitat

Cyber-Defence

22.
23.

24.

Ausbau der Fahigkeiten zur Informationsbeschaffung und Attribution
Fahigkeit zur Durchfuhrung von aktiven Massnahmen im Cyber-Raum
gemass NDG und MG

Gewabhrleistung Einsatzbereitschaft der Armee (ber alle Lagen im Cy-
ber-Raum und Regelung ihrer subsididren Rolle zur Unterstltzung der
zivilen Behérden

Aktive Positionierung
der Schweiz in der
internationalen Cy-
ber-Sicherheitspolitik

25.

26.

27.

Aktive Mitgestaltung und Teilnahme an Prozessen der Cyber-Aussen-
sicherheitspolitik

Internationale Kooperation zum Auf- und Ausbau von Kapazitaten im
Bereich Cyber-Sicherheit

Bilaterale politische Konsultationen und multilaterale Dialoge zu Cy-
ber-Aussensicherheitspolitik

Aussenwirkung und
Sensibilisierung

28.
29.

Erstellung und Umsetzung eines Kommunikationskonzepts zur NCS
Sensibilisierung der Offentlichkeit fir Cyber-Risiken (Awareness)

Abbildung 70: Handlungsfelder und Massnahmen der NCS 2018-2022
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Anhang 3: Risiko- und Schutzbedarfsanalysen

Dieser Anhang flhr drei relevante Risiko- und Schutzbedarfsanalysen, welche im Rahmen der SKi
und NCS durchgefuhrt wurden und in Kapitel 1.2.2 Bestehende Vorgaben Bezug genommen wurde.

Risiko- und Schutzbedarfsanalyse fiir Smart Grids (2016a)
Herausgeber: BFE, OFFIS — Institut fiir Informatik, Josef Ressel Zentrum FH Salzburg & ecofys

Die Schutz- und Sicherheitsanalyse wurde im Rahmen der Entwicklung von Smart Grids mit Fokus auf
Flexibilitaten an der Schnittstelle Markt und Netz in der Schweiz vom BFE und anderen Auftragnehmern
erstellet. Die Studie bietet allgemeine Massnahmen und Empfehlungen zu IT-Sicherheit, die sich im
Kontext von Smart Grids ergeben. Diese umfassen unter anderem die folgenden Dimensionen: Priifung
und Verantwortlichkeit fiir das Informationssicherheitsmanagementsystem (ISMS) der kritischen Infra-
struktur, Massnahmen zur Absicherung der Smart Grid Informationssysteme und der dazugehdrigen
Kommunikation und Massnahmen zur Sicherstellung der Integritat der Daten von Energieinformations-
systemen und Nachrichten.

In diesem Studienprojekt wurde NISTIR 7628 als fachliches, logisches Referenzmodell zur Risikoana-
lyse genutzt. Das NISTIR 7628 bietet eine etablierte Basis, den Schutz einzelner Systeme und ihrer
Schnittstellen zu ermitteln und spéater in eine Gesamtrisikobewertung einfliessen zu lassen.

Diese Analyse wird momentan fiir Revision StromVG herangezogen werden, damit, analog zum Smart
Meter, sicherheitstechnische Anforderungen und Prifverfahren erstellt werden kénnen. Abermals, ist
dieses Vorgehen durch die NCS Massnahme 8 bestatigt. Die Erarbeitung eines neuen Standards fur
Smart Grids muss jedoch insofern hinterfragt werden, da es bereits zahlreiche Initiativen gibt und die
Gefahr besteht, die Ubersicht tiber die verschiedenen Massnahmen der Teilbereiche zu verlieren womit
die gesamtheitlichen Anforderungen der Cyber-Sicherheit gewissermassen verwassert werden.

Risiko- und Schutzbedarfsanalyse fiir Smart Meter (2016b)
Herausgeber: BFE & AWK Group

Konkret empfiehlt die Analyse einen Hersteller- und Produktorientierten Ansatz bei der Entwicklung von
IKT-Sicherheitsanforderungen. Der Hersteller soll demnach ganzlich anhand eines Prifmechanismus
in die Verantwortung flir IKT-Sicherheit gezogen werden. Netzbetreiber und Hersteller sollten diesen
Standard gemeinsam und auf Basis einer durch das BFE und AWK Group erarbeiteten Risiko- und
Schutzbedarfsanalyse insofern festlegen, dass der Standard durch bezeichnete Stellen fur die intelli-
genten Messsysteme geprift werden kann.

Diese Analyse wird derzeit von der Branche genutzt, um sicherheitstechnische Anforderungen und Prif-
verfahren fir Smart Meter zu definieren. Dieses Vorgehen ist durch die NCS 2018-2022 bestarkt, da
wie in Massnahme 8 definiert, auditierbare IKT-Minimalstandards auf der Basis der durchgefihrten Ri-
siko- und Verwundbarkeitsanalysen evaluiert und eingefuihrt werden sollen.
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Risiko- und Verwundbarkeitsanalyse des Teilsektors Stromversorgung (2017)

Herausgeber: BWL

Die Analyse betreffend kritischer Teilsektor Strom machte unter anderem die folgenden Erkenntnisse:

Entlang der gesamten Versorgungskette ist die Produktion von Strom in den Kraft- und Unter-
werken heute weniger stark verwundbar hinsichtlich ICT-Gefahrdungen als der Betrieb der Ver-
teil- und Ubertragungsnetze.

Der Betrieb der Leitungsnetze erfolgt heute dezentral und wird weitgehend durch digitale Sys-
teme Uberwacht und teilweise gesteuert. Der Betrieb der Netze ist deswegen starker verwund-
bar gegeniber IKT-Gefahrdungen als die eigentliche Stromproduktion. In diesem Bereich sind
die SCADA-Systeme von besonderer Bedeutung.

Mit dem Einbau von Smart Metern und Smart Grid-Geraten wird das Schweizer Leitungsnetz
steigt die Vernetzung. Dies bietet Vorteile in der Effizienz flr den Betrieb der Leitungsnetze,
schafft aber neue IKT-Verwundbarkeiten.

Insgesamt wird die IKT-Verwundbarkeit der Stromversorgung in Zukunft weiter zunehmen.

Der gesamte Bericht ist nicht fiir die Offentlichkeit zuganglich. Lediglich ein Factsheet fasst die Beurtei-
lungen grob zusammen. Diese Beobachtungen sollten jedoch unbedingt bei der Erarbeitung eines ge-
samtheitlichen Standards bericksichtigt werden, damit die Anforderungen die identifizierten Risiken und
Verwundbarkeiten angeglichen werden kénnen.
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Anhang 4: Existierende Branchenrichtlinien

Dieser Anhang listet die restlichen unverbindlichen Empfehlungen betreffend Cyber-Sicherheit fiir
Strommarktteilinehmer auf, welche in Kapitel 1.2.2 Bestehende Vorgaben referenziert wurden.

All diese Dokumente sind, bis auf bestimmte Teile der Richtlinien fir die Datensicherheit von intelligen-
ten Messsystemen, freiwillig.

Richtlinien fiir die Datensicherheit von intelligenten Messsystemen fiir Zertifizierung und Betrieb
von intelligenten Messsysteme (2018)

Herausgeber: VSE
Diese Branchenrichtlinie besteht aus zwei Teilen.

Einerseits wurde eine Zertifizierung fir intelligenten Messsysteme eingefiihrt. Basierend auf der vorgan-
gigen Schutz- und Sicherheitsanalyse fur Smart Meter (2016a) wurde in Art. 8b StromVV, welcher per
1. November 2017 eingesetzt wurde, bestimmt, dass nur Smart Meter verwendet werden durfen, die
vorgangig eine Datensicherheitsprifung durchlaufen haben. Somit missen sich die Hersteller von
Smart Metern ihr Produkt bei einer akkreditierten Prifstelle, der Konformitatsbewertungsstelle des Eid-
gendssischen Institut flir Metrologie (METAS), zertifizieren lassen. Die Prifmethodologie wurde durch
den Verein Smart Grid Industrie Schweiz (Swissmig) publiziert.

Andererseits umfasst diese Branchenrichtlinie Vorgaben bezlglich dem Betrieb der Messsysteme durch
die Unternehmen selbst. Dieser Teil der Branchenrichtlinie ist nicht verpflichtend und wird nicht gepriift,
kann aber als unverbindlicher Standard betreffend Cyber-Sicherheit fir diese Unternehmen verstanden
werden.

Grundsatzlich sind die definierten Anforderungen eine gute Basis. Sie missen aber zwingend mit wei-
teren Sicherheitsmassnahmen erganzt werden, da der der alleinige Fokus auf Produktsicherheit zu be-
grenzt vor dem Hintergrund der aktuellen IKT-Bedrohungslage ist. Zudem ist der Inhalt auf die Datensi-
cherheit aufgelegt und betrifft somit nur einen Teilbereich der Cyber-Sicherheit.

Standardisierter Datenaustausch fiir den Strommarkt Schweiz (2018)
Herausgeber: VSE

Diese Branchenempfehlung ist ein Teil des Rahmenwerks fliir den gesamtheitlichen Umgang mit Daten
in der Energiebranche. Sie beschreibt Datenaustauschprozesse, die fur die erste Stufe als auch fir die
vollstdndige Strommarktliberalisierung (Umsetzung Stromversorgungsgesetz, Energiegesetz und Ver-
ordnungen) notwendig sind. Insbesondere sind Messdatenaustausch, Wechselprozesse und deren Um-
setzung beschrieben. Somit werden durch die vorliegenden Standards ein automatisierter Ablauf der
Prozesse erlaubt.

Abermals ist hervorzuheben, dass die Datensicherheit nur einen Teilbereich der Cyber-Sicherheit ab-
deckt.
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Data Policy in der Energiebranche (2019)
Herausgeber: VSE

Diese Branchenempfehlung ist ein Teil des Rahmenwerks fiir den gesamtheitlichen Umgang mit Daten
in der Energiebranche. Das Dokument dient als Empfehlung fiir einen branchenweiten, geordneten und
rechtskonformen Umgang mit Daten sowie als praxisnahe Data Policy fur die Energiebranche. Diese
umfasst Grundsatze flr relevante Fragestellungen zu Daten-Nutzung, Daten-Compliance (d.h. Daten-
schutz, Datensicherheit) sowie Daten-Governance. Diese Grundsatze werden abgebildet in Form von
Handlungsempfehlungen, Hilfsmitteln sowie organisatorischen Vorschlagen fiir datenrelevante Themen
innerhalb eines mit der Energiebranche verbundenen Unternehmens.

Erneutist zu betonten, dass die Datensicherheit nur mit einem Teilbereich der Cyber-Sicherheit befasst.
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Anhang 5: Praxisbeispiele Frankreich und Deutschland

Dieser Anhang zeigt zwei Praxisbeispiele, Frankreich und Deutschland, wie die NIS-Richtlinie betref-
fend Stromsektor umgesetzt wurde auf. Dieser Vergleich mit den beiden Nachbarslandern wird gezo-
gen, um konkrete Beispiele flir mogliche weiterfihrende Herangehensweise betreffend Cyber-Sicher-
heit und Cyber-Resilienz Konzept flir den Schweizer Strommarkt aufzuzeigen. Dies bedeutet nicht, dass
diese direkt auf die Schweiz angewendet werden kdnnen, kann jedoch als generelle Orientierungshilfe
verwendet werden.

Die nachfolgende Tabelle stellt Frankreich und Deutschland und deren jeweilige Implementierung der
NIS-Richtlinie gegentber. Zusatzlich zu den Kategorien, welche in der Tabelle aufgefiuhrt werden, ist
anzumerken, dass die nicht aufgelisteten Massnahmen der NIS-Richtlinie, also nationale Cyber-Sicher-
heit Strategie, Teilnahme im Kooperationsnetzwerk und CERT-Netzwerk, von beiden Landern erfillt
wurde.
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Tabelle 24: Vergleich betreffend Umsetzung der NIS-Richtlinie im Stromsektor in Frankreich und Deutschland

Frankreich%8 Deutschland %

Regulator
Stromsektor
und/oder nationale
Cyber-Koordinati-
onsstelle (SPoC)

Art der Regulie-
rung

Von der Regulie-
rung betroffen

Verbindliche Si-
cherheitsanforde-
rungen

Nachweise fiir die
wirksame Umset-
zung der Sicher-
heitsanforderun-
gen

Regulator und SPoC: Agence nationale
de la sécurité des systemes d’informa-
tion (ANSSI)

Sektortibergreifend

Kritische Infrastrukturen (KIl)

Kl Betreiber mussten die eigenen kriti-
schen Informationssysteme selbst iden-
tifizieren und eine Liste davon bei AN-
Sll einreichen. Diese Systeme unterlie-
gen technischen und organisatorischen
Regeln, welche von ANSII vorgegeben
sind. Diese Regeln sind an keinen spe-
zifischen internationalen Standard ge-
knipft und gehen Gber die Anforderun-
gen des NIST CSF Framework hinaus.

Es musste auch ein betrieblicher An-
sprechpartner gegeniiber ANSII ange-
geben werden.

Zusatzlich stellt ANSII «Sicherheit-
Visa» fir Produkte und Dienstleistun-
gen aus, ohne welches Kl-Unterneh-
men die Sicherheitslésungen nicht ein-
setzen dirfen.

Die Prifung kann von ANSSI oder ei-
nem qualifizierten Dienstleister («presta-
taires de service qualifiés») durchge-
fuhrt werden. Die Dienstleister werden
hierfiir von Comité frangais d’accrédita-
tion (COFRAC) akkreditiert und von AN-
SSI lizenziert.

Regulator: Bundesnetzagentur in Zusammen-
arbeit mit Bundesamt fur Sicherheit in der In-
formationstechnik (BSI)

SPoC: BSI

Sektor-spezifisch

Strom- und Gasnetzte, sowie Energieanla-
genbetreiber (die nach der BSI-Kritisverord-
nung als Kl bestimmt wurden und an ein Ener-
gieversorgungsnetz angeschlossen sind)

IT-Sicherheitskataloge fiir Strom- und Gas-
netzte, sowie & Energieanlagenbetreiber.
Kernanliegen: Einflihrung eines ISMS nach
1ISO27001 mit  Beruicksichtigung  von
1ISO27002 & 1SO27019, sowie Schaffung ei-
nes Ansprechpartners fir IKT-Sicherheit.

Entwicklung: Neuer Sicherheitskatalog mit
aktualisierten Anforderungen fiir alle Netze
und Dienste ist momentan in Uberarbeitung.
Der Entwurf sieht insbesondere vor, dass kri-
tische Komponenten zertifiziert werden und
ein Nachweis der Vertrauenswirdigkeit von
Herstellern und Lieferanten eingeholt wird.
Zusétzlich sollen Betreiber von Kl dazu ver-
pflichtet werden, Systeme zur Angriffserken-
nung einzusetzen. Ein besonderer Fokus
wird hierbei auf den Einsatz von Kinstliche
Intelligenz gesetzt, um allfallige Angriffs-
Muster friihzeitig erkennen zu kénnen.

Zertifizierung des betroffenen Betriebes nach
IT-Sicherheitskatalog bei einer Prifstelle,
welche durch die Deutsche Akkreditierungs-
stelle (DAkkS) anhand eines Konformitétsbe-
wertungsprogramm akkreditiert wurde. Nach-
weise der Zertifizierung sind bei der Bundes-
netzagentur einzureichen.

108 Bjrd & Bird (2020), Developments on NIS Directive in EU Member States.
Agence nationale de la sécurité des systemes d’information (2020), The French CIIP Framework.

109 Deutsche Akkreditierungsstelle (2020), Akkreditierung fir IT-Sicherheitskatalog nach EnWG.
Deutsche Bundesnetzagentur (2020), IT-Sicherheit im Energiesektor.
Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (2017), Schutz Kritischer Infrastrukturen durch IT-Sicher-
heitsgesetz.
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Intervall der Uber-
prufung

Meldepflicht

Bestrafung bei
Nichteinhaltung

Der Premierminister, basierend auf ei-
ner Konsultation mit den relevanten Mi-
nistern, kann eine Uberpriifung der Ein-
haltung der Regeln entweder auf regula-
rer Basis (max. einmal pro Jahr) oder
nach einem Vorfall auslésen.

Stérungen, welche  wahrscheinlich
grosse Auswirkungen auf die Funktions-
fahigkeit der kritischen Infrastrukturen
hat, missen unverziiglich von dem be-
troffenen Unternehmen an ANSSI ge-
meldet werden.

Es wurden Sektor-spezifische Anforde-
rungen gestellt, welche aber im Rahmen
dieses Berichts fir den Stromsektor
nicht identifiziert werden konnten.

Geldstrafe von bis zu 100’000 Euro bei
mangelnder Implementierung der Si-
cherheitsanforderungen. Geldstrafe von
bis zu 50’000 Euro bei Nichteinhaltung
der Meldepflicht.

Nachweise fir Einhaltung des IT-Sicherheits-
katalog sind alle zwei Jahre einzureichen.

Betreiber von Kl haben folgende Stérungen
unverzuglich Uber die Kontaktstelle an das
Bundesamt zu melden:

- Stérungen der Verfligbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer in-
formationstechnischen Systeme, Kompo-
nenten oder Prozesse, die zu einem Aus-
fall oder zu einer erheblichen Beeintrach-
tigung der Funktionsfahigkeit der von
ihnen betriebenen kritischen Infrastruktu-
ren gefiihrt haben,

- erhebliche Stérungen der Verfiigbarkeit,
Integritat, Authentizitdt und Vertraulich-
keit ihrer informationstechnischen Sys-
teme, Komponenten oder Prozesse, die
zu einem Ausfall oder zu einer erhebli-
chen Beeintrachtigung der Funktionsfa-
higkeit der von ihnen betriebenen Kriti-
schen Infrastrukturen fihren konnen.

Eine eindeutige, umfassend geltende Ant-
wort, wann eine Stérung erheblich ist, ist
nicht méglich. Stattdessen ist es erforderlich,
dass die Verantwortlichen der kritischen Inf-
rastruktur Einzelfallentscheidungen treffen.

Geldstrafe von bis zu 100’000 Euro bei man-
gelnder Implementierung der Sicherheitsan-
forderungen. Geldstrafe von bis zu 50’000
Euro bei Nichteinhaltung der Meldepflicht.

Die Tabelle zeigt auf, dass die beiden EU-Lander die NIS-Richtlinie teilweise sehr unterschiedlich um-
gesetzt haben. Es vier grundlegende Differenzen in der Auslegung der Anforderungen identifiziert.

Erstens, sind die Zustandigkeiten fur Cyber-Sicherheit unterschiedlich geregelt. In Frankreich ist primar
das ANSSI fur den Bereich der Cyber-Sicherheit zustandig. Zwar werden gewisse Regelungen mit an-
deren staatlichen Behorden geregelt, jedoch ist das System stark zentralisiert und auf ANSII als domi-
nante Cyber-Behérde ausgerichtet. ANSSI legt die IKT-Richtlinien fest, sowie regelt die Uberpriifung
der Nachweise. In Deutschland wurden die Sicherheitsanforderungen in Zusammenarbeit des BSI mit
der Bundesnetzagentur erarbeitet, aber schliesslich ist die Bundesnetzagentur fiir die Regulierung zu-
standig. Zudem sind die Nachweise bei der Bundesnetzagentur einzureichen.

Zweitens, betreffend Kategorisierung der Sicherheitsanforderungen ist anzumerken, dass Frankreich
eine sektorubergreifende- und Deutschland eine Sektor-spezifische-Regelung veranlasst haben. Ein

191/192



sektortbergreifender Typ bedeutet, dass generell die gleichen Cyber-Sicherheit Anforderungen an alle
Kl gestellt werden. In Frankreich wurden allgemein giiltige Regeln aufgestellt, welche keine Sektor-
spezifischen Massnahmen festlegen. Die von ANSSI vorgegebenen Verpflichtungen sind fir jeden Ki
Betrieb gleichermassen giltig. Es ist jedoch anzumerken, dass bei der Implementierung die Forderun-
gen an die Gegebenheiten der Betriebe angepasst werden kdnnen, diese aber innerhalb der vorbe-
stimmten Kategorien durchgefiihrt werden, sowie gemass risikobasierten Grundsatz angemessen sein
missen. In Deutschland hingegen sind die Cyber-Sicherheit Anforderungen an die unterschiedlichen
Sektoren angepasst. Die IT-Sicherheitskataloge sind auf die sektoriellen Umstande der Unternehmen
angepasst und geben konkrete Massnahmen vor, wie diese zu berlcksichtigen sind.

Drittens, sind die Sicherheitsanforderungen entsprechend verschieden definiert. In Deutschland sind
die ISO-Standards massgebend in den IT-Sicherheitskatalogen verankert, wobei in Frankreich die Re-
geln keine international anerkannten Sicherheitsstandards erwdhnen. Das ANSSI hat eigene Anforde-
rungen aufgestellt, welche sich zwar stark mit den Vorgaben in den ISO-Standards Uberschneiden,
diese anerkennt diese aber nicht explizit.

Letztlich, ist das Einholen der Nachweise fir die Einhaltung der Sicherheitsanforderungen bei den be-
troffenen Betrieben unterschiedlich festgelegt. In Deutschland wurde basierend auf einem von dem
DAKKS durchgefuhrten Konformitatsprogramm gewisse externe Prifstellen akkreditiert, damit diese un-
abhangig von der Bundesnetzagentur oder BSI Zertifizierungen nach dem IT-Sicherheitskatalog aus-
stellen kdnnen. Diese Zertifizierungen miissen zwar von dem gepriften Unternehmen und dem Prfer
bei der Bundesnetzagentur eingereicht werden, jedoch ist der Prifung der Nachweise fiir die Einhaltung
der Sicherheitsanforderungen stark dezentralisiert worden. In Frankreich ist dieser Akkreditierungsme-
chanismus ebenso eingeflihrt worden, ist aber nicht weniger stark dezentralisiert, da ANSSI oder ein
qualifizierter Dienstleister die Prufung durchfuihren kann.

Unabhangig von diesen zahlreichen Unterschieden, wurden aber auch gewisse Gemeinsamkeiten iden-
tifiziert. Die Meldepflicht, sowie die Bestrafungsmechanismen sind in Frankreich und Deutschland sehr
ahnlich geregelt. In beiden Landern ist die Meldepflicht an Sektor-spezifische Kriterien angepasst und
muss an die zentrale Cyber-Sicherheit Behorde, resp. ANSSI oder BSI, gemeldet werden. Weiter be-
laufen sich die Geldstrafen bei einer Nichteinhaltung der Sicherheitsanforderungen oder der Melde-
pflicht auf die gleichen monetaren Betrage. Schliesslich, scheint Deutschland sich auch bei der momen-
tanen Uberarbeitung der IT-Sicherheitskataloge an die Massnahme Frankreichs «Sicherheit-Visa» fiir
Produkte und Dienstleitungen auszustellen, anzundhern. Dies ist im Rahmen des «EU Cybersecurity
Act» zu verstehen, welcher ein EU-weit geltendes Rahmenwerk fir die IKT-Sicherheitszertifizierung von
Produkten, Dienstleistungen und Prozessen etabliert.

192/192



	Abbildungsverzeichnis
	Tabellenverzeichnis
	Abkürzungsverzeichnis
	Executive Summary (Deutsch)
	Executive Summary (Français)
	Executive Summary (English)
	Einleitung und Zweck des Berichts
	1 Regulatorisches Umfeld in der Schweiz
	1.1 Strategische Vorgaben des Bundes
	1.1.1 Nationale Strategie zum Schutz vor Cyber-Risiken 2018-2022 (NCS)
	1.1.2 Nationale Strategie zum Schutz Kritischer Infrastrukturen 2018–2022 (SKI)

	1.2 Sektor-spezifische Regulierungsaktivitäten
	1.2.1 Allgemeine Zuständigkeiten – Stromversorgungssicherheit
	1.2.2 Bestehende Vorgaben mit Bezug zu Cyber-Sicherheit und Resilienz

	1.3 Zusammenfassung

	2 Quervergleich des regulatorischen Umfelds im Ausland und der Schweiz
	2.1 Regulatorische Entwicklungen in den Vereinigten Staaten von Amerika
	2.2 Regulatorische Entwicklungen innerhalb der EU
	2.2.1 Einführung zur Richtlinie Netz- und Informationssicherheit (NIS) der EU
	2.2.2 Quervergleich der Massnahmen der NIS-Richtlinie mit dem aktuellem NCS-Umsetzungsstand im Schweizer Stromsektor

	2.3 Zusammenfassung

	3 Resultate der nationalen E-Survey 2020
	3.1 Aussagekraft der Umfrage
	3.2 Aktuelles Maturitätsniveau der IT- / OT-Sicherheit
	3.3 Weitere Erkenntnisse und Auffälligkeiten
	3.4 Zusammenfassung

	4 Vorgeschlagene Optionen zur Adressierung des Handlungsbedarfs
	4.1 Rahmenbedingungen
	4.2 Überprüfung
	4.3 Meldewesen
	4.4 Wissensaustausch
	4.5 Zusammenfassung

	5 Umsetzungsplan der vorgeschlagenen Optionen
	5.1 Rahmenbedingungen
	5.2 Überprüfung
	5.3 Meldewesen
	5.4 Wissensaustausch
	5.5 Zusammenfassung

	Ausblick und Fazit des Berichts
	Glossar
	Literaturverzeichnis
	Anhang 1: Detaillierte Auswertung der E-Survey
	Anhang 2: Handlungsfelder der NCS 2018-2022
	Anhang 3: Risiko- und Schutzbedarfsanalysen
	Anhang 4: Existierende Branchenrichtlinien
	Anhang 5: Praxisbeispiele Frankreich und Deutschland

